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Datenschutzbeauftragte des Kantons Zug

Gemass § 19 Abs. 1 Bst. h des Datenschutzgesetzes des Kantons Zug (DSG; BGS 157.1) erstattet die
Datenschutzbeauftragte dem Kantonsrat jahrlich Bericht tber ihre Tatigkeit und vertritt den Bericht
im Kantonsrat. Der Bericht wird veroffentlicht.

Die Veroffentlichung des Tatigkeitsberichts 2018 erfolgt bereits im Dezember 2018, da die Daten-
schutzbeauftragte Claudia Mund die Datenschutzstelle per 31. Dezember 2018 verldsst. Der vorlie-
gende Bericht bezieht sich auf den Zeitraum zwischen dem 1. Januar 2018 und 30. November 2018.
In Umsetzung des Entlastungsprogramms 2015-2018 wird der Tatigkeitsbericht nur noch als PDF-
Dokument Uber die Website der Datenschutzbeauftragten (www.datenschutz-zug.ch) veréffentlicht.

Zug, im Dezember 2018
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2018—
ein pol
fur alle

Einst als urliberales Anliegen konzipiert, wird
der Datenschutz heute oftmals mehr vom lin-
ken politischen Spektrum getragen. In Wirt-
schaftskreisen will man nichts mehr davon
horen, den Datenschutz gar abschaffen oder
der Selbstregulierung iiberlassen. Und man
hort immer wieder, man diirfe das und dieses
«wegen dem Datenschutz» nicht. Zu Recht?

Datenschutz ist Teil der persdnlichen Freiheit
und Selbstbestimmung, und jedem Mensch
steht das Recht auf Schutz der Privatsphéare und
informationelle Selbstbestimmung zu. Der
Schutz der personlichen Freiheit ist in hohem
Masse ein gesellschaftliches Anliegen der libera-
len Rechts- und Gesellschaftsordnung.

Leider ist das Verstdndnis flr das Recht auf
Schutz der Privatsphéare und informationelle
Selbstbestimmung zunehmend verloren gegan-
gen. Datenschutz ist flr viele gar zu einem re-
gelrechten «Reizworty mutiert. Wie konnte es
nur so weit kommen?

Ein Grund kdnnte darin liegen, dass der Daten-
schutz vielfach falsch eingesetzt, ja geradezu
instrumentalisiert wird. Oft ist in den Medien zu
lesen, dass etwas «aus Datenschutzgriindeny
nicht gehe oder verboten sei. Haufig I6sen diese
Aussagen Kopfschitteln und Unverstandnis aus
— auch bei uns Datenschutzern! Leider kommt
es allzu oft vor, dass sich Politiker, Behorden
und weitere Exponenten unberechtigterweise
hinter «dem Datenschutz) verstecken. Dies tragt
zu einem falschen Verstandnis des Datenschut-
zes bei. Denn eigentlich geht es um die Abste-
ckung von Freirdumen und Rahmenbedingungen
sowie schlussendlich um die Gewéhrleistung des
Rechtsstaates und der Demokratie.

Wenn Versicherungstrager den Einsatz von Pri-
vatdetektiven zur Uberwachung von Leistungs-
empféangerinnen und -empféngern wegen feh-
lender Rechtsgrundlagen einstellen missen, so
geschieht dies nicht «wegen dem Datenschutzy.
Es geht auch nicht darum, dass hier einmal mehr
der viel angeprangerte «Taterschutzy betrieben
wird. Vielmehr hat es der Gesetzgeber versaumt,

Datensc

Nutz,

tisches Muss

klare gesetzliche Regelungen zu erlassen, wie es
fir einen Rechtsstaat und eine demokratische
Gesellschaft selbstverstédndlich sein sollte.

Ein moglicher weiterer Grund: Datenschutz ist
eine komplexe Materie. Wer Uberblickt heute
schon die gesamte Digitalisierung von morgen
und was damit verbunden alles auf uns zu-
kommt? Fakt ist jedoch: Digitalisierung braucht
einen wirksamen Datenschutz! Nicht um zu ver-
hindern, sondern um vorausschauend zu lenken.
Vorhaben wie in China, das seine Birgerinnen
und Birger mittels «social scoringy digital erfas-
sen und Uberwachen will, muten aus heutiger
Sicht fur unsere westliche Welt als totalitdr und
utopisch an. Doch sind wir wirklich so weit ent-
fernt? Wo steuern wir hin, wenn wir Daten-
schutzreformen verweigern? Oder sie zumindest
ernsthaft in Frage stellen, wie es gewisse Wirt-
schaftskreise tun? Klar ist mit Daten schnell viel
Geld zu verdienen. Aber dabei verlieren Blrger
wie Sie und ich ihre Privatsphére. Ein zu hoher
Preis, wie wir Datenschitzer finden. Denn: Ver-
lorene Privatsphére ist fir immer und ewig
verloren.

Der Schutz der Privatsphdre geht uns alle an!
Denn ohne diesen Schutz ist ein demokratisch
freier Rechtsstaat, der den Volkswillen wider-
spiegelt, nicht moglich.

Ich wiinsche mir fiir die Zukunft, dass sowohl auf
kantonaler wie auch auf Bundesebene der Schutz
der Privatsphare wieder ein gemeinsames Anlie-
gen aller politischen Ausrichtungen wird.

Datenschutz ein politisches Muss fiir alle?
Logisch!

Dr. iur. Claudia Mund
Datenschutzbeauftragte des Kantons Zug




1. Beispiele aus der Beratungs- und

Aufsichtstatigkeit

Beratung bei IT- und Digitalisie-
rungsprojekten

Die Digitalisierung schreitet auch in der kanto-
nalen und gemeindlichen Verwaltung voran. Im
Berichtsjahr wurden wir unter anderem bei fol-
genden IT-Projekten beratend beigezogen:

- Neue Steuersoftware fiir die Steuerverwaltung

- Neues Personalinformationssystem flir Kanton
und Gemeinden

- Neue kantonale Personenregister

- Webportal fiir Lehrbetriebe

- Bargeldloses Parkgeblhrensystem der Stadt
Zug

- IT-Arbeitsplatz 2020

- Modernisierung der Zuger Geodateninfra-
struktur

Zudem erhielten wir diverse Anfragen zum Ein-
satz von Cloud-Anwendungen in der 6ffentlichen
Verwaltung und bei privaten Institutionen mit
Leistungsvereinbarungen (siehe nachfolgendes
Unterkapitel).

An folgenden Dokumenten haben wir mitgear-
beitet oder eine Stellungnahme abgegeben:

- Leitlinien der Kantone zur Digitalen Verwal-
tung, Konferenz der Kantonsregierungen (KdK)

- Konzept Mobiltelefonie in der kantonalen Ver-
waltung

Ubrigens:

IT- und Digitalisierungsprojekte sind gemass
§ 19a DSG der Datenschutzbeauftragten vor-
géngig zur Stellungnahme vorzulegen. Diese so-
genannten Vorabkontrollen tragen dazu bei, dass
Datenschutz und Informationssicherheit bereits
in der Projektphase berilcksichtigt werden. Da-
durch lassen sich Fehlinvestitionen und kost-
spielige Nachkorrekturen vermeiden.

Dieses Instrument des préventiven Datenschut-
zes wird von den verantwortlichen Organen aus
Sicht der Datenschutzbeauftragten noch zu we-
nig beachtet.

Beratung kantonale Verwaltung

Im vorliegenden Tatigkeitsbericht verzichten wir
fir einmal bewusst auf konkrete Praxisbeispiele
aus unserer Beratungs- und Aufsichtstatigkeit.
Stattdessen wollen wir einen Einblick geben, in
welchen Bereichen und zu welchen Themen wir
im Berichtsjahr neue Dossiers eroffnet haben.
Die Auflistung stellt eine reprédsentative Auswahl
dar. Nicht berlcksichtigt sind sogenannte einfa-
che Anfragen, die von der Datenschutzstelle
ohne grossere Zeitaufwande oder juristische
Abklarungen bearbeitet werden konnten.

- Abklarung der kantonalen Rechtsgrundlagen
fir das Projekt «Aufbau nationaler Adress-
dienst (NAD)» des Bundes

- Abklarungen zu Terravis und TerrAudit (elektro-
nisches Auskunftsportal fir Grundbuchdaten)

- Anwendbarkeit der EU-Datenschutzgrundver-
ordnung in der 6ffentlichen Verwaltung

- Aktenaufbewahrung und Archivierung von Per-
sonendaten bei privaten Institutionen mit Leis-
tungsvereinbarungen

- Ausgestaltung der Personalienblatter von
Schilerinnen und Schilern

- Auslagerung von Gesundheitsdaten in eine
Cloud bei privaten Institutionen mit Leistungs-
vereinbarungen

- Auskiinfte Uber den Inhalt einer Verfligung ge-
genuber Drittpersonen

- Bearbeitung von Schilerdaten auf digitalen
Plattformen (Moodle, Office 365 etc.)

- Bearbeitung von Schiilerdaten zwecks interner
Qualitatskontrollen an Schulen

- Bekanntgabe von Mitarbeiterdaten an Private
zu statistischen Zwecken

- Bekanntgabe von Personendaten an das Bun-
desamt fir Statistik aus dem Geb&dude- und
Wohnregister

- Bekanntgabe von Personendaten fir ein For-
schungsprojekt zur Gasinfrastruktur

- Bekanntgabe von Schilerdaten an ausserkan-
tonale Organe im Rahmen der Amtshilfe

- Bild- und Videoaufnahmen fir den Strassen-
unterhalt (Glatteisfrihwarnsystem)



1. Beispiele aus der Beratungs- und Aufsichtstatigkeit

- Datenschutzkonforme Kommunikation und In-
formation bei Kiindigungen

- Datenschutzkonforme Umsetzung einer neuen
Druckerlosung

- Datenschutzkonformer Versand von Kantons-

ratsvorlagen

Datenschutzrechtliche Abklarungen bei Digi-

talisierungsvorhaben im Polizeibereich

- Einsicht in Personaldossiers durch die Finanz-

kontrolle
- Einsatz von Office 365 in der 6ffentlichen Ver-
waltung
Erfassung des Impfstatus von Kindern im Rah-
men der Durchimpfstudie 2018
Handreichung «Datenschutz im Unterrichty
Inhalt des Personaldossiers und Aufbewah-

rungsfristen

Priifung des Datennutzungskonzepts der Er-

ziehungsdirektorenkonferenz (EDK) im Rah-

men der Uberpriifung der Grundkompetenzen

(UGK) von Schiilerinnen und Schiilern

- Richtlinien flr kantonale Schulen im Umgang

mit Klassenchats

Verkehrsdatenerfassung mit Videoaufnahmen

- Verwendung von WhatsApp an Schulen

Zuléassigkeit von Videokonferenzen mit Teams

und Skype in der offentlichen Verwaltung

- Zugriff auf elektronische Dokumente und Infor-
mationen im Todesfall eines Mitarbeitenden

Beratung Gemeinden (Einwoh-
ner-, Burger-, Korporations- und
Kirchgemeinden)

- Adressbekanntgabe rund um die Abstim-
mungshilfe «Easyvote)

- Aufnahmen von Bild- und Tonaufzeichnungen
an Musikschulen und deren Veroffentlichung

- Benutzerregistrierung fiir Bibliotheksdienst-
leistungen

- Bibliothekausleihsystem in der Cloud

- Daten- und Adressbekanntgabe an christliche
Missionen

- Datenbekanntgabe aus den Einwohnerregis-
tern an ausléandische Behdrden sowie an aus-
ldndische Privatpersonen und private Unter-
nehmen (diverse)

- Datenbekanntgabe an Private aus den Einwoh-
nerregistern zur Ahnenforschung (diverse)

- Datenschutzabklarungen im Bereich Wohn-
bauférderung

- Datenschutzabklarungen zum digitalen Brief-
kasten «PEAX»

- Gebrauch privater E-Mail-Adressen durch Ge-
meinderate

- Nutzung von WhatsApp an gemeindlichen
Schulen

- Sammelauskinfte an Parteien vor den Wahlen
2018

- Sammelauskiinfte an Vereine (diverse)

- Zeiterfassungssystem fir Mitarbeitende in der
Cloud

- Zulassigkeit von Cloud-Diensten im Allgemei-
nen (diverse)

- Zurverfiigungstellung von Sozialhilfedaten zu
Forschungszwecken

Aufgrund der zahlreichen Anfragen aus den Ge-
meinden zur Zuldssigkeit oder Unzulé@ssigkeit
von Datenbekanntgaben aus den Einwohnerre-
gistern an auslandische Behdrden oder auslan-
dische Privatpersonen und private Unternehmen
hat die Datenschutzstelle fir die Einwohnerkon-
trollen ein eigenes Merkblatt verfasst. Ein weite-
res Merkblatt hat die Datenschutzstelle im Hin-
blick auf die kantonalen und gemeindlichen
Wahlen vom 7. Oktober 2018 («Super Sunday»)
betreffend Sammelauskiinfte aus den Einwoh-
nerregistern erarbeitet.



1. Beispiele aus der Beratungs- und Aufsichtstatigkeit

Beratung von Privaten

- Adressbekanntgabe an Jungschitzenvereine
durch die Gemeinden

- Anmeldung eines Kindes fiir schulische Abkla-
rungen ohne Zustimmung der Erziehungsbe-
rechtigten

- Auskunftsrecht tber verstorbene leibliche Eltern

- Auskiinfte an ausserkantonale Kindes- und Er-
wachsenenschutzbehdrden im Rahmen der
Amtshilfe

- Datenbekanntgabe an Dritte trotz Datensperre

- Rechte gegentber Organen bei Datenschutz-
verletzungen

- Videolberwachung im offentlichen Raum

Weitere Falle

Aus Ressourcengriinden musste die Datenschutz-
beauftragte wiederum auf die Einreichung von Bei-
tragen in der «Gerichts- und Verwaltungspraxis
(GVP) des Kantonsy verzichten. Fiir das Jahr 2018
konnten keine Félle zur Publikation aufbereitet
werden.

Bei den GVP-Beitrdgen handelt es sich um um-
fangreichere Stellungnahmen der Datenschutzbe-
auftragten. Sie sind unter www.zg.ch auf der Seite
der Staatskanzlei aufgeschaltet - reinschauen
lohnt sich!



2. Kontrollen

Es gehort zu den gesetzlichen Aufgaben der Da-
tenschutzbeauftragten, dass sie bei den Orga-
nen die Einhaltung der Datenschutzvorschriften
in rechtlicher, technischer und organisatori-
scher Hinsicht kontrolliert.

Im Jahr 2017 hat die Datenschutzbeauftragte
bei der Zuger Polizei eine Kontrolle der Zugriffe
auf das Schengener Informationssystem (SIS),
eine sogenannte Schengen-Kontrolle, an die
Hand genommen. Im Berichtsjahr konnte die
Schengen-Kontrolle abgeschlossen werden.

Die erste und zugleich letzte Schengen-Kontrol-
le fand in den Jahren 2009 /10 statt. Die Schen-
gen-Assoziierungsabkommen verlangen aber,
dass die Datenschutzbehdrden regelmassig
Kontrollen Gber die Einhaltung des Datenschut-
zes durchfiihren. Die Kontrolle war somit mehr
als Uberféllig.

Wir beauftragten das gleiche Unternehmen, das
bereits die erste Schengen-Kontrolle in den Jah-
ren 2009 /10 bei der Zuger Polizei durchgeflhrt
hatte. Das externe Unternehmen verfigte bei
dieser Kontrolle nicht nur tber ein wertvolles
Vorwissen, sondern auch uber fundiertes Wis-
sen im Bereich Datenschutz-Audits. Zahlreiche
kantonale Datenschutzbeauftragte arbeiten seit
mehreren Jahren mit besagtem Unternehmen
zusammen.

Die Schengen-Kontrolle 2017/18 umfasste fol-
gende Bereiche:

- Organisation der Zugriffsrechte der Mitarbei-
tenden der Zuger Polizei auf das SIS: Die Kon-
trolle umfasste insbesondere die Beurteilung
der Sicherheits- und Kontrollmassnahmen in
den Bereichen Benutzeridentifizierung, Be-
rechtigungsvergabe, -dnderung sowie -entzug,
periodische Kontrolle der vergebenen Berech-
tigungen und Loschung von Berechtigungen
fur das SIS-System sowie die Beurteilung der
Umsetzung der Informationssicherheitsmass-
nahmen.

- Stichprobenkontrolle einzelner Abfragen im
SIS durch Mitarbeitende der Zuger Polizei an-
hand von Auswertungen der Logfiles: Gepriift
wurden hier insbesondere die Nachvollzieh-
barkeit der getétigten Zugriffe auf das SIS
sowie anhand von Stichproben die Zweck-
bindung und Verhaltnismassigkeit von ausge-
wahlten Einzelabfragen im SIS (Fahndung
nach Personen, Fahrzeugen und Gegenstén-
den). Daflir wurden vom Bundesamt fur Polizei
(fedpol) die Logfiles einer vordefinierten Ab-
frageperiode erfragt und anschliessend aus-
gewertet. Zudem fanden mit ausgewahlten
Mitarbeitenden persdnliche Befragungen zu
den von ihnen getatigten Abfragen statt.

Die Schengen-Kontrolle 2017/18 schliesst mit
einem erfreulichen Resultat: Die Stichproben-
kontrolle hat keine unzuldssigen SIS-Abfragen
ergeben. Weiter konnte festgestellt werden,
dass das Datenschutzbewusstsein bei den Mit-
arbeitenden der Zuger Polizei hoch ist. In zwei
Bereichen wurde Optimierungspotenzial mit
niedrigem Handlungsbedarf festgestellt. Diese
Bereiche wurden gemeinsam mit der Daten-
schutzbeauftragten und der Zuger Polizei be-
sprochen und Verbesserungen diskutiert. Die
Datenschutzbeauftragte zieht aus der Schen-
gen-Kontrolle ein sehr positives Fazit.

Ausblick

Die Zuger Polizei ist nicht die einzige Stelle im
Kanton Zug, die Zugriff auf das SIS hat. Auch die
Staatsanwaltschaft, das Amt fir Migration und
das Strassenverkehrsamt haben Zugriff. Die Zu-
griffe dieser Amter missen ebenfalls gestiitzt
auf die Schengen-Assoziierungsabkommen re-
gelmassig einer Kontrolle unterzogen werden.
Gemass Empfehlung der «Koordinationsgruppe
der schweizerischen Datenschutzbehdrden im
Rahmen der Schengen-Assoziierungsabkom-
men) (siehe S. 14) sollten Bund und Kantone in
ihren Zustédndigkeitsbereichen mindestens alle
zwei Jahre eine Schengen-Kontrolle durchfiihren.
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3. Spezialgesetzliche Aufgaben

Online-Zugriffe

Der elektronische Zugriff auf Personendaten im
Abrufverfahren (auch Online-Zugriff genannt) ist
in der Verordnung tber das Bewilligungsverfah-
ren fir den elektronischen Datenaustausch (On-
line-Verordnung; BGS 157.22) geregelt.

Damit eine Verwaltungsstelle im Abrufverfahren
auf Personendaten einer anderen Verwaltungs-
stelle zugreifen darf — und sich so quasi mit
«fremdeny Daten bei der anderen Stelle «bedie-
neny kann - braucht es entweder eine ausdrick-
liche gesetzliche Grundlage oder eine Bewilli-
gung von der zustandigen Instanz (je nach
Datensammlung: oberste Exekutiv- oder Ge-
richtsbehorde). Das Bewilligungsverfahren folgt
einem gesetzlich vorgegebenen Ablauf. Ge-
suchsformular und Ablaufschema sind auf unse-
rer Website abrufbar (www.datenschutz-zug.ch,
Rubrik «Servicesy).

Als elektronische Zugriffe im Abrufverfahren gel-
ten einerseits Online-Zugriffe Uber eine Benut-
zeroberfliche beziehungsweise ein Webportal
(Mensch-zu-Maschine-Interaktion). Sie erlauben
einer oder mehreren berechtigten Personen den
direkten Zugriff auf einen Datenbestand einer
anderen Verwaltungsstelle. Anderseits gehoren
zu den Abrufverfahren auch sogenannte Web-
services, bei denen Schnittstellen so eingerich-
tet werden, dass die Daten aus einem System
einem anderen System in einem lesbaren For-
mat zur Verfligung gestellt werden (Maschine-
zu-Maschine-Interaktion). Und schliesslich han-
delt es sich auch bei der periodischen und
automatisierten Zurverfligungstellung von Listen
um einen elektronischen Zugriff im Abrufverfah-
ren, woflir eine Online-Bewilligung einzuholen
ist. Auch hier erfolgt der Datenzugriff ohne Zu-
tun des fir die Datensammlung verantwortli-
chen Organs.

Online-Gesuche sind der Datenschutzstelle vor-
gangig zur Stellungnahme vorzulegen. Wie
schon im letzten Jahr, verzeichnet die Daten-
schutzstelle auch in diesem Berichtsjahr einen
sehr hohen Beratungsaufwand rund um Online-
Zugriffe (siehe Statistik, S. 15 f.). Neue Abruf-
maoglichkeiten gestitzt auf die neue Einwohner-

kontrollsoftware (NEST) und die Méglichkeit von
Standard-Schnittstellen veranlassen immer
mehr Verwaltungsstellen dazu, ein Gesuch um
Online-Bewilligung einzureichen. Héaufig wird
von den Gesuchstellenden die Frage der Erfor-
derlichkeit eines Online-Zugriffs nur unzurei-
chend oder gar nicht beantwortet. Jedes Online-
Gesuch muss aber auch hinsichtlich der
Verhaltnisméssigkeit der Zugriffe und Datenbe-
zlige (insb. Verwendungshéaufigkeit und Umfang
des beantragten Zugriffs) Gberprift werden. Die-
se Abklarungen sind sehr zeitaufwendig und
werden haufig der Datenschutzstelle berlas-
sen. Es liegt dann an ihr, die entsprechenden
Abklarungen mit den involvierten Stellen vorzu-
nehmen, was zu Verzdgerungen in der Bearbei-
tungszeit der Gesuche fihrt. Diese Verzogerun-
gen werden von den Gesuchstellenden oft zu
Unrecht der Datenschutzstelle angelastet.

Die Datenschutzstelle hat im Berichtsjahr zu vier
Online-Gesuchen ausfuhrlich Stellung genom-
men, wobei die Entscheide der zustdndigen Be-
willigungsinstanzen bei allen vier Gesuchen
noch ausstehend sind (Stand Ende November
2018). Bei einem eingereichten Gesuch ist un-
sere Stellungnahme noch ausstehend, da weite-
re Abklarungen notwendig sind. Zudem haben
wir wiederum diverse Anfragen von Verwal-
tungsstellen zu Online-Zugriffen oder zur kon-
kreten Ausgestaltung der Online-Gesuche erhal-
ten, bei denen wir die anfragenden Organe im
Vorfeld der Einreichung eines Gesuchs beratend
unterstitzt haben.

Videoliberwachung

Seit Inkrafttreten der Videoilberwachungsver-
ordnung (VideoV; BGS 159.11) ist der Einbezug
der Datenschutzstelle bei Gesuchen um Bewilli-
gung einer Videouberwachungsanlage von kan-
tonalen oder gemeindlichen Organen ausdriick-
lich vorgeschrieben (§ 1 Abs. 2 VideoV). Der
Einbezug erfolgt einerseits durch Beratungen
bei der Planung von Videouberwachungen und
andererseits durch eine schriftliche Stellung-
nahme der Datenschutzbeauftragten zu einem
konkreten Gesuch, bevor dieses der zustandigen
Instanz zur Bewilligung vorgelegt wird (vgl. auch
§ 19a DSG; Vorabkontrolle).



3. Spezialgesetzliche Aufgaben

Im Berichtsjahr haben wir eine Gemeinde um-
fassend bei der Ausarbeitung von vier Video-
Uberwachungsgesuchen beraten. Drei der vier
Gesuche wurden der Datenschutzstelle in der
Zwischenzeit zur Priifung vorgelegt. Unsere Stel-
lungnahmen zu den drei Gesuchen sind noch
ausstehend (Stand Ende November 2018). Zwei
weitere Gesuche einer anderen Gemeinde wur-
den im Hinblick auf das vor Verwaltungsgericht
héngige Beschwerdeverfahren gegen die Bewilli-
gung der Videolberwachungsanlage im Bereich
Bahnhof und Bossard Arena (Fanmeile) sistiert
(wir berichteten im Téatigkeitsbericht 2017, S.11).

Bei einem Gesuch, das eine bereits in Betrieb
stehende Videoliberwachungsanlage betraf, ha-
ben wir mit den Verantwortlichen und der Fach-
stelle Videolberwachung einen Augenschein vor
Ort vorgenommen. Zudem haben wir die Fach-
stelle Videolberwachung bei diesem Gesuch bei
der Klarung von Abgrenzungsfragen und Fragen
der Anwendbarkeit des VideotUberwachungsge-
setzes aus datenschutzrechtlicher Sicht bera-
ten. Das Bewilligungsverfahren ist noch nicht
abgeschlossen.

Im Berichtsjahr wurde das Videoliberwachungs-
gesuch betreffend Parkhaus der Zentrumsiber-
bauung Dreiklang in Steinhausen vom Gemeinde-
rat bewilligt (wir berichteten im Tétigkeitsbericht
2017, S.11). Der Entscheid ist rechtskréftig. Die
Stellungnahme beziehungsweise die Empfehlun-
gen der Datenschutzbeauftragten wurden vom
Gemeinderat vollumfénglich berlcksichtigt.

Gestltzt auf unseren gesetzlichen Auftrag (§ 4
VideoV) haben wir die Fachstelle Videoliberwa-
chung ausserdem bei der Ausarbeitung der
Schulungsunterlagen unterstiitzt und die Unter-
lagen einem Review unterzogen. Geméss § 4 Vi-
deoV bildet die Polizei die zur Auswertung der
Videoaufzeichnungen berechtigten Stellen in
Zusammenarbeit mit der Datenschutzstelle aus.
Die Ausbildung umfasst mindestens die Auswer-
tung der Aufzeichnungen sowie die Gewéhrleis-
tung von Datenschutz und Datensicherheit.

Ubrigens:

Auf der Website der Datenschutzbeauftragten
sind alle rechtskréaftig erteilten Bewilligungen
fir Videoliberwachungsanlagen des Kantons
und der Gemeinden aufgeschaltet, einschliess-
lich der Angaben zu den Aufnahmebereichen
(www.datenschutz-zug.ch, Rubrik «Servicesy).
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4. Schulung und Offentlichkeitsarbeit

Schulungen

Die Datenschutzbeauftragte hat im Berichtsjahr
4 Schulungen (2017:5) von unterschiedlicher
zeitlicher Intensitat fir die kantonale Verwal-
tung und die Gemeinden durchgefiihrt:

«Die Verwaltung kennen lerneny: An zwei Vor-
mittagen auf das Jahr verteilt durfte die Daten-
schutzbeauftragte ihre Arbeit und die Grund-
prinzipien des Datenschutzrechts neuen
Mitarbeitenden in der Verwaltung néherbrin-
gen. Die 40-minitige Prasentation baut auf
konkreten Praxisbeispielen aus dem Behor-
denalltag auf.

«Datenschutz in der Gemeindey: Auf Einladung
des Gemeindeschreibers der Gemeinde Hu-
nenberg konnte die Datenschutzbeauftragte
am Mitarbeitendenseminar 2018 die Gemein-

demitarbeitenden flr Datenschutzanliegen
sensibilisieren. Die zahlreichen Fragen im An-
schluss zur Prasentation zeigten, dass das
Thema Datenschutz auch den Gemeindemitar-
beitenden unter den Ndgeln brennt.
«Datenschutz im schulischen Kontexty: An der
1. Allgemeinen Konferenz der Kantonsschule
Zug hat die Datenschutzbeauftragte nach ei-
ner Kurzeinflihrung die dringlichsten Fragen
des versammelten Lehrkdrpers zum Daten-
schutz beantwortet. Der lberwiegende Teil
der Fragen bezog sich auf den Umgang mit
sozialen Medien und die zunehmende Digitali-
sierung in der Schule. Die Rickmeldungen zu
Prasentation und Fragerunde fielen sehr posi-
tiv aus.

Die Kaderweiterbildung «Datenschutz und Da-
tensicherheit - Datenschutzkompetenz direkti-
onsspezifisch auf den Punkt gebracht!y fand
auch in diesem Berichtsjahr leider keine Fort-
setzung.

Zusatzlich zu obigen verwaltungsinternen Schu-
lungen hat die Datenschutzbeauftragte im Be-
richtsjahr an 4 externen Veranstaltungen teilge-
nommen, die sich den Themen EU-Datenschutz-
grundverordnung und Datenschutzrevision in
den Kantonen, Datenschutz in der kirchlichen
Sozialarbeit sowie Interdisziplindre Zusammen-
arbeit bei der Préavention von Radikalisierung
widmeten. 4 Referatsanfragen hat die Daten-
schutzbeauftragte aus Ressourcengriinden ab-
schldgig beantwortet.

Medienkontakte

Im Berichtsjahr erhielt die Datenschutzbeauf-
tragte insgesamt 12 Anfragen (2017:11) von
Zeitungen, Onlinemagazinen und Radiostatio-
nen, unter anderem zu folgenden Themen:

- Digitalisierung in der Zuger Verwaltung

- Videouberwachung im offentlichen Raum
- Bedrohungsmanagement

- Drohnenaufnahmen

- Tracking-Tools auf kantonalen Websites

Publikationen
Im Berichtsjahr haben wir an 1 Publikation (2017: 4)
mitgewirkt:

- Personalziitig: Beitrag zum Thema «Darf ich
Auskunft geben?y. Das Thema wurde aufgrund
des Ubergeordneten Themas «Kundenfreund-
lichy der entsprechenden Ausgabe ausge-
wihlt. Der Beitrag gibt einen Uberblick iiber
die Frage, was das Recht auf Auskunft der be-
troffenen Personen beinhaltet und wie mit so-
genannt gemischten Dossiers umzugehen ist.
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5. Mitwirkung an der Gesetzgebung,
Vernehmlassungen und Mitberichte

Im Rahmen ihres gesetzlichen Auftrags nimmt
die Datenschutzbeauftragte aus datenschutz-
rechtlicher Sicht Stellung zu kantonalen und ge-
meindlichen Vorlagen und Vorlagen des Bundes.
Nach wie vor sehr erfreulich ist die friihzeitige
Einbindung der Datenschutzbeauftragten in die
Gesetzgebungsarbeiten sowie die gute Zusam-
menarbeit mit den Juristinnen und Juristen in
den Direktionen und Amtern. Bei Vorlagen mit
einer hohen Datenschutzrelevanz erfolgte der
Einbezug der Datenschutzbeauftragten, wie
schon in den vergangenen Jahren, bereits vor
dem internen Mitberichtsverfahren.

Die Datenschutzbeauftragte sieht in der Mitwir-
kung in der Gesetzgebung eine Schwerpunktar-
beit, werden doch hier die Weichen fir Datenbe-
arbeitungen einer Vielzahl von Personen
gestellt. Entsprechend viel Zeit fliesst in die Mit-
arbeit an der Gesetzgebung. Sofern es aus Res-
sourcengrinden maoglich ist, nehmen wir auch
zu Bundesvorlagen Stellung.

Kantonale und kommunale Vorlagen sowie
parlamentarische Vorstosse

Im Berichtsjahr nahmen wir zu 9 kantonalen und
kommunalen Vorlagen (2017: 10) Stellung:

- Justizvollzugsverordnung (JVV)

- Verordnung zum Gesetz liber die Nutzung des
Untergrunds (V GNU)

- Organisationsverordnung (OV)

- Bevdlkerungsschutzgesetz

- Anderung des Gesetzes betreffend Erwerb
und Verlust des Gemeinde- und des Kantons-
birgerrechts (Blirgerrechtsgesetz)

- Gemeindeordnung der Einwohnergemeinde
Cham (betreffend Bild- und Tonaufnahmen an
Gemeindeversammlungen)

- Totalrevision der Informatikverordnung (ITV)

- Revision des Datenschutzgesetzes (Umset-
zung der revidierten Datenschutzkonvention
SEV 108 des Europarates und der Richtlinie
(EU) 2016/680 zum Schutz von Personenda-
ten im Bereich der Strafverfolgung)

- Zentralschweizer Polizeikonkordat (betreffend
EinfGhrung PICARD und anderer Lagebildana-
lyse-Tools)

Die Antréage der Datenschutzbeauftragten wur-
den grosstenteils berlcksichtigt. Haufig bezogen
sich unsere Antrége auf Fragen der Normstufe
(Gesetz oder Verordnung) und Verhaltnismassig-
keit einer Datenbearbeitung sowie auf die Ver-
besserung der Transparenz flr die betroffenen
Personen.

Hinzu kamen 3 parlamentarische Vorstosse
(2017:1):

- Motion der SVP-Fraktion betreffend transpa-
rente Zahlen zu den ausgesprochenen Lan-
desverweisungen und vollzogenen Ausschaf-
fungen im Kanton Zug

- Motion der SP-Fraktion betreffend «mehr
Transparenz in der Zuger Politiky

- Kleine Anfrage von Anna Bieri, Zari Dzaferi,
Rita Hofer, Claus Soltermann, Daniel Stuber
und Oliver Wandfluh betreffend Folgenab-
schatzung von NIKAS fir die Bildungsqualitat
im Kanton Zug

Revision Datenschutzgesetz (DSG)

Die Datenschutzgesetze von Bund und Kantonen
basieren auf Grundprinzipien, die in den 1970er
Jahren entwickelt wurden. Dass sich damit die
heutigen Herausforderungen der Digitalisierung
bei Weitem nicht mehr bewaltigen lassen, hat
die europaischen Staaten zu Reformen veran-
lasst. Die Schweiz ist als Mitglied des Europa-
rats und als Schengen-Mitglied verpflichtet, die-
se Reformen in ihr nationales Recht zu
tbernehmen. Die Revision soll dem Bund erlau-
ben, die revidierte Datenschutzkonvention SEV
108 des Europarates zu ratifizieren sowie die
Richtlinie (EU) 2016/680 zum Schutz von Per-
sonendaten im Bereich der Strafverfolgung zu
ibernehmen, wozu die Schweiz als Schengen-
Mitglied verpflichtet ist.
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5. Mitwirkung an der Gesetzgebung, Vernehmlassungen und Mitberichte

Die Datenschutzbeauftragte hat im Tatigkeitsbe-
richt 2017 den Revisionsbedarf fir den Kanton
Zug ausfuhrlich dargelegt (siehe Tatigkeitsbe-
richt 2017, S. 16 f.). Im Berichtsjahr konnte die
Revision des Datenschutzgesetzes des Kantons
Zug unter der Federfiihrung der Sicherheitsdi-
rektion und in enger Zusammenarbeit mit der
Datenschutzstelle fortgesetzt werden. Im Som-
mer 2018 hat die Sicherheitsdirektion das ver-
waltungsinterne Mitberichtsverfahren durchge-
fuhrt und die Vorlage mit Bericht und Antrag an
den Regierungsrat tUberwiesen. Die Daten-
schutzbeauftragte stand dem Regierungsrat
wahrend der Beratung flr ergénzende mindli-
che Erlauterungen zur Verfligung.

Totalrevision der Informatikverordnung (ITV)
Mit der Neuausrichtung der IT im Kanton Zug und
Verabschiedung der neuen IT-Governance muss-
te auch die ITV angepasst werden. Sie wurde ei-
ner Totalrevision unterzogen. Neu nimmt die Da-
tenschutzbeauftragte Einsitz im sogenannten
Security Board des Kantons Zug, welches Wei-
sungen im Bereich der Informationssicherheit
erarbeiten kann. Ein Antrag der Datenschutzbe-
auftragten, dass sie zudem im Informatikboard
des Kantons Zug mit beratender Stimme teilneh-
men kann (analog der Losung des Bundes ge-
méass Art. 18 Abs. 2 Bundesinformatikverord-
nung [BinfV; SR 172.010.58]), wurde abgelehnt.
Wie schon unter der bisherigen ITV ist auch ge-
mass den neuen Bestimmungen die Daten-
schutzstelle Uber IT-Vorhaben, bei denen Per-
sonendaten bearbeitet werden, zu informieren.
Dies ermdglicht der Datenschutzbeauftragten,
eine Vorabkontrolle geméass § 19a DSG einzufor-
dern (zu den Vorabkontrollen siehe S. 5).

Totalrevision des Einflihrungsgesetzes zum
Bundesgesetz liber die Harmonisierung der
Einwohnerregister und anderer amtlicher Per-
sonenregister (EG RHG) und der zugehdrigen
Verordnung

Die Ablsung der zentralen Personenkoordinati-
on (ISOV ZPK) durch die neuen kantonalen Per-
sonenregister bedingt gesetzliche Anpassungen
des EG RHG und der zugehdrigen Verordnung.
Diese gesetzlichen Anpassungen sind Gegen-

stand des Teilprojekts Recht im Gesamtprojekt
PARIS. Am Teilprojekt Recht beteiligen sich Ver-
treterinnen und Vertreter des Kantons und der
Gemeinden. Die stellvertretende Datenschutz-
beauftragte ist Mitglied dieser Arbeitsgruppe.
Sie engagiert sich dort fir die datenschutzkon-
forme Ausgestaltung der notwendigen gesetzli-
chen Anpassungen. Die Gesetzgebungsarbeiten
gestalten sich aufgrund der Komplexitat der Ma-
terie zeitaufwendig. Sie wurden im Berichtsjahr
weitergefiihrt, konnten jedoch noch nicht abge-
schlossen werden.

Bundesvorlagen

Auf Bundesebene haben wir uns zu 7 Vorlagen

(2017: 8) gedussert:

- Bundesgesetz liber Vorlauferstoffe flr explosi-
onsféhige Stoffe

- Bundesgesetz Uber polizeiliche Massnahmen
zur Bekdampfung des Terrorismus (PMT)

- Anderung des Tierseuchengesetzes

- Totalrevision von zwei Konkordaten im Geld-
spielbereich

- Anderung der Grundbuchverordnung

- Bundesgesetz Uber digitale Medien

- Verordnung tber den Allgemeinen Teil des So-
zialversicherungsrechts (Ausfiihrungsbestim-
mungen zu Observationen)

Die datenschutzrechtlichen Hinweise der Daten-
schutzbeauftragten wurden nur teilweise in den
Stellungnahmen des Kantons Zug zuhanden des
Bundes bertiicksichtigt. Aus Ressourcengriinden
verzichteten wir auf eine Stellungnahme zu drei
Verordnungen zum Geldspielgesetz.

Ubrigens

Die Datenschutzbeauftragte stellt auf ihrer Web-
site ausgewahlte Vernehmlassungsantworten
oder Stellungnahmen zu kantonalen Vorlagen
oder Bundesvorlagen der interessierten Offent-
lichkeit zur Verfligung (www.datenschutz-zug.ch,
Rubrik «Uber unsy).
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6. Zusammenarbeit mit anderen Datenschutz-

stellen

Privatim

Die Datenschutzbeauftragte des Kantons Zug
ist Mitglied von «privatimy, der Konferenz der
schweizerischen Datenschutzbeauftragten (www.
privatim.ch). Privatim gehdren Datenschutzbehor-
den aus 23 Kantonen und 7 Stadten sowie der
Eidgendssische Datenschutz- und Offentlichkeits-
beauftragte (EDOB) und der Datenschutzbeauf-
tragte des Furstentums Liechtenstein an.

Von Mai 2016 bis Dezember 2018 wirkte die Da-
tenschutzbeauftragte im Vorstand von privatim.
Als Vorstandsmitglied hat sie die «Arbeitsgruppe
Sicherheity geleitet, die sich mit kantonsibergrei-
fenden (Sicherheits-)Themen im Polizei- und Mig-
rationsbereich beschaftigt. Fur die Vorstandsar-
beit verfligte die Datenschutzbeauftragte lber
eine Bewilligung der Justizprifungskommission
zur Auslibung einer Nebenbeschaftigung. Die Aus-
Ubung der Vorstandstatigkeiten erfolgte jeweils
ausserhalb des 80%-Pensums der Datenschutzbe-
auftragten.

Dank privatim konnen kantonsibergreifende Da-
tenschutzthemen koordiniert und mit Unterstit-
zung anderer kantonaler Datenschutzbehdrden
und des EDOB angegangen werden. Dies schont
nicht zuletzt auch kantonale Ressourcen, da bei-
spielsweise IT- und Digitalisierungsprojekte wie
«(Re-Design AFV) (automatische Fahrzeugfahn-
dung und Verkehrsiberwachung), «eUmzugy
(Wohnortwechsel online melden) oder «FIDES»
(Aufbau einer Foderation von Identitatsdiensten
fir den Bildungsraum Schweiz) ber privatim da-
tenschutzrechtlich begleitet werden konnen.

Die Friihjahreskonferenz in Genf widmete sich
dem Thema «Kiinstliche Intelligenzy. Die Herbst-
konferenz in Glarus stand unter dem Thema
«Blockchain: Technologie, Anwendungen und (da-
tenschutz-)rechtliche Aspektey.

Eidgendssischer Datenschutz- und Offentlich-
keitsbeauftragter (EDOB)

Die Zusammenarbeit des EDOB (www.edoeb.
admin.ch) mit den kantonalen Datenschutzbe-
auftragten ist aufgrund der Schengen-Assoziie-
rungsabkommen gesetzlich vorgeschrieben. Der
EDOB und die kantonalen Datenschutzbehdrden
sind verpflichtet, bei der Beaufsichtigung der
Datenbearbeitungen, die in Anwendung der As-
soziierungsabkommen erfolgen, aktiv zusam-
menzuarbeiten. Die Zusammenarbeit erfolgt
uber die «Koordinationsgruppe der schweizeri-
schen Datenschutzbehdrden im Rahmen der
Schengen-Assoziierungsabkommeny, an deren
Sitzungen auch die Datenschutzbeauftragte je-
weils teilnimmt.

Die Koordinationsgruppe traf sich 2018 auf Ein-
ladung des EDOB zu zwei Sitzung in Bern:
Schwerpunktthema der ersten Sitzung war die
Schengen-Evaluation der Schweiz 2018: Eine
Delegation, bestehend aus Vertretern anderer
Schengen-Staaten sowie der EU-Kommission,
prift im Rahmen dieser Evaluationen regelma-
ssig, ob die Schengen-Staaten ihren daten-
schutzrechtlichen Verpflichtungen nachkommen,
die ihnen aus dem Zugriff auf das Schengener-
Informationssystem erwachsen. Insbesondere
geht es dabei auch um die Frage, ob die Daten-
schutzbeauftragten Uber ausreichende Ressour-
cen verflgen und ihre vollstandige Unabhangig-
keit gewahrleistet ist. Die Delegation hat im Jahr
2018 die diesbeziigliche Situation beim EDOB
sowie beim Datenschutzbeauftragten des Kan-
tons Luzern evaluiert. Die Resultate dieser Evalu-
ation sind noch nicht publik. An der zweiten Sit-
zung der Koordinationsgruppe konnte die
Datenschutzbeauftragte nicht teilnehmen.
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7. Personal, Finanzen und Statistik

Personal und Finanzen

Die Datenschutzstelle verfligt iber 160 Stellen-
prozente, verteilt auf die Datenschutzbeauftrag-
te Dr. iur. Claudia Mund (80 %) und ihre Stellver-
treterin, Firsprecherin Christine Andres (80 %).

Fur das Jahr 2019 hat die Datenschutzbeauftrag-
te ein unverdndertes Budget eingereicht. Dies
geschah im Bewusstsein, dass der Kantonsrat im
Berichtsjahr Uber ein drittes Sparpaket beraten
wird und Antrége aus der Verwaltung auf Res-
sourcenerhdhung chancenlos bleiben wirden.
Die Datenschutzbeauftragte ist personlich aber
der festen Uberzeugung, dass die kantonalen
Datenschutzaufsichtsstellen - und somit auch
die Datenschutzstelle des Kantons Zug - ihren
Personalbestand friiher oder spater um internes
IT-Know-how aufstocken missen, um den Her-
ausforderungen der zunehmenden Digitalisie-
rung gerecht werden zu kdnnen.

Die Rechnung 2018 wird unter Budget abschlie-
ssen.

Zusammenarbeit mit anderen
Datenschutzbehorden

Diverses / Interna

Schulung und
Offentlichkeitsarbeit

Weitere spezialgesetzliche
Aufgaben

Statistik
Die untenstehende Aufstellung gibt einen Einblick
in unsere Tatigkeiten und dariber, in welchem
Umfang wir unsere gesetzlichen Aufgaben wahr-
nehmen beziehungsweise nicht wahrnehmen
konnen.

Im Berichtsjahr fiel der Schwerpunkt unserer Ar-
beit wieder in die Beratung und Aufsicht zuriick.
Sie lag, dhnlich wie in den Jahren 2015 (49 %) und
2016 (45%), nun wieder bei 41% (2017:30%).
Sie setzt sich wie folgt zusammen: Beratung und
Aufsicht der kantonalen Verwaltung (26 %) und
Gemeinden (13 %) sowie Beratung von Privaten
(2%). Stark zugenommen hat die Beratung und
Aufsicht in den Gemeinden. Sie hat sich im Ver-
gleich zum Vorjahr mehr als verdoppelt. Ein
Grossteil der Anfragen fiel auf Gesuche um Be-
kanntgabe von Personendaten aus den Einwoh-
nerregistern (siehe vorne, Seite 6).

Register der Datensammlungen

Kontrollen

Beratung und Aufsicht

Gesetzgebung, Mitberichte
und Vernehmlassungen
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7. Personal, Finanzen und Statistik

Die Mitarbeit in der Gesetzgebung ist im Be-
richtsjahr auf 23 % gesunken. Dies hangt unter
anderem damit zusammen, dass fir die Daten-
schutzstelle die Hauptarbeiten zur Revision des
DSG im Vorjahr anfielen (2017: 32 %). Aufgrund
der laufenden Gesetzesrevisionen mit starkem
Bezug zum Datenschutzrecht (siehe S.12f.:
DSG, ITV, EG RHG) ist dieser Wert im Vergleich
zu den Vorjahren immer noch sehr hoch.

Die spezialgesetzlichen Aufgaben haben im Be-
richtsjahr um weitere 6 % zugenommen (2017:
10 %). Hier fiel die steigende Anzahl von Gesu-
chen flr den elektronischen Zugriff auf Daten im
Abrufverfahren zwischen Behdrden ins Gewicht,
sogenannte Online-Gesuche, die der Daten-
schutzbeauftragten vorgéangig zur Stellungnahme
vorzulegen sind. Der Anstieg bei den Online-Ge-
suchen ist eine direkte Folge der Digitalisierung
der Verwaltung. Fir die Datenschutzstelle sind
diese Gesuche hdufig mit zeitaufwendigen Vor-
abklarungen verbunden (siehe dazu S.9). Auch
die gesetzlichen Aufgaben gemass Videotberwa-
chungsverordnung trugen im Berichtsjahr zum
Anstieg des zeitlichen Aufwands bei diesen spe-
zialgesetzlichen Aufgaben bei (siehe zu den spe-
zialgesetzlichen Aufgaben S. 9 f.).

Die Kontrolltatigkeit lag bei unter 1 % und bein-
haltet die Abschlussarbeiten zur Kontrolle der
Zugriffe auf das Schengener Informationssys-
tem SIS (siehe S. 8).

Unsere Aktivitdten im Bereich Schulung und Of-
fentlichkeitsarbeit blieben im Vergleich zum Vor-
jahr praktisch unveréndert bei 11 %.

Bei Diverses/Interna ist eine weitere Reduktion
zu verzeichnen. Hier verbuchen wir alles, was
interne Arbeiten anbelangt und nicht den ande-
ren Aufgaben zugeordnet werden kann (Perso-
nalangelegenheiten, eigene Weiterbildung,
Rechnungswesen/Budget, Administration, Ar-
chivierung usw.). Unseren administrativen Auf-
wand konnten wir erfreulicherweise um weitere
4 % senken. Der Einkauf des neuen Geschéfts-
verwaltungssystems im Jahr 2016 sowie die
operative Umstellung auf das neue System per
Anfang 2017 haben sich mehr als bewahrt.

16



7. Personal, Finanzen und Statistik 1 7

Ein Rickblick uber die vergangenen vier Jahre
(Amtsperiode 2015-2018) ergibt folgendes Bild:

Beratung und Kontrollen Gesetzgebung, Schulung und Zusammenarbeit Register der Weitere Diverses /
Aufsicht Mitberichte und ~ Offentlichkeits-  mit anderen Daten- spezial- Interna
Vernehm- arbeit Datenschutz- sammlungen gesetzliche
lassungen behdrden Aufgaben

Die Auflistung zeigt, dass die gesetzliche Aufga-
benerfillung der Datenschutzstelle starken
Schwankungen unterliegt. Dies ist nicht zuletzt
ein Ausdruck davon, dass wir mit den uns zur
Verfligung stehenden Mitteln nicht allen Bedrf-
nissen, die aus der fortschreitenden Digitalisie-
rung erwachsen, im verlangten Ausmass nach-
kommen konnten.
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