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sammlung [Kt. Zug]
Bst.  Buchstabe
DS Datenschutz

DSB  Datenschutz-
beauftragter

DSG Datenschutzgesetz

EDOB Eidg. Datenschutz-
und Offentlichkeits-
beauftragter

GVP  Gerichts- und

Verwaltungspraxis des
Kantons Zug

IT Informatik-, Informa-
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B Tatigkeitsbericht

§ 19 Abs. 1 Bst. h Datenschutz-
gesetz des Kantons Zug
[BGS 157.1].

Die Veroffentlichung des
Tatigkeitsberichts liber das
Jahr 2014 erfolgt bereits per
1. Dezember 2014, weil

René Huber die Datenschutz-
stelle per 31. Dezember 2014
verldsst. Der Tatigkeitsbericht
2015 wird auch den Monat
Dezember 2014 abdecken.

Eidg. Datenschutz- und
Offentlichkeitsbeauftragter
Feldeggweg 1

3003 Bern

Telefon 058 462 43 95
«www.edoeb.admin.chy

Datenschutzbeauftragter des Kantons Zug

Datenschutzbeauftragter des Kantons Zug
Tatigkeitsbericht 2014 [Nr. 16]

Der Datenschutzbeauftragte hat dem Kantonsrat
und dem Regierungsrat jahrlich einen Bericht Gber
seine Tatigkeit zu erstatten. Der Bericht ist zu
veroffentlichen.’

Der vorliegende Tatigkeitsbericht Nr. 16 deckt
den Zeitraum zwischen 1. Januar 2014 und

1. Dezember 2014 ab.”

Er ist auch auf der Website des Datenschutz-
beauftragten veroffentlicht:
«www.datenschutz-zug.chy

Zug, den 1. Dezember 2014

Datenschutzbeauftragter des Kantons Zug
Dr. iur. René Huber

Ein wichtiger Hinweis

Der Datenschutzbeauftragte des Kantons Zug
befasst sich mit der Datenbearbeitung der
kantonalen und gemeindlichen Zuger Verwal-
tung.

Fir die Datenbearbeitung durch private Unter-
nehmen [Versicherer, Banken, private Arbeitge-
ber, Hauséarzte, Kommunikationsanbieter etc.]
und durch die Bundesverwaltung ist der eidg.
Datenschutz- und Offentlichkeitsbeauftragte?
zustandig.

ISSN 1424-4756

Datenschutzstelle des Kantons Zug
Regierungsgebaude, Seestrasse 2
Postfach 156, 6301 Zug

Tel. 041 728 31 47
www.datenschutz-zug.ch
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4 Uber den Monat Dezember
2014 wird im Tatigkeitsbericht
2015 informiert.

Abschied und Ausblick

Liebe Leserin
Lieber Leser

Noch schreiben wir das Jahr 2014 - trotzdem haben Sie bereits den Geschéftsbericht Uber das Jahr
2014 vor sich. Der Grund liegt darin, dass ich die Datenschutzstelle per 31. Dezember 2014 verlasse
und ich Sie nun noch uber unsere Tatigkeiten bis zum Dezember 2014# informieren mochte.

Anfang dieses Jahres habe ich entschieden, mich nicht fiir die kommende Amtszeit 2015-2018 als
Datenschutzbeauftragter zu bewerben. So spannend, vielfdltig und wichtig mir die Tatigkeit als
Datenschutzbeauftragter auch ist — die Zeit fiir etwas Neues ist gekommen und so werde ich denn
ab 2015 als selbstandiger Berater mit den Schwerpunkten Datenschutz und Datensicherheit in
Zirich tatig sein.

Rickblickend war es eine Herausforderung, Verwaltung und Politik davon zu lberzeugen, dass
Datenschutz kein lastiges Muss, sondern vielmehr ein wichtiges Grundrecht der Birgerinnen und
Birger ist. Heute gehe ich davon aus, dass es mir gelungen ist, «den Datenschutzy in den gemeindlichen
und kantonalen Verwaltungen, bei Regierung und Politik so zu verankern, dass die Privatsphare und
die Personlichkeitsrechte der Zugerinnen und Zuger bei den Datenbearbeitungen durch Kanton und
Gemeinden respektiert und beachtet werden.

Ausblick

Aufgrund der technischen Entwicklungen nehmen die Mdglichkeiten von Datenbearbeitungen
massiv zu und dringen in sdmtliche Lebensbereiche ein. Je mehr Daten {iber uns vorhanden sind,
zudem beliebig verkniipft und weitergegeben werden kdnnen, desto grosser sind die Gefahren, dass
unser Leben umfassend und dauernd kontrolliert und liberwacht wird. Damit eine freiheitliche und
demokratische Gesellschaft funktionieren kann, ist es jedoch ganz entscheidend, dass die Biirge-
rinnen und Biirger wissen, welche Daten der Staat Uiber sie hat und was mit diesen Daten gemacht
wird. Wir unterstiitzen sie dabei nach Kraften. Wichtig sind aber auch unsere Dienstleistungen
gegeniber Politik und Verwaltung.

Datenschutz wird immer wichtiger, aber auch immer komplexer. Ich wiinsche deshalb meiner Nach-
folgerin, Dr. iur. Claudia Mund, bei ihrer verantwortungsvollen Tatigkeit zugunsten der Zuger
Bevdlkerung herzlich alles Gute und viel Erfolg!

Dr. iur. René Huber
Datenschutzbeauftragter des Kantons Zug



Dank

Der Datenschutzbeauftragte klart ab, unter-
stutzt und berat in Sachen Datenschutz und
Datensicherheit. Verantwortlich fur die recht-
massige Datenbearbeitung und fiir die Respek-
tierung der Privatsphare und der Personlich-
keitsrechte der Zugerinnen und Zuger sind aber
Verwaltung und Politik — somit nicht etwa der
Datenschutzbeauftragte.

An dieser Stelle mochte ich mich deshalb bei
der Regierung und auch bei allen Mitarbeiten-
den der Gemeinden und des Kantons fir ihr
Engagement in Sachen Datenschutz, die gute
und effiziente Zusammenarbeit und die Unter-
stiitzung bedanken.

Die datenschutzkonforme Gesetzgebung war
uns immer wichtig, in den letzten Jahren hat
unser Einsatz zugunsten des Kantonsrats an
Bedeutung gewonnen. Ich mochte mich deshalb
bei allen Mitgliedern und Kommissionen des
Kantonsrates fiir die spannende Zusammen-
arbeit bedanken.
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Eine ganz entscheidende Bedeutung haben auch
die Medien, sind es doch sie, welche die Offent-
lichkeit informieren und damit auch sensibili-
sieren. Ein grosses Dankeschon geht daher an
die Medien und ihre Mitarbeitenden, die stets
interessiert und sachgerecht Uber unsere Arbeit
berichteten.

Schliesslich gilt auch ein besonderer Dank den
lieben Kolleginnen und Kollegen der Staats-
kanzlei — bei der wir «Gastrechty» haben — fiir ihre
tatkraftige administrative Unterstiitzung und
meiner Stellvertreterin, Fiirsprecherin Christine
Andres, flr ihren kompetenten und engagierten
Einsatz, ohne den es nicht moglich gewesen
ware, all die hier vorgestellten Dienstleistungen
erbringen zu kdnnen.

René Huber
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Ruckblickend — wichtige Eckpunkte seit 1999

1999

Der Regierungsrat wahlt René Huber zum ersten
Datenschutzbeauftragten [DSB] des Kantons Zug.
Seit dem 1. Marz 1999 steht der DSB den Ein-
wohnerinnen und Einwohnern sowie den kanto-
nalen und gemeindlichen Behdrden fiir Beratung
und Unterstilitzung zur Verfugung.

Im Juni 1999 geht der Webauftritt der Daten-
schutzstelle ans Netz.

2000

Seit Juni 2000 gibt der DSB den elektronischen
Newsletter heraus.

Das Zuger Datenschutzgesetz tritt am 9. Dezember
2000 in Kraft.

2001

Auf Anregung des DSB wird der Stand der IT-
Security beim kantonseigenen IT-Dienstleister
durch ein spezialisiertes Unternehmen Gberpriift.

2002
Der DSB fiihrt die Jahreskonferenz der schweizeri-
schen Datenschutzbeauftragten in Zug durch.

2003

Die Arbeiten am Register der Zuger Datensamm-
lungen sind weitgehend abgeschlossen - lber
1200 Datensammlungen von Kanton und
Gemeinden sind erfasst.

2004

Das Register der Datensammlungen steht seit
Marz 2004 im Internet zur Verfligung.

Im Rahmen einer flaichendeckenden IT-Schulung
sensibilisiert der DSB Uber 650 Mitarbeitende
des Kantons beziiglich Datenschutz und Daten-
sicherheit.

2005

Am 5. Juni 2005 werden in der Volksabstimmung
die «Schengen/Dubliny-Vertrage angenommen.
Das Zuger Datenschutzgesetz erfiillt die ent-
sprechenden Verpflichtungen insbesondere be-
treffend der Datenschutzstelle nicht — Stichworte:
Die Unabhangigkeit muss verstarkt, die Befugnisse
erweitert und die Ressourcen erhoht werden.

2006

Soll es zukiinftig in den sechs Zentralschweizer
Kantonen nur noch eine einzige, zentrale Daten-
schutzstelle geben? Dies schlagt die «Zentral-
schweizer Regierungskonferenz/ZRK» vor. Im
Gegensatz zur Luzerner Regierung beschliesst
die Zuger Regierung - entgegen unserer Stel-
lungnahme - eine nahere Priifung.

2007

Ubungsabbruch: Regierungsrat und Kantonsrat
kommen zum Schluss, dass die dezentralen kan-
tonalen Datenschutzstellen effizienter sind als
eine zentralisierte Losung.

Sechs Jahre nach Ablauf der dafiir vorgesehe-
nen Frist erlasst der Regierungsrat die Daten-
sicherheitsverordnung.

2008

Aufgrund der «Schengen-Vorgaben» wird das
Datenschutzgesetz revidiert. Neu hat der DSB
ein eigenes Budget und zuséatzliche Kompeten-
zen. Hingegen wird der DSB nach wie vor durch
die Regierung gewahlt, was wir als nicht «Schen-
gen-konformy erachten.

Online-Zugriffe auf Daten sind heikel — sieben
Jahre nach Ablauf der dafir vorgesehenen Frist
regelt die Regierung diese Materie nun in einer
Verordnung.

In Sachen Datensicherheit haben wir unsere
Hausaufgaben erledigt: Publikation der Merk-
blatter zur Datensicherheit und Instruktion von
tber 160 Mitarbeitenden, die beziglich IT-
Security eine besondere Verantwortung haben.

2009
Finanzdirektion, IT-Dienstleister/AlO und DSB
entwickeln ein «eLearning zur Datensicherheity.

2010
Uber 1400 Mitarbeitende absolvieren dieses
eLearning «Datensicherheity erfolgreich.

20M

Der Kantonsrat wiinscht, bei wichtigen daten-
schutzrechtlichen Themen direkt und unauf-
gefordert durch den DSB informiert zu werden.



5 Unter Ausschluss von Anfragen,
die ohne grosseren Aufwand
telefonisch oder per E-Mail
erledigt werden konnten.

Riickblickend — wichtige Eckpunkte seit 1999

2012

Wichtige Gesetzesprojekte bilden den dies-
jahrigen Schwerpunkt: Revidiert werden Daten-
schutzgesetz, Polizeigesetz, Personalgesetz
[betr. «Whistleblowingy], Schulgesetz und Ver-
waltungsrechtspflegegesetz [betr. «eGovern-
menty]; in Ausarbeitung sind die neuen Erlasse
beziiglich Videoiiberwachung, Offentlichkeits-
prinzip und Geoinformation.

2013

IT-Security: die Merkblatter «Datensicherheity
und das elearning werden uberarbeitet. Die
Fachstelle Sicherheit organisiert fir die Amts-
leitenden und die Sicherheitsbeauftragten Schu-
lungen, an denen der DSB insgesamt iiber 130
Personen Uber Datenschutz und Datensicher-
heit informiert.

2014

Das revidierte Datenschutzgesetz, das neue
Offentlichkeitsgesetz und das neue Videoiiber-
wachungsgesetz treten in Kraft.

Unsere Beratungstatigkeit 1999 bis 2014:

- Uber 1650 Beratungen/Stellungnahmen®
gegenlber Privaten [510], Gemeinden [430]
und Kanton [520].

- Rund 350 Stellungnahmen zu Gesetzes-
erlassen des Bundes [120] bzw. des Kantons
[210] sowie zu politischen Vorstdssen [20].

- Veroffentlichung von tber 440 Fallen in den
Tatigkeitsberichten und von gegen 80 aus-
flihrlichen Stellungnahmen in der «Zuger
Gerichts- und Verwaltungspraxisy [GVP].

René Huber beendet am 31. Dezember 2014
sein Amt als Datenschutzbeauftragter und liber-
gibt den Biroschlissel Claudia Mund, die das
Amt als Datenschutzbeauftragte am 1. Januar
2015 Ubernimmt.

DSB Zug TB 2014
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Gesetz liber die Videoiiber-
wachung im offentlichen und im
offentlich zugédnglichen Raum
[Videoliberwachungsgesetz,
VideoG; BGS 159.1].

Vgl. dazu unsere Beurteilung im
DSB TB 2013 S. 22.

Gesetz iiber das Offentlichkeits-
prinzip der Verwaltung [Offent-
lichkeitsgesetz, BGS 158.1];
vgl. dazu unsere Beurteilung

im DSB TB 2013 S. 22/23.

Sind Sie in Eile? -

Hier das Wichtigste des Jahres 2014

Was ist Datenschutz? — Zur lllustration:

17 Falle aus unserer Praxis

Anhand von 17 Beispielen aus unserer Bera-
tungspraxis aus dem Jahr 2014 sehen Sie,
worum es beim Datenschutz konkret geht. In der
Ubersichtstabelle finden Sie alle Themen auf
einen Blick.

Naheres S. 8

1463 Zuger Datensammlungen!

Welche Zuger Behorde bearbeitet welche Daten
wozu und Uber wen? Das zeigt lhnen das Regis-
ter aller Datensammlungen, die bei der kommu-
nalen und kantonalen Verwaltung vorhanden
sind. Wir fiihren dieses Register. Zurzeit sind
1463 Datensammlungen bei uns registriert. Das
Register steht lhnen auf unserer Website zur
Verfligung.

Naheres S. 23

Wichtiges aus der Gesetzgebung

Neuerdings ist die Videoidberwachung im offent-
lichen und im offentlich zuganglichen Raum im
Kanton Zug gesetzlich geregelt, ist doch das
Videoliberwachungsgesetz® am 9. September
2014 in Kraft getreten.” Fir bereits bestehende
Videolberwachungsanlagen muss innerhalb von
6 Monaten bei der zustandigen Bewilligungs-
instanz [Regierungsrat bzw. Gemeinderat] ein
Gesuch eingereicht werden.

Am 10. Mai 2014 ist das Offentlichkeitsgesetz®
in Kraft getreten, das bereits zu verschiedenen
Anfragen bei uns gefiihrt hat.

Hier informieren wir Sie, bei welchen Gesetz-
gebungsprojekten wir Input gegeben haben.
Naheres S. 21

Newsletter des Datenschutzbeauftragten

Uber Aktuelles aus Datenschutz und Daten-
sicherheit informieren wir Sie in Kurzform per
E-Mail. Im Berichtsjahr haben wir iber 40 Nach-
richten verschickt und Uber 60 Neuabonnierte
gewinnen konnen.

Naheres S. 17

Internationales

Der Datenschutzbeauftragte hat an der Friih-
jahrskonferenz der europdischen Datenschutz-
beauftragten in Strassburg teilgenommen.
[Hinweis: An dieser Konferenz hat der Daten-
schutzbeauftragte in seiner Freizeit teilgenom-
men; fiir Kosten und Spesen kam er selber auf.]
Naheres S. 26

So schiitzen Sie Ihre Daten!

Auf der nachsten Seite finden Sie Hinweise, wie
Sie Ihre eigenen Daten bei Kanton und Gemeinde
besser schiitzen kénnen.

Naheres S. 7



Wichtige Tipps flr Sie — so sperren Sie
Ihre Daten!

9

Etwa bei der Anmeldung in

der Gemeinde, bei Schuleintritt
von Kindern, beim Bezug eines
Kontrollschildes fiir ein Fahr-
zeug oder beim Ausfillen der
Steuererklarung.

Im Rahmen einer Sammel-
auskunft gestiitzt auf § 8 Abs. 2
Bst. ¢ Datenschutzgesetz.

«www.datenschutz-zug.chy
in der Rubrik (Kanton Zug/

Aktuellesy.

Ausflhrlichere Hinweise dazu im

DSB TB 2006 S. 17 f. Fall Nr. 22.

Die folgenden Hinweise
beziehen sich auch auf andere
Motorfahrzeuge sowie auf
Wasserfahrzeuge.

Strassenverkehrsamt, Hinter-
bergstrasse 41, 6312 Stein-
hausen.

«www.zg.ch/behoerden/
sicherheitsdirektion/
strassenverkehrsamty

Daneben sind alle Halterdaten
der Zuger Polizei sowie weiterer
offentlicher Stellen gesperrt.

«www.zugmapich»

Das Recht auf die Sperrung
der Grundeigentiimerdaten im
Internet ist in § 149a Abs. 2 EG
ZGB [BGS 211.1] verankert.

«www.datenschutz-zug.chy
in der Rubrik «Kanton Zug/
Aktuellesy.

Der Staat erledigt viele Aufgaben, bei denen wir
ihm von Gesetzes wegen Daten iber uns
bekannt geben missen.” Sind unsere Daten bei
Gemeinde oder Kanton, wissen wir meist nicht,
was mit unseren Daten dann genau geschieht,
an wen sie allenfalls weitergegeben werden. Wir
haben somit die Ubersicht verloren. In ein paar
wenigen Bereichen kdnnen wir jedoch unsere
Daten schiitzen, indem wir sie sperren lassen.
Sind unsere Daten gesperrt, diirfen sie grund-
satzlich nicht an Privatpersonen bekannt ge-
geben werden. Bei den drei folgenden Verwaltungs-
stellen kdnnen Sie lhre Daten kostenlos sperren
lassen:

So schiitzen Sie Ihre Adresse

bei der Gemeinde

Wussten Sie, dass bei der Einwohnerkontrolle

Ihrer Wohngemeinde

- Jedermann lhre Adresse erfragen kann
[im Falle eines Wegzugs: mit Wegzugsdatum
und Wegzugsort]?

- Jedermann, «der ein Interesse glaubhaft
machty, Ihr Geburtsdatum, lhren Zivilstand,
Ihren Heimatort, Ihre Staatsangehorigkeit
erfragen kann?

- Jede Zuger Person oder Vereinigung, die einen
(schitzenswerten ideellen Zweck glaubhaft
machty, alle diese Daten Uber Sie erhalt?

- Forschungsinstitutionen ohne lhre
Zustimmung Daten Uber Sie erhalten?

Mochten Sie dies nicht? Dann lassen Sie lhre

Daten bei der Einwohnerkontrolle in Ihrer Wohn-

gemeinde sperren. Das ist kostenlos. Eine kurze

Mitteilung geniigt, eine Begriindung ist nicht

notig. Eine Briefvorlage finden Sie auf unserer

Website."" Die Einwohnerkontrolle muss die

Sperre anschliessend schriftlich bestatigen.'

Nun wissen Sie, dass lhre Daten bei der

Gemeinde gesperrt sind.

Haben Sie ein Auto? — So sperren Sie

das Nummernschild Ihres Autos

Wussten Sie, dass das Strassenverkehrsamt lhre
Fahrzeughalterdaten™ fir jedermann im Internet
zugénglich macht und an beliebige Private be-
kannt gibt? Allenfalls sind Ihre Daten somit auch
weltweit via SMS auf dem Handy abrufbar und
erscheinen in elektronischen oder gedruckten

DSBZug TB 2014 7

Verzeichnissen. Wenn Sie das nicht wollen,
sperren Sie Ihre Daten kostenlos beim Strassen-
verkehrsamt. Auch hier geniigt eine kurze
schriftliche Mitteilung an das Strassenverkehrs-
amt.' Eine Begriindung ist nicht notig, die Sper-
re kostet nichts. Via Website des Strassen-
verkehrsamts kann die Anweisung auf Sperrung
auch online erfolgen.™

Im Jahr 2014 haben Ubrigens neu lber 1000
Privatpersonen die Sperrung ihrer Halterdaten
verlangt. Insgesamt haben in Zug nun mehr als
5000 Private' ihre Daten gesperrt. Vermutlich
dirften es insgesamt weit mehr als 10000 Fahr-
zeuge betreffen, da die Sperre sich auf den
Halter und nicht auf das Nummernschild
bezieht. Eine Zuger Firma, die 80 Fahrzeuge
besitzt, erscheint in der Statistik somit nur als
ein Halter.

Besitzen Sie eine Liegenschaft? — lhre Daten
sind im Internet

So sperren Sie lhren Namen als
Liegenschaftseigentiimer

Wenn Sie Eigentlimerin oder Eigentiimer einer
Wohnung oder eines Hauses sind — wussten Sie,
dass diese Information Uber Sie weltweit im
Internet abrufbar ist?'” Denn neben den An-
gaben zu den Grundstiicken veroffentlicht das
Zuger Grundbuchamt auch Namen und Adresse
aller Zuger Grundeigentimer/nnen im Internet.
Wenn Sie das nicht mochten, kdnnen Sie seit
dem 1. Januar 2013 beim Grundbuchamt verlan-
gen, dass |hr Name im Internet gesperrt wird.™
Sie mussen die Sperre lhrer Daten nicht begriin-
den und die Sperre kostet Sie auch nichts. Auf
unserer Website finden Sie den Link zum Mus-
terschreiben.” Besitzen Sie mehrere Liegen-
schaften, missen Sie die Sperre nur einmal
verlangen. Seit dem vergangenen Jahr haben ub-
rigens etwas mehr als 260 Eigentlimerinnen und
Eigentiimer ihre Daten sperren lassen.

Bleiben Sie informiert — abonnieren Sie
unseren Newsletter

Uber Aktuelles zu Datenschutz und Datensicher-
heit berichten wir in unserem Newsletter per
E-Mail. Schreiben Sie sich ein, dann sind Sie im
Bild. Naheres zu unserem Newsletter finden Sie
ubrigens hinten auf S. 17.
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|. Falle aus unserer Beratungspraxis

1. Ubersicht beim DSB kostenlos bestellen [041 728 31 47].

Sie finden sie zudem auch im Internet unter:
Sie vermissen im Folgenden wichtige Themen?  «www.datenschutz-zug.chy, Rubrik «(Kanton Zug/
Konsultieren Sie die friheren Tatigkeitsberichte.  Tatigkeiteny. Im Bereich «Suche» konnen Sie libri-
Dort finden Sie liber 425 weitere Fallbeispiele. gens Abfragen machen, die sich ausschliesslich

Die Tatigkeitsberichte 1999 bis 2014 konnen Sie  auf die Tatigkeitsberichte beziehen.
Stichwort Fragestellung Fall Nr. Seite
Adressierung der Briefpost Briefpost — und die Folgen falscher Adressierung 3 10
Amtsblatt Publikation von Urteilen im Amtsblatt — Betroffene am Pranger? 1 9
Arbeitszeiterfassung Arbeitszeiterfassung: Einstempeln mit dem Fingerabdruck? 7 12
biometrische Daten Arbeitszeiterfassung: Einstempeln mit dem Fingerabdruck? 7 12
Briefpost Briefpost — und die Folgen falscher Adressierung 3 10
Briefpost Zum Handling der ein- und der ausgehenden Briefpost bei der Verwaltung 17 16
Cyber-Risiken Welche Strategie beziiglich Cyber-Risiken? 15 15
Datensperre Datensperre auf der Gemeinde — auch noch nach dem Wegzug? 2 10
Einsicht ins Stimmregister Stimmregister: Keine Abgabe von Adresslisten Uber Stimmberechtigte 10 13
Einsichtsrecht Einsichtsrecht — und Vertraulichkeitszusicherungen? 4 10
E-Mail Vertrauliches per E-Mail — aber nur verschlisselt 16 15
Fotos Der Fotograf in der Schule 13 14
Genugtuung Genugtuung und Schadenersatz bei widerrechtlicher Datenbearbeitung - ein einziges Verfahren 5 "

fir alle Fragestellungen
Google (Street Viewy Google muss «Street View» nachbessern 6 "
Leistungsvereinbarungen Wenn der Staat private Institutionen beauftragt — zur Rolle des Parteibuchs 9 13
mit Institutionen
Meldung von Todesfallen Wie erfahrt eine Behdrde von Todesféllen von Klienten? 11 13
Parteizugehdrigkeit Wenn der Staat private Institutionen beauftragt — zur Rolle des Parteibuchs 9 13
Publikation im Amtsblatt Publikation von Urteilen im Amtsblatt — Betroffene am Pranger? 1 9
Schadenersatz Schadenersatz und Genugtuung bei widerrechtlicher Datenbearbeitung — ein einziges Verfahren 5 "

fur alle Fragestellungen
Schule Der Fotograf in der Schule 13 14
Sperren der Adresse Datensperre auf der Gemeinde - auch noch nach dem Wegzug? 2 10
Steuererklarungen Scannen von Steuererkldrungen - die Fortsetzung 14 15
Stimmregister Stimmregister: Keine Abgabe von Adresslisten tiber Stimmberechtigte 10 13
«Street View» von Google Google muss «Street View» nachbessern 6 "
Todesfall Wie erfahrt eine Behdrde von Todesféllen von Klienten? 11 13
Ubersetzerverzeichnis Das Verzeichnis der Ubersetzer und Dolmetscherinnen 12 14
Veroffentlichung im Amtsblatt Publikation von Urteilen im Amtsblatt — Betroffene am Pranger? 1 9
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So etwa beziiglich der Bearbei-
tung von Daten durch den
Hausarzt, den Vermieter, den
Arbeitgeber, Vereine oder Tele-
kommunikationsanbieter. Auch
nicht zustandig sind wir etwa
fiir die Loschung von Veroffent-
lichungen durch Private, Unter-
nehmen oder soziale Netzwerke
im Internet.

Eidg. Datenschutz- und Offent-
lichkeitsbeauftragter, Feldegg-
weg 1, 3003 Bern, Tel. 058 462
4395, (www.edoeb.admin.chy.

S. die Auflistung in der Rubrik
«Organisationen mit Leistungs-
vereinbarungy unter (www.zg.
ch/behoerdeny.

Der telefonische Beratungs-
dienst des EDOB steht Montag
bis Freitag von 10.00 bis 12.00
Uhr unter Tel. 058 462 43 95
zur Verfiigung.

§ 21 Abs. 4 Verwaltungsrechts-
pflegegesetz [BGS 162.1].

I. Félle aus unserer Beratungspraxis

2. Dafur sind wir nicht
zustandig

Da wir sehr haufig Anfragen erhalten, die Daten-
bearbeitungen durch Zuger Unternehmen oder
durch Zuger Privatpersonen betreffen,”® Folgen-
des zu unserer Zustandigkeit:

Fiir die Datenbearbeitungen durch Private und
durch den Bund ist fiir die ganze Schweiz grund-
satzlich der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte [EDOB] in Bern zu-
standig.”

Wir sind ausschliesslich zustandig fiir Daten-
bearbeitungen der kantonalen und gemeind-
lichen Verwaltungen und von Privaten, sofern
diese fiir das Gemeinwesen dffentlich-rechtliche
Aufgaben?? erfiillen.

Erhalten wir Anfragen, die Datenbearbeitungen
durch Private betreffen, missen wir die Anfra-
genden an den EDOB verweisen. Dieser bietet
taglich zwischen 10 und 12 Uhr eine kostenlose
telefonische Kurzberatung an.?®

Ohne in die Zustandigkeit des EDOB einzugrei-
fen: Soweit wir fachlich und zeitlich in der Lage
sind, geben wir den Zuger Anfragenden gerne
erste — wenn auch «unverbindliche» — daten-
schutzrechtliche Hinweise.

3. Wenn Private
betroffen sind

Fall 1 Publikation von Urteilen

im Amtsblatt — Betroffene am Pranger?

Im Amtsblatt werden regelmassig Ausziige aus
Urteilen, Entscheiden oder Verfiigungen verof-
fentlicht. Teilweise handelt es sich um sehr per-
sonliche Sachverhalte, die detailliert veroffentlicht
werden, so etwa Entscheide in Strafsachen oder
betreffend Alimentenzahlungen.

Wir erhalten immer wieder Anfragen, ob solche
Veroffentlichungen zuldssig seien. Es wird vor-
gebracht, dass die Betroffenen wie im Mittelalter
an den Pranger gestellt wiirden.

Wie ist die Rechtslage?

Wenn die Verwaltung eine Verfligung erlasst,
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welche die betroffene Person zu etwas ver-
pflichtet — beispielsweise ein Aufgebot zu einer
medizinischen Untersuchung aufgrund des Stras-
senverkehrsrechts —, so muss sie diese dem
Betroffenen in geeigneter Form zustellen. Je nach
Sachverhalt per gewohnlicher oder aber per ein-
geschriebener Briefpost. Der Betroffene muss
Kenntnis der Sachlage haben, nur dann kann er
sich entsprechend verhalten oder aber dagegen
zur Wehr setzen, wenn er mit dem Vorgehen der
Behorde nicht einverstanden ist.

Klappt die Zustellung einer Verfiigung jedoch auch
nach mehrmaligen Versuchen nicht, weil die
betroffene Person nicht auffindbar bzw. nach «un-
bekannt verzogeny ist, so sieht das Gesetz?* aus-
driicklich Folgendes vor: «Erweist sich eine Zustel-
lung als unmaglich, so hat die Mitteilung in Form
der offentlichen Bekanntmachung im Amtsblatt zu
erfolgen.»

Eine Publikation ist somit grundsatzlich zulassig.
Sinn und Zweck dabei ist jedoch nicht, die betrof-
fene Person an den Pranger zu stellen. Vielmehr
soll ihr die Moglichkeit gegeben werden, sich zu
melden, um allenfalls ihre Rechte wahrnehmen zu
konnen. Die Publikation soll somit den verfas-
sungsmassigen Anspruch auf rechtliches Gehor
gewahrleisten.

Die Veroffentlichung im gedruckten Amtsblatt ist
eine Sache — wie sieht es jedoch beziglich des
Internets aus?

Das Zuger Amtsblatt steht an und fiir sich im Inter-
net zur Verfligung. Zum Schutze von Betroffenen
ist jeweils nur die aktuelle Ausgabe einsehbar. Zu-
dem kann das Amtsblatt durch Suchmaschinen
wie Google grundsatzlich nicht erschlossen und
ausgewertet werden, da die Beitrage des Amts-
blatts in einer Datenbank abgespeichert sind. Die
publizierten amtlichen Mitteilungen und Aufrufe
sind letztlich nur fir diejenigen Personen zugang-
lich, die eine gedruckte Ausgabe zur Verfligung
haben. Eine weltweite und praktisch unloschbare
Publikation dieser Informationen erfolgt somit
nicht.

Jedes staatliche Handeln muss verhaltnismassig
sein — auch die Veroffentlichung von Urteilen
und Verfiigungen. Unseres Erachtens missten
solche Publikationen daher nicht umfassend und
detailliert erfolgen. Vielmehr wiirde es geniigen,
wenn die betroffene Person weiss, warum sie
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§ 9 Datenschutzgesetz; siehe
dazu die Tipps vorne auf S. 7.

§ 13 Datenschutzgesetz.
§ 14 Datenschutzgesetz.

Der Regierungsrat sah in sei-
nem Antrag an den Kantonsrat
betr. Offentlichkeitsgesetz [Vor-
lage Nr. 2226.2 /Laufnummer
14263] in § 12 Abs. 2 das Fol-
gende vor: (Der Zugang ist aus-
geschlossen fir Dokumente,
die von Dritten unter Zusiche-
rung der Vertraulichkeit ein-
gereicht worden sind.»

I. Félle aus unserer Beratungspraxis

sich bei welcher Stelle in welcher Sache bis
wann zu melden hat.

Wir haben mit den entsprechenden Behorden
Kontakt aufgenommen und sind mit ihnen diesbe-
ziglich im Gesprach. Im nachsten Tatigkeitsbe-
richt werden wir lhnen die Resultate vorstellen.

Fall 2 Datensperre auf der Gemeinde — auch
noch nach dem Wegzug?

Wer nicht mochte, dass seine personlichen Anga-
ben, liber welche die Gemeinde verfligt, durch die-
se Privaten bekannt gegeben werden, kann seine
Daten bei der Einwohnerkontrolle kostenlos und
ohne Begriindung sperren lassen.? Verschiedent-
lich stellte sich die Frage, ob Personen, die bereits
weggezogen sind, nachtraglich eine Sperre bei der
friiheren Einwohnerkontrolle verlangen konnen.
Vorweg: Zieht eine Person aus einer Zuger
Gemeinde weg, so werden deren Daten nicht etwa
geloscht.

Verlangt ein Privater bei der Einwohnerkontrolle
eine Auskunft Uber eine andere Person, so kann
sich die Auskunft grundsatzlich auch auf eine Per-
son beziehen, die weggezogen ist. Werden Aus-
kiinfte an Private erteilt, so muss auch die Mog-
lichkeit des Schutzes dieser Daten gegeben sein.
Fazit: Somit ist es denn auch ohne Weiteres mog-
lich, seine Daten auch an einem friheren Wohn-
sitz sperren zu lassen.

Fall 3 Briefpost — und die Folgen

falscher Adressierung

Eine Verwaltungsstelle versandte heikle person-
liche Dokumente eines Betroffenen per A-Brief-
post. Sie sandte die fraglichen Unterlagen nicht
an die Privatadresse des Betroffenen, sondern an
diejenige seines Arbeitgebers, versehen mit dem
Vermerk «c/o». Die Adressierung lautete somit:
Hans Mustermann, c¢c/o Firma Meier. Die Anwei-
sung «personlich /vertraulichy fehlte.

Das Schreiben wurde in der Folge in der Firma des
Betroffenen geoffnet und verursachte diesem
einige Unannehmlichkeiten. Darauf wurden wir
vom Rechtsanwalt des Betroffenen aufmerksam
gemacht.

Die Amtsleitung instruierte die Mitarbeitenden
nach unserer Intervention wie folgt: Grundsatzlich
sind heikle Dokumente per eingeschriebener Post

und personlich adressiert zu versenden. Der Ver-
merk «personlich/vertraulichy ist anzubringen.
Schliesslich ist stets zu kontrollieren, ob die richti-
ge Person an der richtigen Adresse korrekt ange-
schrieben wird. Dadurch sollten in Zukunft solche
Fehler vermieden werden.

Fall 4 Einsichtsrecht — und
Vertraulichkeitszusicherungen?

In der Praxis kommt es regelmassig vor, dass
Lehrmeister gegeniber verantwortlichen Lehr-
personen in der Schule Mitteilungen Uber
Vorkommnisse im Betrieb machen. Solche Mit-
teilungen werden im entsprechenden Schiiler-
dossier abgelegt.

Es stellte sich die Frage, wie mit solchen Mit-
teilungen des Lehrbetriebs umzugehen ist, wenn
ein Lehrling in der Schule Einsicht in sein eigenes
Schiilerdossier verlangt.

Die Rechtslage prasentiert sich wie folgt:

Der Lehrling hat das umfassende Recht, grund-
satzlich alle tber ihn vorhandenen Daten ein-
sehen zu konnen.? Ausnahmsweise konnen Aus-
kunft und Einsicht aus liberwiegenden Interessen
der Offentlichkeit [hier nicht gegeben] oder aus
uberwiegenden Interessen Dritter begrindet ein-
geschrankt, mit Auflagen versehen, aufgeschoben
oder verweigert werden.?”

In der Praxis stellt sich oft auch die Frage, ob etwa
der Lehrmeister verlangen kann, dass seine Infor-
mationen vertraulich behandelt werden. Unseres
Erachtens gibt es dafiir grundséatzlich keine
gesetzliche Grundlage. Im Gegenteil — hat doch
der Kantonsrat bei der Beratung des Offentlich-
keitsgesetzes eine solche Vertraulichkeitszusiche-
rung ausdriicklich ausgeschlossen und damit den
Vorschlag des Regierungsrates?® abgelehnt. Wenn
somit im Bereich des Offentlichkeitsgesetzes — wo
Dritte Einsicht in Unterlagen der Verwaltung erhal-
ten mochten — eine Vertraulichkeitszusicherung
unzuldssig ist, muss dies erst recht hier gelten, wo
die Betroffenen ja Einsicht in ihre eigenen Daten
verlangen.

Fazit: Betroffene missen grundsatzlich vollstan-
dig Uber ihre Daten informiert werden, Einschran-
kungen sind nur ausnahmsweise moglich. Dies-
falls ist eine sorgfaltige Interessensabwégung
vorzunehmen. Im Falle einer Einschrankung miis-



29

30

3

32

3

w

34

§ 15 Datenschutzgesetz.
§ 25 Abs. 2 Datenschutzgesetz.

Vgl. Bericht und Antrag des
Regierungsrates vom 7. Dezem-
ber 1999, S. 36 [Vorlage Nr.
733.1/Laufnummer 1004 2].

Handelt es sich um gemeindli-
che oder kantonale Verwal-
tungsbehdrden, kommt somit in
aller Regel das Verwaltungs-
rechtspflegegesetz [VRG, BGS
162.1] zur Anwendung.

BGE 138 11 346 vom 31. Mai
2012.

Wenn Sie in Google nach
«Street View: Ein Problem
meldeny suchen, finden Sie
das entsprechende Formular.

I. Félle aus unserer Beratungspraxis

sen die Interessen Dritter klar Uberwiegen. Bei
einer Einschrankung ist eine begriindete Verfii-
gung zu erlassen, gegen welche Rechtsmittel
ergriffen werden konnen.

Es durfen somit keine «Geheimakteny und keine
«Ficheny angelegt werden. Personen, die Mit-
teilungen machen, sind auf diese Rechtslage
aufmerksam zu machen.

Fall 5 Schadenersatz bei widerrechtlicher
Datenbearbeitung - ein einziges

Verfahren fiir alle Fragestellungen

Bearbeitet eine Behorde zu Unrecht Daten lber
eine Person, kann sich diese dagegen wehren. Hat
die betroffene Person ein schitzenswertes Inter-
esse, kann sie von der Behorde insbesondere
verlangen, dass diese die Daten berichtigt oder
vernichtet.”” Falls ihr durch eine widerrechtliche
Datenbearbeitung ein Schaden entstanden ist
oder sie in ihren Personlichkeitsrechten verletzt
wurde, kann sie Schadenersatz bzw. Genugtuung
geltend machen.

Im Berichtsjahr hat sich hier die Frage gestellt, in
welchem Verfahren (iber allféllige Schadenersatz-
oder Genugtuungsforderungen zu entscheiden ist.
Das Datenschutzgesetz sieht ausdriicklich vor,
dass im Verfahren um Feststellung der Wider-
rechtlichkeit des Bearbeitens von Daten gleich-
zeitig Uber die geltend gemachten Schadenersatz-
und Genugtuungsanspriiche zu entscheiden ist.*°
Die betroffene Person muss somit nicht eine se-
parate Klage gegen Gemeinde oder Kanton einrei-
chen, sondern kann ihre allfalligen Anspriiche im
selben Verfahren wie die Datenschutzverletzung
geltend machen. Dies kann dazu fiihren, dass
Behdrden iiber Schadenersatz- und Genugtu-
ungsanspriche entscheiden missen, die sich in
der Regel nicht mit solchen Fragen befassen. Der
Gesetzgeber hat dies jedoch bewusst in Kauf ge-
nommen, weil er nicht wollte, dass eine Instanz
uber die Widerrechtlichkeit der Datenbearbeitung
und eine andere Uber allfallige finanzielle Konse-
quenzen entscheiden soll. Vielmehr soll sich die
betroffene Person an den Datenbearbeiter wen-
den konnen, der dann in einem einzigen Verfah-
ren ber alle Fragen zu entscheiden hat.®!

Im Weiteren stellte sich die Frage, welches Verfah-
rensrecht hier zur Anwendung kommen soll. Unse-
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res Erachtens richtet sich das ganze Verfahren
einheitlich nach dem Verfahrensrecht, das vor der
fraglichen Behdrde iiblicherweise zur Anwendung
kommt.*?

Fall 6 Google muss

«Street View» nachbessern

Google Street View fotografierte — wie an den
meisten Orten der Welt — auch im Kanton Zug mit
speziellen Kameras, die auf Fahrzeugen montiert
sind, Gebaude und Strassenziige. Alle Personen
und Fahrzeuge, die sich zu diesem Zeitpunkt im
offentlichen Raum aufhielten, wurden ebenfalls
aufgenommen.

In einem Rechtsverfahren gegen Google Street
View hat das Bundesgericht 2012 entschieden,**
dass grundsatzlich alle fotografierten Personen
und Autokennzeichen unkenntlich zu machen
sind. Da die Anonymisierung maschinell erfolgt,
ist sie jedoch nicht zu 100 % erfolgreich. Gemass
Bundesgericht ist dies in Kauf zu nehmen, da
Personen, die versehentlich nicht anonymisiert
wurden, einen Loschantrag stellen kdnnen.3

Im Bereich von besonders sensiblen Einrichtun-
gen wie etwa Schulen, Kliniken, Altersheimen,
Frauenhdusern, Gerichten und Gefangnissen
muss der Schutz von Personen und Fahrzeugen
gemass Bundesgericht aber zu 100 % garantiert
werden. Solche Aufnahmen miussen vor der Auf-
schaltung im Internet vollstandig anonymisiert
werden, allenfalls auch manuell. Dabei muss
Google sicherstellen, dass nach der Anonymisie-
rung der Bilder nicht nur Fahrzeugkennzeichen
und Gesichter, sondern auch weitere individuali-
sierende Merkmale wie Hautfarbe, Kleidung,
Hilfsmittel von korperlich behinderten Personen
nicht mehr erkennbar sind.

Google hat im Berichtsjahr der kantonalen Verwal-
tung den Entwurf einer Liste von Gebauden zur
Priifung vorgelegt, um welche Google eine voll-
standige Anonymisierung von Personen in Street
View garantieren muss. Dazu konnte auch der
Datenschutzbeauftragte Stellung nehmen.

Fazit: Da Google nun weiss, wo sich heikle Einrich-
tungen im Kanton Zug befinden, kann Google die
vollstandige Anonymisierung auf den fraglichen
Aufnahmen vornehmen.
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4. Arbeitsrecht

Fall 7 Arbeitszeiterfassung:

«Einstempeln» mit dem Fingerabdruck?

Die Arbeitszeit von Mitarbeitenden kann mit ganz
verschiedenen Mitteln erfasst werden: War frither
die Stechuhr Ublich, wird heute meist mit einem
Badge oder direkt am PC die Zeit erfasst. Es stell-
te sich die Frage, ob auch biometrische Verfahren
- etwa mittels eines Fingerabdrucks — zulassig
sind. Bei solchen Systemen werden die individuel-
len biometrischen Merkmale eines Fingers des Mit-
arbeitenden erfasst, verarbeitet, gespeichert und
so aufbereitet, dass der Mitarbeitende in Zukunft
am Erfassungsgerat nur noch seinen Finger hin-
halten muss, um «einzustempelny.
Fingerabdriicke beziehungsweise die daraus er-
fassten Muster und Merkmale, somit das «Bild»
des Fingerabdrucks, stellen biometrische Daten
dar. Die biometrischen Daten einer Person sind in
aller Regel unveranderlich, einzigartig und uner-
setzbar. Es handelt sich um Personendaten und
zwar um besonders schiitzenswerte Daten, da sie
Rickschlusse auf Rasse, Gesundheitszustand und
allenfalls weitere Merkmale oder Eigenschaften
einer Person zulassen.

Wichtig sind in diesem Zusammenhang auch tech-
nische Aspekte, gibt es doch grundsatzlich zwei
Vorgehensweisen: Der Fingerabdruck kann ab-
fotografierty werden und somit als Bild erfasst und
gespeichert werden oder er wird erfasst und
durch einen Rechenvorgang so bearbeitet, dass
nicht eine «Foto» des Fingerabdrucks vorliegt,
sondern eine «Zahlenreihey, von der sich jedoch
das Bild des Fingerabdrucks nicht mehr herstellen
lasst [hat jemand Kenntnis von dieser Datei, kann
der Fingerabdruck somit nicht wieder sichtbar
gemacht werden].

Weiter stellt sich die Frage, ob die biometrischen
Daten zentral in einer Datenbank oder dezentral
abgespeichert sind. Bei zentral gespeicherten bio-
metrischen Daten ist das Risiko eines Miss-
brauchs besonders hoch, weil die betroffene Per-
son keinerlei Kontrolle iiber die Verwendung und
Weitergabe ihres Fingerprints hat. Zudem missen
solche Systeme hohen Sicherheitsanforderungen
genligen, da sehr heikle Personendaten bearbei-
tet und abgespeichert werden. Ist ein Fingerprint
gestohlen, kann er auch fiir kriminelle Machen-

schaften missbraucht werden — und die betroffe-
ne Person hat das Nachsehen, da sie ihren Finger-
print nicht abandern kann.

In rechtlicher Hinsicht diirfen biometrische Daten
nur bearbeitet werden, wenn dafiir eine ausdriick-
liche Grundlage in einem Gesetz vorhanden ist
oder wenn die betroffene Person in umfassender
Kenntnis der Sachlage und vollstandig freiwillig
zustimmt.

Fazit: Unseres Erachtens ist die Arbeitszeiterfas-
sung mit biometrischen Personendaten im Umfeld
einer Verwaltung grundsatzlich unverhaltnis-
massig und somit nicht zulassig. Es gibt Alternativen
- Stempelkarte, Badge, Eingabe am PC -, die
problemlos einsetzbar sind, die Privatheit des Mit-
arbeitenden nicht verletzen und bei Missbrauch
oder Diebstahl keine Gefahr fiir den Mitarbeiten-
den bewirken.

Fall 8 Wenn Private Verwaltungsmitarbeitende
bei ihrer Arbeit filmen

Nicht alle Mitarbeitenden der Verwaltung arbeiten
am Schreibtisch im Biro — viele erledigen Arbei-
ten in der Offentlichkeit oder auch bei Privaten
oder bei Unternehmen. Zu denken ist etwa an
technische Kontrollen bei Unternehmen oder an
sogenannte Ersatzvornahmen, somit Handlungen,
die der Private vornehmen miisste, sich jedoch
weigert, dies zu tun.

Es stellte sich die Frage, ob es sich die Verwal-
tungsmitarbeitenden gefallen lassen missen,
durch Private bei ihrer Arbeit gefilmt zu werden.
Wir wiesen darauf hin, dass es grundsatzlich zu-
|assig ist, wenn Private zur eigenen Dokumenta-
tion filmen, wie etwa Verwaltungsmitarbeitende
zur Gefahrenabwehr Baume auf einem Privatgrund-
stlick fallen, eine unzuldssige Heizanlage ausser
Betrieb setzen oder gegeniiber Privaten andere
Ersatzvornahmen ausfiihren. Falls die Mitarbei-
tenden auf den Aufnahmen vollstdndig unkenntlich
gemacht werden, diirfen solche Aufnahmen selbst
auch ins Internet gestellt werden. Unzulassig ist
die Publikation solcher Aufzeichnungen hingegen,
wenn Mitarbeitende der Verwaltung erkennbar
sind. Private, die solche Situationen aufnehmen,
sind durch die ausfiihrende Behorde ausdriicklich
darauf aufmerksam zu machen, dass sie bei wider-
rechtlicher Veroffentlichung mit Rechtsfolgen
rechnen missen.
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betreffend staatliche Finan-
zierung und parteipolitische
Zusammensetzung der Instituti-
onen mit offentlichen Aufgaben
des Kantons Zug vom 25. Marz
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Gestliitzt auf § 4 Abs. 5 des
Gesetzes lber die Wahlen und
Abstimmungen [WAG, BGS
131.1].
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5. Aus Politik
und Verwaltung

Fall 9 Wenn der Staat private Institutionen
beauftragt — zur Rolle des Parteibuchs

In einem politischen Vorstoss®® wurde verlangt,
dass die parteipolitische Zusammensetzung der
Leitungsgremien von privaten Institutionen, die
aufgrund einer Leistungsvereinbarung o6ffentliche
Aufgaben erledigen, bekannt gegeben wird.

Wir wiesen auf Folgendes hin: Bei der Parteizu-
gehorigkeit handelt es sich um besonders schit-
zenswerte Personendaten.*® Solche diirfen nur
dann bearbeitet werden, wenn es eine ausdruckli-
che Grundlage in einem formellen Gesetz gibt
oder falls die Bearbeitung fiir eine in einem for-
mellen Gesetz umschriebene Aufgabe offensicht-
lich unentbehrlich ist. Beides ist hier nicht erfillt:
Es ist keine ausdriickliche formell-gesetzliche
Grundlage ersichtlich, die es dem Regierungsrat
erlauben wiirde, die Parteizugehorigkeit der Mit-
glieder von privaten Institutionen mit Leistungs-
vereinbarung zu erheben. Da die Information {iber
die Zugehorigkeit zu einer politischen Partei fur
die Aufgabenerfillung in keiner Weise relevant ist,
ist auch die zweite Moglichkeit nicht gegeben.

Ist bereits die Erhebung der parteipolitischen
Zugehorigkeit unzulassig, so kann deren Bekannt-
gabe gegeniiber der Offentlichkeit erst recht nicht
zulassig sein.

Unerheblich bleibt bei diesem Ausgang, dass die
Interpellantin lediglich die Bekanntgabe der «par-
teipolitischen Zusammensetzungy der Leitungs-
gremien verlangt. Um diese eruieren zu konnen,
musste der Regierungsrat vorgangig die Parteizu-
gehorigkeit jeder einzelnen betroffenen Person
erheben, was indessen unzulassig ist.

Fall 10 Stimmregister: Keine Abgabe

von Adresslisten liber Stimmberechtigte

Die Wahl- und Abstimmungsverordnung sah vor,*’
dass Parteien und andere politische Gruppierungen
auf Gesuch hin Ausziige aus dem Stimmregister
erhalten. Auch einzelne Stimmberechtigte erhiel-
ten solche Ausziige, wenn sie ein berechtigtes In-
teresse nachwiesen. Ausziige enthielten Vorname,
Name und Wohnadresse der Stimmberechtigten.
Die Verwendung dieser Daten zu kommerziellen
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Zwecken war nicht zulassig. Die Gemeinden
konnten flir Auszlige kostendeckende Gebiihren
erheben.

Wir haben bereits friher darauf hingewiesen,*®
dass die Abgabe solcher Listen Uber die Stimm-
berechtigten unzuldssig ist, da diesbeziiglich keine
Grundlage im Gesetz vorhanden ist. Im Rahmen
einer Anderung der Wahl- und Abstimmungs-
verordnung hat der Regierungsrat im Berichtsjahr
diese Bestimmung nun ersatzlos gestrichen.
Damit werden keine Informationen mehr lber die
Stimmberechtigten in Listenform an politische
Parteien oder Gruppierungen oder gar an Private
abgegeben.

Nach wie vor kdnnen aber Stimmberechtigte Ein-
blick ins Stimmregister nehmen.*? In der Praxis
handelt es sich dabei jedoch eher um ein Aus-
kunftsrecht, kann doch ein Stimmberechtigter
nicht selber an einem PC oder in einem papier-
geflihrten Register Einsicht ins Stimmregister neh-
men und dieses auch selber durchsehen. Das
Auskunftsrecht soll ermdglichen, dass die Stimm-
berechtigten kontrollieren konnen, ob sie selber
korrekt eingetragen sind. Zudem diirfen sie auch
kontrollieren, ob ganz bestimmte, namentlich
bezeichnete Personen zu Recht eingetragen sind.
Dabei handelt es sich um ein wichtiges demo-
kratisches Recht, weil das Stimmregister die
Grundlage bildet, am politischen Geschehen aktiv
teilnehmen zu konnen.

Fall 11 Wie erfahrt eine Behorde

von Todesfillen von Klienten?

Das Amt fiir Kindes- und Erwachsenenschutz/
KES ist zur Erfiillung seiner Aufgaben auf die mog-
lichst rasche Information Uber Todesfalle von Kli-
entinnen und Klienten angewiesen, muss sie doch
allenfalls noch Anordnungen treffen beziehungs-
weise das Mandat abschliessen und aufheben.

Es stellt sich die Frage, wie und durch welche
Behorde der KES die Todesfélle zu melden sind.
Problemlos ist die Bekanntgabe durch Angehdrige
einer verstorbenen Person. Da nicht alle Klientin-
nen Angehorige haben und auch nicht alle Ange-
horigen die KES umgehend informieren, ist ein
systematischer Informationsfluss vorzusehen.

Die Einwohnerkontrolle der Gemeinde ist die Stelle,
die in aller Regel als erste Kenntnis von Todes-
fallen in der Gemeinde hat. Sie darf der KES perio-
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40 Vgl. § 8i. V. m. § 5 Daten-

4

4

N

schutzgesetz.

Verordnung betreffend das
Ubersetzungswesen im behord-
lichen Verkehr [Ubersetzungs-
verordnung, BGS 161.15].

Gemiss § 5 Ubersetzungs-
verordnung: Name, Vorname,
Adresse, Geburtsdatum, Staats-
angehorigkeit, Aufenthaltssta-
tus, AHV-Nummer, Bankverbin-
dung; Sprachkenntnisse in Wort
und/oder Schrift; Ausbildung
und berufliche Qualifikation;
Angaben zu Erreichbarkeit und
Verfligbarkeit; besondere Hin-
weise zu den Einsatzmdglich-
keiten; die allfallige Zustim-
mung zur Bekanntgabe des
Namens an weitere Personen
und Behorden.

I. Félle aus unserer Beratungspraxis

disch samtliche Todesfélle in Form von Papier-
listen bekannt geben.*® Die KES kann dann lber-
priifen, ob sich unter den gemeldeten Todesfallen
Klientinnen oder Klienten befinden. Die Listen
diirfen zu keinen anderen Zwecken genutzt wer-
den und sind nach Abschluss der Uberpriifung zu
vernichten. Die Periodizitdt der Datenbekannt-
gabe ist mit den Einwohnerkontrollen zu verein-
baren [etwa: Meldung erfolgt einmal pro Woche].

Das Amt fiir Kindes- und Erwachsenenschutz darf
die erhaltenen Daten ausschliesslich zum Zweck
des rechtskonformen Abschlusses bzw. der Auf-
hebung eines Mandats verwenden. Eine weiter-
gehende Verwendung der Daten ist unzulassig.

Fall 12 Das Verzeichnis der Ubersetzer

und Dolmetscherinnen

In den verschiedensten Bereichen hat die Verwal-
tung mit Menschen zu tun, die sich nicht in der
deutschen Sprache verstandigen konnen. Zu den-
ken ist etwa an Ausldander- und Sozialbehdrden,
Schulen, Justiz und Polizei etc. Hier kénnen Uber-
setzungs- oder Dolmetscherdienste erforderlich
sein. Da solche Dienstleistungen dusserst heikel
sein konnen — etwa Dolmetschen in Strafuntersu-
chungen -, hat der Regierungsrat eine Rechts-
grundlage geschaffen, die Anfang Jahr in Kraft
getreten ist.”! Diese sieht vor, dass Personen, die
flir den Kanton Uibersetzen oder dolmetschen wol-
len, in einem Verzeichnis erfasst werden, sofern
sie denn die erforderlichen Voraussetzungen er-
flllen. Im Zusammenhang mit diesem Verzeichnis
wird eine ganze Reihe von personlichen Angaben
erfasst.*” Weil dieses Verzeichnis im Intranet der
gesamten Verwaltung zur Verfligung steht, stellte
sich die Frage, welche Angaben verwaltungsweit
zuganglich sein sollen.

Vorweg ist klar, dass die Stelle bei der Zuger Poli-
zei, die fir die Fiihrung der Liste verantwortlich
ist, Uber alle Daten, die gemass Verordnung bear-
beitet werden diirfen, verfiigt. Die Stelle, welche
die Honorarabrechnung erledigt, muss die Infor-
mation beziiglich der Bankverbindungen haben.
Das im Intranet zugédngliche Verzeichnis darf hin-
gegen die folgenden Angaben iiber die Ubersetzer
und Dolmetscherinnen nicht enthalten: Geburts-
datum, Aufenthaltsstatus, AHV-Nr. sowie Hinwei-
se und Riickmeldungen von Verwaltungsstellen
uber die Qualitat der geleisteten Arbeit.

6. Schule

Fall 13 Der Fotograf in der Schule

Auf der Umschlagseite einer Zuger Publikation

erschien eine bildflillende Aufnahme von Schiile-

rinnen in einem Klassenzimmer. Die Betroffenen
fielen aus allen Wolken, als sie per Zufall von
dieser Verdffentlichung erfuhren. Offenbar hatte
ein Fotograf Bilder anlasslich eines Schulbesuchs
gemacht - ohne dass er dazu die Zustimmung der

Betroffenen oder ihrer Eltern iiber den Verwen-

dungszweck der Fotos eingeholt hatte.

Da wir regelmassig Anfragen rund ums Fotografie-

ren in der Schule erhalten, hier die wichtigsten

rechtlichen Hinweise:

- Schilerinnen und Schiiler haben einen An-
spruch darauf, dass ihre Privatsphare und ihre
Personlichkeitsrechte in der Schule beachtet
werden. Bei kleinen Kindern sind auch die Rech-
te der Eltern zu beachten.

- Fotos oder Videoaufnahmen an offentlichen
Schulen des Kantons Zug stellen eine Datenbe-
arbeitung im Sinne des Zuger Datenschutzge-
setzes dar, soweit darauf Personen erkennbar
sind. Wenn die Aufgenommenen nicht erkenn-
bar sind — selbst nicht beim Vergrossern oder
Zoomen - darf fotografiert werden. Etwa wenn
Aufnahmen aus grosser Distanz gemacht wer-
den oder wenn Personen von hinten aufgenom-
men werden oder aber Aufnahmen nur Aus-
schnitte zeigen [eine Hand beim Schreiben,
Zeichnen oder Basteln].

- Sofern Personen erkennbar sind, bendtigt der
Fotograf die informierte und ausdriickliche Zu-
stimmung der betroffenen Personen [aus Griin-
den einer spateren Beweisbarkeit am besten
schriftlich]. Handelt es sich um Kinder, miissen
die gesetzlichen Vertreter zustimmen. Die Zu-
stimmenden missen dariber informiert wer-
den, wie bzw. wo die Aufnahmen verwendet
werden [Internet, Print] und dass ihnen keine
Kontrollmaglichkeit beziglich der spateren Ver-
wendung bzw. des Kontexts der fraglichen Auf-
nahmen zusteht. Die Betroffenen missen auch
damit rechnen, dass die Aufnahme spéter allen-
falls in einem Zusammenhang verwendet wird,
mit dem sie nicht einverstanden sind. Grund-
satzlich kann eine erteilte Zustimmung spater
auch widerrufen werden.



43 DSBTB 2013 S. 11.

44 Interpellation der FDP-Fraktion
betreffend eDossier Steuern
Scanning-Dienstleistungen vom
5. Februar 2014 [Vorlage
2358.1/Laufnummer 14578]
sowie Antwort des Regierungs-
rats vom 18. Marz 2014
[Vorlage 2358.2/Laufnummer
14634].

45 Alles Nahere zum Thema Cyber-
Risiken findet sich auf der Web-
site des Informatiksteuerungs-
organs des Bundes/ISB unter:
«www.isb.admin.chy.

46 Vgl. § 7 Abs. 1 DSG.

I. Félle aus unserer Beratungspraxis

Fazit: Aufgrund unserer bisherigen Erfahrung im
Schulbereich empfehlen wir, nur Fotos zu verwen-
den, auf denen tberhaupt keine Personen abgebil-
det sind oder diese nicht erkennbar sind. Werden
Fotos widerrechtlich aufgenommen oder verof-
fentlicht, konnen die Betroffenen Schadenersatz
oder Genugtuung geltend machen.

/. Datensicherheit

Fall 14 Scannen von Steuererklarungen -

die Fortsetzung

Darliber berichteten wir im letzten Tatigkeits-
bericht:*® Der Regierungsrat wollte das Scannen
der Steuererklarungen an ein privates Unterneh-
men auslagern. Aufgrund der Intervention des
Kantonsrats** Anfang Jahr ist nun vorgesehen,
dass die Steuerverwaltung diese Aufgabe mit
fachlicher externer Unterstiitzung nun doch in den
eigenen Raumlichkeiten selber erledigen wird.
Dieses Vorgehen, das wir bereits friiher favorisiert
haben, ist ausdriicklich zu begriissen. Die feder-
fiihrende Steuerverwaltung hat uns auch im
Berichtsjahr wieder fiir die datenschutzkonforme
Umsetzung des nun abgeanderten Projekts beige-
zogen. Auch flir den weiteren Projektverlauf wer-
den wir gerne unterstiitzend zur Verfligung stehen.

Fall 15 Welche Strategie

beziiglich Cyber-Risiken?

Unsere modernen Informations- und Kommunika-
tionsinfrastrukturen — wie insbesondere Internet
und Handy — haben Wirtschaft, Staat und Gesell-
schaft grundlegend verandert. Die Nutzung der
Cyber-Strukturen hat viele Vorteile und Chancen
gebracht. Es bestehen aber auch Risiken und
Gefahren, sind wir doch in praktisch allen Lebens-
bereichen von solchen Infrastrukturen abhangig,
denken wir nur etwa an Strom-, Gas- und Wasser-
versorgung, Kommunikationsmittel, Gesundheits-
versorgung oder Verkehrsmittel. Diese IT-
Strukturen konnen durch kriminelle, nachrichten-
dienstliche, machtpolitische oder terroristische
Handlungen missbraucht oder gestort werden.
Wiirde beispielsweise via Cyber-Angriff die Ver-
sorgung mit Elektrizitat lahmgelegt, ware unsere
Gesellschaft innerhalb kiirzester Zeit nicht mehr
funktionsfahig.
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Manipulationen und gezielte Angriffe, die via elek-
tronische Netzwerke ausgefiihrt werden, sind Risi-
ken, die mit einer Informationsgesellschaft einher-
gehen. Zum Schutz der IT-Infrastrukturen hat der
Bundesrat die «Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken» verabschiedet.*®
Da die gleichen Gefahren auch fiir die kantonalen
Infrastrukturen bestehen, sind auch die Kantone
gefordert, entsprechende Massnahmen zu einem
wirkungsvollen Schutz vorzusehen.

Eine Arbeitsgruppe, die aus Vertretern des Infor-
matikdienstleisters/AlO, des Amtes fiir Zivil-
schutz, der Zuger Polizei sowie dem Datenschutz-
beauftragten besteht, bereitet das Thema
Cyber-Risiken fiir den Regierungsrat vor, damit
dieser die erforderlichen Schutzmassnahmen be-
schliessen kann.

Fall 16 Vertrauliches per E-Mail — aber nur
verschliisselt

Aus Anwaltskreisen wurden wir dariber infor-
miert, dass offenbar gemeindliche Notariate Do-
kumente mit vertraulichem Inhalt, wie etwa Erb-
oder Ehevertrége, als Anhéange zu gewohnlichen
E-Mails versenden.

Wir wiesen alle Zuger Notariate darauf hin, dass
der Versand einer unverschlisselten E-Mail via In-
ternet weniger vertraulich ist als der Versand einer
Postkarte: Auf dem Ubertragungsweg sind E-Mails
an vielen Orten fur Dritte direkt einsehbar, werden
kopiert und zwischengespeichert oder konnen
verandert oder geloscht werden.

Mitarbeitende von gemeindlichen Verwaltungs-
stellen sind dem Amtsgeheimnis unterstellt. Wer
das Amtsgeheimnis verletzt, macht sich allenfalls
nach Art. 320 Strafgesetzbuch strafbar. Art. 321
Strafgesetzbuch stellt seinerseits die Verletzung
des Berufsgeheimnisses durch Anwaltinnen/An-
walte sowie Notarinnen/Notare unter Strafe. Die
Verletzung von Geheimhaltungspflichten und Per-
sonlichkeitsrechten kann zu Schadenersatz- und
Genugtuungszahlungen, allenfalls auch zu arbeits-
oder standesrechtlichen Disziplinarmassnahmen
flihren.

Die Behorden miissen durch angemessene tech-
nische und organisatorische Massnahmen daflir
sorgen, dass Daten vor Verlust, Féalschung, Ent-
wendung, Kenntnisnahme, Kopieren und Bearbei-
ten durch Unbefugte gesichert sind.*® Diese
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47 Diese sind hier veroffentlicht:

«www.datenschutz-zug.chy,
Rubrik «Kanton Zug/Daten-
sicherheit).

48 Vgl. § 19 Abs. 1 Bst. a Daten-
schutzgesetz.
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Vorgaben gelten auch fiir den Versand von
E-Mails.

Was war nun zu tun? Wir wiesen die Notariate da-
rauf hin, dass sie alle Dokumente mit Personen-
daten verschliisselt zu versenden haben. Sei es,
dass sie die entsprechenden Outlook-Tools nutzen
oder die Dokumente gemass unseren Hinweisen
in den (Merkblattern zur Datensicherheity*” ver-
schlisseln.

Wir behalten uns vor, die Umsetzung unserer Hin-
weise zu Uberpriifen.*

Fall 17 Zum Handling der ein- und der
ausgehenden Briefpost bei der Verwaltung
E-Mail und SMS zum Trotz, auch in der heutigen
Zeit gibt es sie noch - die Brief- und Paketpost.
Und nach wie vor verschickt und empfangt denn
auch die Zuger Verwaltung viele Dokumente per
Briefpost. Darunter sind auch sehr viele mit heik-
lem Inhalt. Zu denken ist etwa an Gerichts-
urkunden, polizeiliche Verfiigungen, Gesundheits-
oder Steuerakten.

Was ist im Umgang mit der Briefpost innerhalb der
Verwaltung zu beachten?

Vorweg: Alle kantonalen Vorgaben beziglich des
sicheren Umgangs mit Daten gelten grundsatzlich

unabhangig vom Medium, auf dem sie aufgezeich-
net sind. Somit gelten die Ublichen Sicherheits-
vorgaben und Sicherheitsstandards auch fiir den
Umgang mit der Briefpost. Konkret: Die Briefpost
ist insbesondere gegen zufallige Bekanntgabe, un-
befugte Kenntnisnahme, Entwendung oder wider-
rechtliche Verwendung zu schiitzen.

Wo die Briefpost ein- oder ausgeht, gelagert oder
verteilt wird, diirfen nur diejenigen Personen Zu-
gang haben, die in diesem Zusammenhang einen
Auftrag zu erfiillen haben. Alle {ibrigen Personen,
insbesondere Kundschaft, darf in keinem Fall
Zugang zur Briefpost haben. Wo der Zugang nicht
auf ganz wenige Personen beschrankt ist, ist die
Briefpost in verschlossenen Postfachern aufzu-
bewahren.

Fazit: Unzuldssig ist es, wenn Post unbeaufsichtigt
zuganglich ist.

Die flr den Kanton zustandige Stelle analysiert
den Umgang mit der Briefpost bis im ersten Quartal
2015 umfassend und wird die allfallig erforderli-
chen Massnahmen umsetzen.
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Nédheres zum Register der
Datensammlungen s. hinten
S. 23.

Gemass der bereinigten Statistik —
wobei zu beachten ist, dass
statistische Auswertungen der
Internetnutzung mit einiger Vor-
sicht zu geniessen sind [siehe
dazu unsere ausfiihrlichen Hin-
weise im DSB TB 2004 S. 23 Ziff.
2.1].

Die statistischen Auswertungen
der Monate Januar bis Oktober
2014 wurden auf 12 Monate
umgerechnet.

Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung, Medienbe-
richterstattung sowie Hinweise
auf Veranstaltungen und Litera-
tur. Hier konnen Sie sich anmel-
den: «www.datenschutz-zug.chy,
Rubrik «Newsletter/Anmel-
dung.

Im folgenden Abschnitt wurden
die statistischen Auswertungen
der Monate Januar bis Oktober
2014 auf 12 Monate umgerech-
net.

1. Website

Neben Informationen zum Zuger Datenschutz fin-
den Sie auf unserer Website «www.datenschutz-
zug.chy auch viele wichtige Informationen und
weiterfiihrende Links zu Datenschutz und Daten-
sicherheit in der Schweiz und auf inter-
nationaler Ebene.

Ebenso steht Ihnen das Register der Daten-
sammlungen des Kantons und der Gemeinden
auf unserer Website zur Verfligung.** Wir aktuali-
sieren die Website in der Regel wochentlich.

Web-Statistik

Die DSB-Website besuchen taglich tber 150 ein-
zelne Personen aus der Schweiz wahrend durch-
schnittlich 6 Minuten. Dies bedeutet eine Zu-
nahme der Nutzung zwischen 5% und 20 % im
Vergleich zum letzten Jahr, was sehr erfreulich
ist.0

Wie sieht das Interesse der Offentlichkeit an un-
seren Publikationen aus? Im Vergleich zum Vor-
jahr nahmen die Downloads zwischen 10 % und
20 % zu. Hier die Liste® der «top teny:

- Merkblatter zur Datensicherheit 3270
- Massnahmenkatalog IT-Security:

Muster 2970
- Risikobeurteilung: Liste der

Schutzobjekte 2840
- Massnahmenkatalog IT-Security:

Vorlage 2350
- DSB TB 2010 1480
- DSBTB 2011 1370
- DSBTB 2013 1120
- Hinweise des EDOB zur Uberwachung

der Internet-Nutzung 1010
- unsere Checkliste zur Archivierung 980
- DSBTB 2012 780

Fazit: Unser Internetangebot wird erfreulicher-
weise sehr gut genutzt.
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2. Newsletter

In unserem elektronischen Newsletter berichten
wir regelmassig uber Aktuelles aus den Berei-
chen Datenschutz und Datensicherheit.®?

Hier das Wichtigste in Kiirze:**

Haufigkeit des Nachrichtenversandes
Monatlich werden per E-Mail 2 bis 6 Kurznachrichten
verschickt.

Archiv der verschickten Nachrichten

Alle verschickten Nachrichten sind in einer Archiv-
Datenbank gespeichert [z. T. mit zusatzlichen Dokumenten
versehen]. Diese Datenbank ist via Website auch fiir nicht
eingeschriebene Personen zugénglich. Das Archiv verfiigt
uber eine sehr effiziente Suchmaschine.

Ende 2014 befanden sich iiber 980 Nachrichten in diesem
Archiv. Es lohnt sich, das Archiv zu konsultieren.

Besucherstatistik 2014

Pro Monat besuchten zwischen 120 und 300 Personen das
Archiv. Taglich werden zwischen 3 und 30 PDF-Dokumente
heruntergeladen.

Zuwachs der Abonnenten 2014
tiber 60 Neuabonnenten

Verschickte Nachrichten 2014
Uiber 40 per E-Mail verschickte Nachrichten

Abo-Kosten
keine

Fazit
Schreiben auch Sie sich ein - es lohnt sich!
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54 (www.datenschutz-zug.chy
[Rubrik «Tatigkeity].

55 GVP 2013 S. 260-272.

56 Dashcams sind kleine Videoka-
meras, die, an der Frontscheibe
des Autos montiert, permanent
das Geschehen im offentlichen
Raum aufzeichnen. Vgl. dazu
DSB TB 2013 Fall Nr. 6 S. 8.

57 «www.datenschutz-zug.chy
[Rubrik «Tatigkeity].

II. Unsere Offentlichkeitsarbeit

3. Tatigkeitsbericht

Unser Tatigkeitsbericht soll die Themen Daten-
schutz und Datensicherheit einem breiten Publi-
kum vorstellen. Er erscheint deshalb in einer
Auflage von rund 1300 Exemplaren.

Sehr erfreulich ist, dass die meisten Zuger
Gemeinden unser kostenloses Angebot nutzen
und unseren Tatigkeitsbericht jeweils fiir einen
Teil — einige auch fir alle — ihrer Mitarbeitenden
bestellen. Dies ist eine dusserst kostengiinstige
und effiziente Sensibilisierungsmassnahme in
Sachen Datenschutz und Datensicherheit.

Der kantonale Datenschutzbeauftragte ist fir
die Datenbearbeitung durch Privatpersonen und
durch Unternehmen nicht zustandig. Trotzdem
bestellen zahlreiche Privatpersonen und Unter-
nehmen unseren Tatigkeitsbericht. Dies ist sinn-
voll, da sehr viele Informationen und Hinweise
im Tatigkeitsbericht nicht nur fiir die Verwal-
tung, sondern in analoger Weise auch fiir Unter-
nehmen relevant sind.

Zur Herausgabe des Tatigkeitsbericht in ge-
druckter Form ein Hinweis: Laptop, Tablet und
Smartphone zum Trotz — nach wie vor ziehen
sehr viele Personen fir ihre Arbeit den gedruck-
ten Tatigkeitsbericht der elektronischen Version
vOr.

Wer den Tatigkeitsbericht in Papierform lesen
mochte, sollte Ubrigens nicht das PDF auf sei-
nem Drucker ausdrucken, sondern bei uns die
Papierversion bestellen. Dies ist 0kologischer,
da unsere Print-Ausgabe in hoher Auflage, auf
umweltfreundlichem Papier und in optimierter
Drucktechnik hergestellt wird.

Fazit: Print-Ausgabe und PDF ergéanzen sich
somit und stellen — je nach Zielgruppe — beide
eine nitzliche Arbeitshilfe dar.

Wer die letztjahrigen Tatigkeitsberichte zu Rate
ziehen mochte, kann sie beim DSB kostenlos
bestellen oder auf der DSB-Website>* herunter-
laden.

4. «Gerichts-und
Verwaltungspraxis des
Kantons Zug)

Die «Gerichts- und Verwaltungspraxis des
Kantons Zugy» [GVP] ist die offizielle Zuger Publi-
kation, die einmal pro Jahr einen umfassenden
Einblick in die Rechtsprechung der Zuger
Gerichte und der Verwaltung gibt. Sie richtet
sich in erster Linie an ein juristisch interessier-
tes Fachpublikum. Die GVP wird von der Staats-
kanzlei herausgegeben und erscheint in einer
Auflage von 700 Exemplaren.

Der Datenschutzbeauftragte publiziert in der
GVP Stellungnahmen aus seiner Beratungs-
praxis. In GVP 2013% veroffentlichte er die
folgenden vier Falle:

- Bekanntgabe der Aufenthalts- bzw. Zustell-
adresse von Personen, die sich in einem Heim
oder in einer Anstalt befinden

- Zur Datenbekanntgabe der Einwohnerkontrolle
an private Pensionskassen und Verbands-
ausgleichskassen

- Grundsatzliche Hinweise zum Einsatz von
«Dashcamsy®¢ durch Private

- Uberpriifen des Wohnsitzes bzw. des Aufent-
haltsstatus von Schiilerinnen beim Eintritt in
eine kantonale Mittelschule

Die Beitrage des DSB in der GVP der Jahre 2000
bis 2013 konnen von der DSB-Website5” herunter-
geladen werden.



58 «Personalziitigy Nr. 68/2014
S.22/23.

59 Telefonranddaten sind: Von
welchem Apparat wurde ge-
wahlt? Welche Nummer wurde
angewahlt? Zeitpunkt und Da-
tum? Dauer des Gespréchs?
Gebiihrenhohe?

II. Unsere Offentlichkeitsarbeit

5. Leitfaden und
Merkblatter

Datenschutz in der Schule - Neuauflage des
Leitfadens

Zusammen mit der Direktion fiir Bildung und
Kultur haben wir im Jahr 2003 den Leitfaden
«Datenschutz fiir die Schule im Kanton Zug» he-
rausgegeben. Seit der Veroffentlichung haben
wir viele tausend Exemplare an Lehrpersonen,
Schulen und Interessierte abgegeben. Nachdem
die rechtlichen Grundlagen nicht mehr diesel-
ben sind, hat sich im Berichtsjahr eine Arbeits-
gruppe gebildet, die den Leitfaden Uberarbeitet
und aktualisiert. In dieser Arbeitsgruppe sind
die Bildungsdirektion, die Rektorenkonferenz
und der Datenschutzbeauftragte vertreten. Die
Herausgabe der Neuauflage ist flr das zweite
Quartal 2015 geplant.

Neues Merkblatt: Zum Umgang mit Daten der
Logopadie in der Schule

Im Bereich der schulischen Logopadie wird eine
ganze Reihe heikler Daten Uber Schilerinnen
und Schiler und allenfalls auch deren Eltern
bearbeitet. Dabei handelt es sich meist um Ge-
sundheitsdaten, die zu den besonders schiit-
zenswerten Personendaten gehoren. Zur Unter-
stiitzung der Logopadinnen und Logopaden im
Umgang mit heiklen Daten hat der «Deutsch-
schweizer Logopadinnen- und Logopaden-
verbandy ein Merkblatt zum Datenschutz heraus-
gegeben. Wir wurden vom «Verband der Zuger
Logopéadinnen und Logopaden/VZLy angefragt,
ob wir dieses Merkblatt auf die Rechtslage im
Kanton Zug anpassen konnten. Mit fachlicher
Unterstiitzung des VZL haben wir diese Anpas-
sung vorgenommen. Seit Mai 2014 liegt das
«Merkblatt zum Datenschutz im Kanton Zug des
VZLy vor und ist auf unserer Website veroffentlicht.

DSB Zug TB 2014 19

6. «(Personalziitigy

Die Personalzeitung der Zuger Verwaltung er-
scheint in einer Auflage von jeweils 2750 Exem-
plaren viermal pro Jahr. Sie wird allen aktiven
und pensionierten Mitarbeitenden der Zuger
Verwaltung sowie weiteren Kreisen kostenlos
zugestellt.

Im Jahr 2008 beschloss der Regierungsrat, dass

der Datenschutzbeauftragte zwei bis drei Beitra-

ge pro Jahr fiir die «Personalziitigy verfassen soll,
um die Mitarbeitenden auf diesem Weg fiir die

Themen Datenschutz und Datensicherheit zu

sensibilisieren.

Die «Personalziitigy veroffentlichte im Berichts-

jahr einen zweiseitigen Beitrag®® des Daten-

schutzbeauftragten. Dieser informierte die Ver-
waltungsmitarbeitenden anhand der
folgenden Félle aus der Praxis:

- Wenn Mitarbeitende der Zuger Verwaltung in
Internet-Ratings erscheinen - hier das Bei-
spiel der Priifungsexperten des Strassenver-
kehrsamtes

- Wenn Lehrpersonen ihr Foto nicht im Internet

vier

wollen

- Zum Umgang mit den «Telefonranddaten»®’ in
der kantonalen Verwaltung

- Schiitzen Sie |hre Daten vor Missbrauch -
sperren Sie lhre eigenen Daten
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60 digma 2014/2S.86/87.

61 digma 2014/3 S. 131.

II. Unsere Offentlichkeitsarbeit

/. In der Zeitung -
die Kolumne
(Ratgeber Datenschutzy

Der Datenschutzbeauftragte betreute im Be-
richtsjahr die Kolumne (Ratgeber Datenschutzy
der Zeitung «Zuger Pressey. Diese Kolumne soll
die Leserinnen und Leser in Sachen Daten-
schutz und Datensicherheit sensibilisieren und
ihnen praktische Tipps fiir den Umgang mit
ihren eigenen Daten geben. Der Datenschutz-
beauftragte verfasste die folgenden sechs Bei-
trage:

- Google: 900000 Euro Busse

- 38000 gehackte E-Mail-Konten

- Der glaserne Patient

- Postfinance will Finanzdaten verschachern

- Ein gutes Passwort schutzt Sie

- Hauseigentiimer im Internet

8. Zuger Datenschutz
in den Medien

Verschiedentlich berichteten Zuger Print- und
Online-Medien sowie Radios und Lokalfernse-
hen uber Datenschutz oder lber die Zuger Da-
tenschutzstelle. Im Zentrum standen die Verof-
fentlichung unseres Tatigkeitsberichts 2013
beziehungsweise die dort beschriebenen Falle
aus unserer Beratungspraxis.

Daneben erhielten wir Medienanfragen im Zu-
sammenhang mit Gesetzgebung, Politik oder
weiteren datenschutzrechtlichen Aktualitaten
[etwa bezlglich Videolberwachung, Ticketsys-
tem «Easy-Ride» der ZVB, «Drohneny, «Dash-
camsy, Umgang mit Daten in der Schule etc.].

In «digman, der schweizerischen Fachzeitschrift
fur Datenrecht und Informationssicherheit, in-
formierte der Datenschutzbeauftragte iiber das
neue Zuger Offentlichkeitsgesetz®® und iiber das
neue Zuger Videoliberwachungsgesetz.®'



[1l. Mitarbeit bei der Gesetzgebung

62 § 19 Datenschutzgesetz.

Friihzeitiger Einbezug des Datenschutz-
beauftragten bei Gesetzesprojekten!

«Die kantonale Datenschutzstelle nimmt zu
rechtsetzenden Erlassen aus datenschutz-
rechtlicher Sicht Stellungy — so der Auftrag im
Gesetz.”?

Der Gesetzgeber hat dies zu Recht so vorgese-
hen, werden doch mit neuen Rechtserlassen oft
grundlegende und weitreichende Weichenstel-
lungen fiir die Zukunft getroffen. Dabei muss der
verfassungsmassige Schutz der Privatsphare der
Zugerinnen und Zuger gewahrleistet werden. Die
Mitarbeit bei der Gesetzgebung ist fiir den
Datenschutzbeauftragten daher wichtig.

Damit der DSB diesen Auftrag auch gesetzes-
konform erfillen kann, ist die Verwaltung ver-
pflichtet, ihn lber geplante Rechtsetzungser-
lasse unaufgefordert, friihzeitig und vollsténdig
zu informieren. Dabei bedeutet «frihzeitigy:
sobald ein Projekt in Angriff genommen wird.
Das ist wichtig, weil dann noch Varianten, Alter-
nativen und Verbesserungen gesucht und gefun-
den werden kdnnen.

In der Praxis ist der Einbezug des DSB bei der
Gesetzgebung weitgehend zu einer Selbst-
verstandlichkeit geworden. Bei Geschaften mit
Datenschutzrelevanz, die im Regierungsrat be-
raten werden, haben die Direktionen in ihren
Antragen an den Regierungsrat ausdricklich
darauf hinzuweisen, dass das Geschaft auch
dem Datenschutzbeauftragten zur Kenntnis
gebracht worden ist.

Gelegentlich kommt es vor, dass eine vorberei-
tende Stelle die Datenschutzrelevanz eines Ge-
setzesprojektes libersieht. In diesem Fall weist
der Regierungsrat die Vorlage an die zustandige
Direktion zuriick, damit diese die Stellungnahme
des Datenschutzbeauftragten einholen kann.

Sollten Sie sich fir eine der nebenstehenden
Stellungnahmen des Datenschutzbeauftragten
interessieren, konnen wir Ihnen diese gerne kos-
tenlos zusenden. Eine E-Mail an uns genugt.
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1. Unser Input
zum Bundesrecht

Wenn der Bund neues Recht schafft, konnen sich
die Kantone dazu meist friihzeitig aussern. Tan-
giert eine solche Vorlage Datenschutz oder
Datensicherheit — was haufig der Fall ist -, so ladt
der Regierungsrat den Datenschutzbeauftragten
zu einer Stellungnahme ein. Aufgrund unserer be-
schrankten personellen Ressourcen betreiben
wir bei Gesetzgebungsprojekten des Bundes in
aller Regel nur einen minimalen Aufwand und
aussern uns nur kurz zu zentralen Punkten.

In aller Regel Ubernimmt der Regierungsrat in

seiner Vernehmlassungsantwort gegeniiber dem

Bund die Hinweise des DSB. Im Berichtsjahr

haben wir insbesondere zu den folgenden Vorla-

gen kurz Stellung genommen:

- Genehmigung und Umsetzung des Uberein-
kommens des Europarates lber die Falschung
von Arzneimitteln und Medizinprodukten und
uber dhnliche die offentliche Gesundheit ge-
fahrdende Straftaten [Medicrime Konvention]

— EU-Verordnung zur Einfiihrung eines Evaluie-
rungs- und Uberwachungsmechanismus fiir
die Uberpriifung der Anwendung des Schen-
gen-Besitzstands [EU-Verordnung Nr.
1053/2013]

- Parlamentarische Initiative betr. Publikation
von Erwachsenenschutzmassnahmen

- Bundesgesetz uber Tabakprodukte

- Bundesgesetz iiber Geldspiele

- Bundesgesetz liber die Gesundheitsberufe

- Anderung des Bundesgesetzes iiber die Infor-
mationssysteme des Bundes im Bereich Sport

- Anderung des Bundesgesetzes iiber die Aus-
landerinnen und Auslander

- Anderung des Bundesgesetzes iiber die Ergén-
zungsleistungen zur AHV und IV

- Anderung der Verordnung iiber die Einfiihrung
des freien Personenverkehrs

- Anderung der Verordnungen Fernmeldegesetz
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S. dazu vorne den Fall Nr. 10
auf S. 13.

Vgl. die Antwort des Regierungs-
rats vom 18. Mdrz 2014 [Vorlage
Nr. 2357.2, Nr. 2359.2, Nr.
2361.2/Laufnummer 14637].

Vom 16. Januar 2014 [Vorlage
Nr. 2345.1 /Laufnummer
14553].

Vom 25. Marz 2014 [Vorlage Nr.
2376.1 /Laufnummer 14644],
Antwort des Regierungsrats
vom 30. September 2014 [Vor-
lage Nr. 2376.2 /Laufnummer
14778].

S. dazu vorne den Fall Nr. 9
auf S. 13.

Vom 30. Januar 2014 [Vorlage
Nr. 2353.1/Laufnummer
14566], Bericht und Antrag
des Regierungsrats vom

23. September 2014 [Vorlage
Nr. 2433.1/Laufnummer
14765]. Vgl. dazu unsere
Berichterstattung im DSB TB
2013 S. 24.

I1l. Mitarbeit bei der Gesetzgebung

2. Unser Input
zum kantonalen Recht

Im Berichtsjahr haben wir insbesondere zu den
folgenden Vorlagen Stellung genommen:

- Totalrevision des Kantonsratsbeschlusses
Uber die Geschaftsordnung des Kantonsrates

- Gesetz Uber die kantonale Statistik im
Kanton Zug

- Gesetz liber die Haltung von Hunden

- Anderung des Steuergesetzes

- Revision des Verwaltungsrechtspflegegesetzes

- Teilrevision des Finanzhaushaltsgesetzes

- Anderung des Beurkundungsgesetzes

- Anderung des EG zum BG iiber
die Betaubungsmittel

- Anderung der Wahl- und
Abstimmungsverordnung®

- Teilrevision der Personalverordnung

- Verordnung Uber die Arbeitszeit

Stellungnahmen zu politischen Vorstossen

- Drei Interpellationen im Zusammenhang mit
der Stellenbesetzung von Generalsekretar/
-innen [betreffend der Bekanntgabe deren
allfalliger Parteizugehorigkeit]*

- Motion Thomas Werner betreffend Anstellung
von Lehrpersonen nur mit aktuellem Straf-
registerauszug®®

- Interpellation der SVP-Fraktion zur staatlichen
Finanzierung und parteipolitischen Zusam-
mensetzung der Institutionen mit offentlichen
Aufgaben des Kantons Zug® ¢’

— Motion von Anna Bieri und Martin Stuber
betreffend Datenschutz Smart Meter¢®



IV. Register der Datensammlungen

69 § 13 DSG.

70 § 15und § 25 Abs. 2 DSG; vgl.

dazu vorne Fall Nr. 5 S. 11.
71 § 13 Abs. 1 Bst. b DSG.
72 «www.datenschutz-zug.chy,

Rubrik «Kanton Zug/Register
der Datensammlungen).

Wozu ein «Register der Datensammlungen»?
Jede Person hat gegenuber der Verwaltung das
Recht auf Auskunft dariiber, welche Daten uber
sie bearbeitet werden. Zudem hat jedermann
das Recht auf Einsicht in die eigenen Daten.¢’
Sollte sich herausstellen, dass Daten falsch
sind, widerrechtlich erhoben oder unzuldssiger-
weise an andere Verwaltungsstellen bekannt ge-
geben wurden, haben die Betroffenen Anspruch
auf Unterlassung, Berichtigung oder Beseitigung
der Folgen und kénnen Schadenersatz- und Ge-
nugtuungsanspriiche geltend machen.”®

Damit Birgerinnen und Biirger ihre Rechte auch
tatsachlich wahrnehmen konnen, missen sie
wissen, welche Behorde welche Daten bearbei-
tet. Das Datenschutzgesetz sieht deshalb aus-
driicklich vor, dass Kanton und Gemeinden ver-
pflichtet sind, ihre Datensammlungen in einem
offentlichen Register bekannt zu machen.

Eine Datensammlung ist ein Bestand von Per-
sonendaten, der nach Personen erschlossen
oder erschliessbar ist. Fiir jede Datensammlung
ist ein «Registerblatty angelegt, das u.a. angibt,
welche Stelle fir die Datensammlung verant-
wortlich ist, was Rechtsgrundlage und Zweck
sind und woher die Daten kommen. Im Weiteren
gibt das Register auch Auskunft dariber,
welchen anderen Verwaltungsstellen Daten
regelmassig bekannt gegeben werden.

Die Registerblatter enthalten lediglich die Katego-
rien von Personendaten, die in einer bestimmten
Datensammlung gefiihrt werden — etwa: «Namen,
«Geburtsdatumy, «Adressen, «Gesundheity. Damit
kein Missverstandnis aufkommt: Das Register im
Internet ermdglicht somit keinen Zugriff auf die
effektiven Daten in der Datensammlung, es gibt
nur abstrakt an, was eine Datensammlung enthalt.
Auskunft uber die tatsachlich vorhandenen Daten
muss man beim Organ, das die Datensammlung
flhrt, verlangen.”’ Die Einsicht in seine eigenen
Daten ist ibrigens kostenlos.
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Neben seiner primaren Funktion als Informati-
onstool fur die Birgerinnen und Biirger dient das
Register auch als Instrument zur Wahrnehmung
der Fiihrungsverantwortung auf allen Stufen der
Verwaltung. Direktions-, Amts- und Abteilungs-
leitende erhalten einen Uberblick liber die bei
ihnen bearbeiteten Daten und uber die Daten-
flisse. Sie sind dafiir verantwortlich, dass Da-
tenbearbeitungen innerhalb ihrer Verwaltungs-
einheit und Datenbekanntgaben an andere
Verwaltungsstellen rechtmaéssig erfolgen.

Die Datenschutzstelle fiihrt das Register auf ih-
rer Website sowohl fiir die kantonale Verwaltung
als auch fiir die Gemeinden.’? Zur Erfiillung ihrer
eigenen Aufgaben kann die Datenschutzstelle
das Register aber auch beniitzen, um anhand
der Eintrage z.B. Datenfliisse in der Verwaltung
gezielt auf ihre Rechtmassigkeit hin zu Uber-
priifen.

Aufgrund mangelnder personeller Ressourcen
konnten die Riickmeldungen aus den Gemein-
den und der kantonalen Verwaltung im Berichts-
jahr noch nicht vollstandig bereinigt und ange-
passt werden.

1463 Zuger Datensammlungen!
Das Register umfasste Ende 2014 insgesamt
1463 Datensammlungen:

- kantonale Verwaltung: 302

- externe Beauftragte: 45

- Einwohnergemeinden: 849

- Biirgergemeinden: 112

- romisch-katholische Kirchgemeinden: 92
- evangelisch-reformierte Kirchgemeinde: 12
- Korporationsgemeinden: 51

Statistische Auswertungen zeigen, dass das
Internet-Register bei Bevdlkerung und Verwal-
tung auf Interesse stosst und in der Datenbank
mehrmals taglich Suchanfragen vorgenommen
werden.
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Beschluss des Regierungsrats
vom 10. Dezember 2013 betr.
Sicherheitskonzept/Sicher-
heitsstandards: «Schulung mit
E-Learning-Tool zur Daten-
sicherheity.

In der Rubrik «Kanton Zug/
Datensicherheity.

V. Unsere Weiterbildungsangebote

Sensibilisierung der neuen Mitarbeitenden
Wer in der kantonalen Verwaltung eine neue Stelle
antritt, wird durch das Personalamt zum Einfih-
rungstag «Die Zuger Verwaltung kennenlerneny ein-
geladen. Hier wird aufgezeigt, wie die Zuger Verwal-
tung strukturiert ist und wie sie funktioniert. Weil
Datenschutz und Datensicherheit fir alle wichtig
ist, steht dem Datenschutzbeauftragten am Einfiih-
rungstag eine gute halbe Stunde flir eine kurze Pra-
sentation zur Verfligung. Dabei stellt er die Daten-
schutzstelle und deren Aufgaben vor und erldutert
die wichtigsten Aspekte zu Datenschutz und Daten-
sicherheit. Es handelt sich dabei nicht um eine Aus-
bildung, sondern vielmehr um eine Sensibilisierung.
Trotzdem ist diese Prasentation sehr wertvoll: Die
neuen Angestellten aller Stufen erfahren kurz das
Wichtigste zu Datenschutz und Datensicherheit
und wissen, dass sie sich bei Fragen an den Daten-
schutzbeauftragten wenden kdnnen.

Es fanden im Berichtsjahr zwei Einflihrungstage
statt, an denen wir iiber hundert neue Mitarbei-
tende informieren konnten.

eLearning zur Datensicherheit

Der IT-Dienstleister des Kantons [AlQO] stellt
zusammen mit der Datenschutzstelle ein eLear-
ning zur Datensicherheit zur Verfligung. Dieser
«elektronische Kursy wurde im Berichtsjahr
durch das AlO und den DSB beziglich Inhalt und
Nutzerfreundlichkeit verbessert.

Der Regierungsrat hat im Dezember 2013
beschlossen, dass samtliche Mitarbeitende das
eLearning bis Ende Marz 2014 zu absolvieren
haben. Umsetzung und Kontrolle ist Sache der
Amtsleitung.”® Die neu eintretenden Mitarbei-
tenden haben es ebenfalls innert niitzlicher Frist
durchzuarbeiten.

Da wir dieses Tool auf unserer Website”* zur Ver-
flgung stellen, kann es jedermann frei nutzen.

Weiterbildung des Kaders — auch beziiglich
Datenschutz und Datensicherheit

Der Regierungsrat hat fiir das Kader aller Stufen
ein Konzept zur obligatorischen Weiterbildung
beschlossen. Dieses beinhaltet auch zwei halb-
tagige Veranstaltungen zu Datenschutz und
Datensicherheit, die alle Mitarbeitenden des
Kaders in den nachsten drei Jahren zu besuchen
haben. Im Herbst fiihrten wir den ersten Kurs fiir
das Kader der Direktion des Innern durch. Ver-
mittelt wurden die wichtigsten Aspekte des
Datenschutzes fiir die Praxis. Die Problematik
der Datensicherheit wurde anhand einer «live
Hacking-Demoy durch einen externen Experten
aufgezeigt. Fiir das kommende Jahr sind vier
weitere Kurse geplant.

Datenschutz an der

Padagogischen Hochschule Zug

Im Rahmen von zwei Lektionen hat der Daten-
schutzbeauftragte gegen 100 Studienabgange-
rinnen und Studienabgénger der Padagogischen
Hochschule Zug iiber das Wichtigste zum Thema
«Datenschutz in der Schuley informiert. Diese
Veranstaltung erachten wir als sehr wichtig und
wertvoll, haben die zukinftigen Lehrkrafte doch
mit teilweise sehr heiklen Daten lber die Schi-
lerinnen und deren Eltern zu tun. Zudem sollten
sie in der Lage sein, ihre Schiler im Umgang mit
den neuen Medien auf den Schutz ihrer Person-
lichkeit aufmerksam zu machen.

Unterstiitzung von Studierenden

Der Datenschutzbeauftragte hat verschiedene
Studierende bei der Bearbeitung von datenschutz-
rechtlichen Themen unterstiitzt — durch Interviews,
Beratung und Abgabe von Unterlagen.



VI. Zusammenarbeit
der Datenschutzbeauftragten
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75 Per Ende 2011 gaben die Daten-

schutzstellen der Kantone NW,
OW und SZ ihre Mitgliedschaft
auf. Der Eidg. Datenschutz- und
Offentlichkeitsbeauftragte ist
nicht Mitglied von «privatimy
[vgl. dazu DSB TB 2006 S. 28].

76 Zu Organisation und Arbeits-

weise vgl. die Ausfiihrungen im
DSB TB 2013 S. 29 sowie «www.
privatim.chy.

77 Art. 54 Verordnung lber den

nationalen Teil des Schengener
Informationssystems [N-SIS]
und das SIRENE-Biiro vom 7.
Mai 2008 [N-SIS-Verordnung,
SR 362.0].

«privatimy»

Die Datenschutzbehorden von 23 Kantonen”®
haben sich im Verein «privatim» zusammenge-
schlossen. Wichtige Themen kdnnen in diesem
Gremium beraten und bearbeitet werden.”®

Konferenzen von «privatim»

Zur Frithjahrstagung lud der Datenschutzbeauf-
tragte der Stadt Winterthur ein [31. Marz/01.
April 2014]. Thema des offentlichen Teils war die
Frage nach Wirksamkeit und Effizienz von Auf-
sichtsbehdrden.

Die Herbsttagung vom 29. Oktober 2014 fiihrten
wir im Rathaus in Zug durch. Der Nachmittag
war dem Thema «Datenschutz im Gesundheits-
wesen) gewidmet, an dem gegen 60 Fachleute
teilnahmen. Es freute uns sehr, dass sowohl
Hubert Schuler, Prasident des Zuger Kantons-
rats, wie auch Beat Villiger, Zuger Regierungsrat
und Landammann, je ein Referat hielten.

Interkantonale Begleitorganisation
Schengen/Dublin

Der Zuger Datenschutzbeauftragte ist Mitglied
der «Arbeitsgruppe Datenschutzy der interkanto-
nalen Begleitorganisation Schengen/Dublin
[BOSD]. Diese verfolgt im Auftrag der Konferenz
der Kantonsregierungen/KdK die fiir die Kanto-
ne wichtigen Themen Schengen/Dublin und
aktuell auch die geplante Neuregelung des
Datenschutzes in der EU. Im Berichtsjahr fand
am 23. Oktober eine Sitzung statt. Im Fokus
standen die aktuellen Entwicklungen auf EU-
Ebene, welche sowohl die Schweiz als auch die
Kantone direkt betreffen.

Zusammenarbeit mit dem Eidg.

Datenschutz- und Offentlichkeitsbeauftragten
Weil der Eidg. Datenschutz- und Offentlichkeits-
beauftragte [EDOB] seit Jahren nicht mehr Mitglied
des Zusammenschlusses der schweizerischen
Datenschutzstellen ist, erfolgt die Zusammen-
arbeit mit ihm fall- und anlassbezogen.

Im Bereich Schengen sieht das Bundesrecht
ausdriicklich vor,”” dass der EDOB und die kan-
tonalen DSB beziiglich der Aufsicht iiber die Da-
tenbearbeitung bei der Polizei «aktivy zusam-
menarbeiten. Seit 2009 besteht deshalb die
«Koordinationsgruppe der schweizerischen Da-
tenschutzbehorden im Rahmen der Umsetzung
des Schengener Assoziierungsabkommensy
[SDSB]. Diese Zusammenarbeit mit dem EDOB
ist wichtig, verfiigt er doch uber viel Know-how
und Erfahrung beziglich der Schengen-Kontrol-
len. Denn die Schengen-Vorgaben sehen solche
Kontrollen bei Bundesstellen im In- und Ausland
[Botschaften und Konsulate] ausdriicklich vor.
Da die kantonalen DSB entsprechende Kontrol-
len bei den kantonalen Polizeiorganen machen
miissen, ist die Unterstiitzung seitens des EDOB
auf diesem Gebiet wichtig.

Im Berichtsjahr fand am 26. Juni und am 13. No-
vember 2014 je eine Sitzung der Arbeitsgruppe
SDSB in Bern statt. Besprochen wurden die ak-
tuellen Entwicklungen des Schengen-Dossiers
in Brissel und die Ergebnisse der Kontrollen des
EDOB von Schweizer Vertretungen im Ausland.



26

DSB Zug TB 2014

VI. Zusammenarbeit der Datenschutzbeauftragten

Internationale Zusammenarbeit
Friihjahrskonferenz der europédischen Daten-
schutzbeauftragten

Diese fand am 5. Juni 2014 auf Einladung der
Datenschutzkommission von Frankreich [CNIL]
am Sitz des Europarats in Strassburg statt. Es
nahmen gegen hundert Personen teil, wobei alle
europdischen Datenschutzstellen, die Europa-
ische Kommission, der Rat der Européaischen
Union, das Européische Parlament, der Europa-
rat sowie der Europdische Datenschutzbeauf-
tragte vertreten waren. Im Fokus der Diskussion
standen die Instrumente zur Starkung der Zu-
sammenarbeit unter den Datenschutzstellen —
ein Thema, das auch in der Schweiz aktuell ist.
Wertvoll war daneben aber auch der Gedanken-

austausch mit europaischen Kollegen im infor-
mellen Rahmen.

[Hinweis: An dieser Konferenz hat der DSB in
seiner Freizeit teilgenommen; fir Kosten und
Spesen kam er selber auf.]

«Virtuelles Datenschutzbiiroy

Seit 2008 ist der Zuger Datenschutzbeauftragte
Projektpartner des «Virtuellen Datenschutzbiirosy.
Dieses betreibt im deutschsprachigen Raum eine
Internet-Plattform zu Datenschutz und IT-Sicher-
heit. Die Projektpartner sind berechtigt, ihre Infor-
mationen auf der Website des «Virtuellen Daten-
schutzblrosy zu veroffentlichen. Zudem wird die
Zusammenarbeit unter den deutschsprachigen
Datenschutzstellen vernetzt und verstarkt.



VII. Wir uber uns

Personen und Pensen

René Huber [Datenschutzbeauftragter] arbeitete
2014 mit einem Pensum von 95 % und Firspre-
cherin Christine Andres [stellvertretende Daten-
schutzbeauftragte] mit einem solchen von 80 %.
Hildegard Steiner von der Staatskanzlei betreute
das Sekretariat der Datenschutzstelle.

Unser Aufwand fiir

die verschiedenen Aufgaben

In der Tabelle wird aufgezeigt, wie viel Arbeits-
zeit wir firr die einzelnen Aufgaben in etwa auf-
gewendet haben. Unserer Ansicht nach ist eine
solche Statistik aussagekraftiger als Angaben
uber die Anzahl der gefiihrten Telefongesprache,
der behandelten Anfragen oder Falle. Zu unter-
schiedlich sind diese, lasst sich doch eine einfa-
che Anfrage innerhalb von einer Stunde erledi-
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gen, ein komplexes Projekt kann dagegen einen
Aufwand von einigen Arbeitstagen erfordern.
Anfang 2014 haben wir die statistische Erfas-
sung geringfligig geandert, weshalb sich im Ver-
gleich zum Vorjahr eine zusatzliche Rubrik ergibt
[mit * markiert].

Zur Rubrik «Beratung der Zuger Einwohnerinnen
und Einwohnery: Ein Teil der Privaten wendet
sich direkt an uns [in der Tabelle mit «Private
direkty bezeichnet], andere I6sen bei der ge-
meindlichen oder kantonalen Verwaltung eine
Anfrage dieser Stellen bei uns aus, sodass sich
insgesamt rund ein Drittel unserer Arbeitszeit
direkt mit Interventionen aus der Bevédlkerung
befasst.

Zu beachten ist: Direkt oder indirekt dienen alle
unsere Dienstleistungen der Zuger Bevdlkerung.

Bereich 201478 [2013] [2012] Hinweise
Beratung der Zuger 32.7% [38.1 %] [29 %] Erstkontakt mit:
Einwohnerinnen und Einwohner kantonaler Verwaltung 19.7% [22.4%) [15 %]
Gemeinde 6.1% [8.4%] [5 %]
Private direkt 6.9 % [8 %] [9 %]
Politik* 3.6% Kantonsrat und Regierungsrat
Ausbildungsangebote 5.6% [3.2 %] [6 %] Schulungen, Referate und Prasentationen
fiir kantonale oder gemeindliche Verwaltungen
Betreuung grosserer Projekte 19.7 % [24.0 %] [27 %) Register der Datensammlungen [2.4 %],
Gesetzgebung [8.8 %], Tatigkeitsbericht [6.3 %],
Beitrag GVP [1.6 %], Online-Gesuche [0.6 %]
Datensicherheit 5.8% (8.3 %] [3 %] Beratung kantonaler und gemeindlicher Verwaltungen
Schengen/Dublin 1.0% [1.2 %] [3 %] Berichterstattungen und Besprechungen
Offentlichkeitsarbeit 7.0 % [6.7 %] [5 %] Medienarbeit, Fachbeitrage, Website, Newsletter
Zusammenarbeit mit 4.5% [1.5 %] [4 %) Informationsaustausch, Teilnahme an den
EDOB und kantonalen DSB Veranstaltungen des CH-DSB-Vereins «privatimy
Weiterbildung 2.2% [3.0 %] [3 %] Tagungsbesuche [insbesondere im IT-Bereich]
Diverses 17.9 % [14.0 %] [20 %] Korrespondenz, Finanzierung/Rechnungswesen,
Personelles, Betreuung der eigenen IT-Infrastruktur,
Bibliothek, Besprechungen - alles soweit nicht
direkt einzelnen Projekten zuweisbar
Total 100% [100 %] [100 %]

78 Die statistischen Angaben
der Monate Januar bis
November 2014 liegen
der folgenden Auswertung
zugrunde.
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