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Datenschutzbeauftragte des Kantons Zug

Gemass § 19 Abs. 1 Bst. h des Datenschutzgesetzes des Kantons Zug (DSG; BGS 157.1) erstattet die
Datenschutzbeauftragte dem Kantonsrat jahrlich Bericht tber ihre Tatigkeit und vertritt den Bericht
im Kantonsrat.

Der vorliegende Bericht bezieht sich auf den Zeitraum vom 1. Januar bis 31. Dezember 2019. Darliber
hinaus werden bis zur Drucklegung eingetretene Sachverhalte zu den erwéhnten Themen ebenfalls
noch beriicksichtigt, sofern relevant.

Der Bericht wird auf der Website der Datenschutzstelle (www.datenschutz-zug.ch) veroffentlicht.

Zug, im April 2020


http://www.datenschutz-zug.ch
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2019-Digitalisierung
und Datenschutz

«Digital first» im Bereich E-Government und im
Rahmen anderer Digitalisierungsprojekte setzt
das Vertrauen der Birgerinnen und Biirger
voraus. Dieses wird sich nur mit einer daten-
schutzkonformen und sicheren Datenbearbei-
tung gewinnen lassen. Wer Digitalisierung
grossschreibt, muss dies auch mit Daten-
schutz und Datensicherheit tun.

Verwaltungen stellen nicht nur Informationen
und Formulare online zur Verfligung, sondern er-
lauben es Birgerinnen und Birgern zunehmend,
ganze Prozesse durchgédngig elektronisch abzu-
wickeln. Die Vorteile digitaler Behdrdendienst-
leistungen sind offensichtlich: Sie sind effizient,
ressourcenschonend und erlauben rund um die
Uhr einen ortlich ungebundenen Zugang zu Infor-
mationen. Ziel ist es, den elektronischen Kanal
im Bereich E-Government so attraktiv auszuge-
stalten, dass er fiir Bevdlkerung und Wirtschaft
zur ersten Wahl wird («Digital first»). Digitalisie-
rung wird aber auch in anderen Bereichen gefor-
dert, so z.B. in der Parkplatzbewirtschaftung mit
Apps flr bargeldloses Bezahlen von Parkgebuhren.

Im Rahmen von Digitalisierungsbestrebungen ist
zu beachten, dass fiir Datenbearbeitungen durch
offentliche Organe andere Regeln gelten als fir
Datenbearbeitungen durch Private. So miissen
sich Datenbearbeitungen durch 6ffentliche Orga-
ne grundséatzlich immer auf eine gesetzliche
Grundlage stiitzen kdnnen (Legalitdtsprinzip!), sie
missen im &ffentlichen Interesse und verhéltnis-
méssig sein. Vor diesem Hintergrund stellen sich
gerade auch im Zusammenhang mit der Auslage-
rung der Parkplatzbewirtschaftung an private An-
bieter verschiedene Fragen.

Digitalisierung ermdglicht, dass einfach, schnell
und kostengiinstig viele Daten erhoben, gespei-
chert, analysiert, ausgewertet und verknipft
werden. Dadurch und aufgrund der bei der Nut-
zung digitaler Kommunikationsmittel hinterlas-
senen Spuren lassen sich ohne grossen Auf-
wand Rickschlisse auf eine bestimmte oder
bestimmbare Person ziehen. Im Vergleich zur
analogen Datenbearbeitung lasst sich digital ein
Vielfaches an personenbezogenen Daten bear-
beiten. Entsprechend wichtig sind Datenschutz
und Datensicherheit.

Datenschutz verlangt, dass - egal ob analog oder
digital - moglichst wenig Personendaten erhoben
und bearbeitet werden. Dem Grundsatz der Da-
tensparsamkeit entsprechend sind nur jene Da-
ten zu erheben und zu bearbeiten, welche fir die
Zweckerreichung geeignet und erforderlich sind.
Dies steht nicht im Widerspruch zur Digitalisie-
rung. Datenschutz und Datensicherheit umfas-
sen explizit technische und organisatorische
Massnahmen, um die Personlichkeitsrechte der
Betroffenen zu gewahrleisten. Der technologi-
schen Entwicklung ist mit «Datenschutz durch
Technikgestaltung» und «datenschutzfreundli-
chen Voreinstellungen» Rechnung zu tragen.

Wer DIGITALISIERUNG grossschreibt, muss dies
auch mit DATENSCHUTZ und Datensicherheit
tun. Digitalisierungsbestrebungen der Verwaltung
wie «Digital first» im Bereich E-Government oder
in der Parkplatzbewirtschaftung setzen das Ver-
trauen der Bilrgerinnen und Blrger voraus. Die-
ses wird sich nur mit einer datenschutzkonfor-
men und sicheren Datenbearbeitung gewinnen
und erhalten lassen. Sind Daten das Ol, muss
Datenschutz der Motor der Digitalisierung sein.

Dr.iur. Yvonne Johri
Datenschutzbeauftragte des Kantons Zug
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1. Beratungs- und Aufsichtstatigkeiten

Ein Schwerpunkt der Tétigkeit der Datenschutz- 1.2 Security Board

stelle liegt in der Beratung von kantonalen und
kommunalen Behorden und Dienststellen sowie
von (natdrlichen und juristischen) Personen, so-
weit ihnen oOffentliche Aufgaben Ubertragen
sind. Die Beratungs- und Aufsichtstatigkeiten
der Datenschutzstelle verlagern sich im Zuge
der Digitalisierung zunehmend auf IT- und Digi-
talisierungsprojekte. Im Rahmen dieser Tatigkei-
ten hat die Datenschutzstelle im Berichtsjahr
Einsitz in die Gremien TerrAudit und Security
Board genommen:

1.1 TerrAudit

Der Kanton Zug hat sich dem schweizweit ein-
heitlichen Grundstiickinformationssystem Terra-
vis angeschlossen, lber welches Grundbuch-
daten kantonsibergreifend online zur Verfiigung
gestellt werden kdnnen. Seit 1. Juli 2019 kénnen
Banken, Versicherungen und weitere Berechtigte
Auskinfte aus dem Grundbuch des Kantons Zug
selbst elektronisch beziehen.

Seit Anfang 2019 ist der Kanton Zug auch Mit-
glied des Vereins TerrAudit (www.terraudit.ch).
TerrAudit stellt die interkantonale und behdrden-
Ubergreifende Aufsicht ber die Plattform Terra-
vis sicher, indem der Verein die Koordination und
Durchfiihrung von Audits gewahrleistet. Der Kan-
ton Zug wird in TerrAudit durch den Grundbuch-
und Notariatsinspektor sowie die Datenschutz-
beauftragte vertreten.

Mit der Durchfiihrung der Audits beauftragt Terr-
Audit jeweils eine nach Revisionsgesetz zugelas-
sene Gesellschaft. Nach einem ersten im Jahr
2017 durchgefiihrten Audit stand 2019 das
zweite Audit an. Diesem Audit wurden die neue-
ren Vereinsmitglieder unterzogen, zu denen auch
der Kanton Zug gehorte.

Die von TerrAudit beauftragte Revisionsstelle hat
den beiden Kantonsvertretern die aus dem Audit
resultierenden kantonsspezifischen Auswer-
tungsresultate prasentiert. Die sehr kurze Be-
triebs- bzw. Auswertungsdauer liess allerdings
noch keine aussagekraftigen Rickschlisse zu.

Per 1. Januar 2019 ist die totalrevidierte Informa-
tikverordnung (BGS 153.53; ITV) in Kraft getre-
ten. Gestiitzt darauf hat Mitte 2019 das Security
Board seine Téatigkeit aufgenommen. Diesem ge-
horen zwei Vertreter des Amts flr Informatik und
Organisation (AIO) - der Sicherheitsbeauftragte
(Vorsitz) und der Leiter Operations -, je ein Ver-
treter der Zuger Polizei, der kantonalen Schulen
und der Einwohnergemeinden sowie die Daten-
schutzbeauftragte an. Das Security Board kann
u.a. Weisungen im Bereich der Informations-
sicherheit erarbeiten sowie Audits und Sicher-
heitsprojekte initialisieren (siehe dazu im Einzel-
nen § 29 ITV).

Im Berichtsjahr hat das Security Board u.a. das
Geschaftsreglement verabschiedet, in welchem
es seine gesetzlichen Aufgaben und Kompeten-
zen konkretisiert sowie die Organisation und Be-
schlussfassung festlegt. Das Security Board
trifft sich i.d.R. viermal jahrlich.


http://www.terraudit.ch

1. Beratungs- und Aufsichtstatigkeiten

1.3 Beratung bei IT- und
Digitalisierungsprojekten

Die Datenschutzstelle hatte im Programmaus-
schuss Neuausrichtung IT Zug bis zur Auflésung
der Programmorganisation per 30. Juni 2019 Ein-
sitz. Auf diesen Zeitpunkt hin wurde der Uberga-
bebericht inkl. der Statusberichte verabschiedet,
und die noch offenen Pendenzen wurden an die
Linienorganisationen Ubergeben. Die Daten-
schutzstelle war und blieb im Berichtsjahr in ver-
schiedenen IT-Projekten mehr oder weniger in-
tensiv involviert, z.B. in den Projekten:

- (ELOS - Einfiihrung neues Lohnsystemy: u.a.
Review und Rickmeldungen zum Pflichtenheft
sowie zum Informationssicherheits- und Daten-
schutz-Konzept (ISDS-Konzept);

- (PELZ - Personal und Lohn Zugy: Datenschutz-
erklarung fir die Online-Bewerbung;

- (STELZ - Abldsung ISOV Steuerny: Beurteilung
des Zugriffs der Steuerverwaltung auf die Da-
ten in den kantonalen Personenregistern sowie
der Zugriffe anderer Organe auf die Daten in
STELZ;

- (PARIS - Projekt Ablosung Register Informati-
onssystem - Ablosung ISOV ZPK»: Im Rahmen
der Migration von bestehenden Online-Zugrif-
fen auf das neue Registerinformationssystem
uberprift die Datenschutzstelle in enger Zu-
sammenarbeit mit dem Amt fir Informatik und
Organisation (AIO) und den betroffenen Daten-
bezligern Verhaltnisméssigkeit und Datensi-
cherheit der Zugriffe. Angesichts der anste-
henden Ablosung der Systeme waren diese
Online-Zugriffe im Berichtsjahr prioritdr anzu-
gehen und beschéftigen die Datenschutzstelle
auch noch im Jahr 2020.

Die Beratungen bei IT- und Digitalisierungspro-
jekten umfassten weiter:

- verwaltungsinterne IT- und Digitalisierungspro-
jekte auf kantonaler oder kommunaler Ebene
wie z.B. den Einsatz von Cloud-Losungen in
verschiedenen Bereichen und von digitalen
Tools wie Chatbots, verschiedene Parking-

Apps fir das bargeldlose Bezahlen von Parkge-
bihren, die Umstellung auf Parkbussen mit
QR-Code, die Einflhrung von BYOD etc.;

- kantonsiibergreifende Vorhaben wie bspw. den
Beitritt des Kantons Zug zur Foderation der
Identitétsdienste im Bildungsraum Schweiz
(Edulog);

- Anfragen privater Institutionen mit Leistungs-
vereinbarung, u.a. betreffend den Einsatz von
Cloud-Losungen.

Im Zuge des Einsatzes von IT-Tools und im
Rahmen von Digitalisierungsprojekten wird die
Datenschutzstelle zunehmend auch in die Durch-
sicht von Datenschutzerklarungen, Nutzungs-
bestimmungen, Vertragen und Allgemeinen Ge-
schaftsbedingungen (AGB) Die
Datenschutzstelle beschrankt sich in diesem Zu-

involviert.

sammenhang auf die Beratung der Verwaltungs-
stellen.

1.4 Beratung von Privaten

Die Datenschutzstelle ist auch Ansprechstelle fur
Privatpersonen, soweit deren Daten durch kanto-
nale oder kommunale Organe oder private Insti-
tutionen mit Leistungsvereinbarungen bearbeitet
werden. Die Datenschutzstelle gibt Privaten Aus-
kunft Uber ihre Rechte und kann, falls erforder-
lich, auch zwischen Organen und betroffenen
Personen vermitteln.

Die Anfragen von Privatpersonen nehmen stetig
zu. Dies hangt mit der zunehmenden Digitalisie-
rung zusammen, da im Rahmen der Umstellung
auf neue Systeme, z.B. im Bereich der Parkplatz-
bewirtschaftung, zunehmend Personendaten be-
kannt zu geben sind bzw. digital erfasst werden.
Solche Umstellungen fiihren zu vermehrten An-
fragen bei der Datenschutzstelle. Die fiir eine
materielle Beurteilung der Anfragen vorzuneh-
menden Sachverhaltsabklarungen kénnen dabei
fir die Datenschutzstelle teilweise mit grossem
Aufwand verbunden sein.

Erwahnenswert ist auch die Anfrage einer Privat-
person betreffend die Sperre von Fahrzeughal-
terdaten, die im Berichtsjahr einging.
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Sperre von Fahrzeughalterdaten

Flr den zu beurteilenden Sachverhalt war na-
mentlich die folgende auf den 1. Januar 2019 in
Kraft getretene neue Rechtsgrundlage im Stras-
senverkehrsrecht (SR 741.01, SVG) relevant:

Art. 89g Datenbekanntgabe

1 Die Daten der Verkehrszulassung sind nicht
offentlich.

2[.]

3 Die kantonalen Verkehrszulassungsbehor-
den dirfen die Fahrzeughalter- und Versi-
cherungsdaten Personen bekannt geben:

a. die an einem Zulassungsverfahren betei-
ligt sind;

b. die von einem Verkehrsunfall betroffen
sind;

c. die im Hinblick auf ein Verfahren ein hin-
reichendes Interesse schriftlich geltend
machen.

411

5 Die Kantone kénnen Name und Adresse der
Fahrzeughalter veroffentlichen, sofern diese
Daten nicht fir die o6ffentliche Bekanntgabe
gesperrt sind. Diese Sperre kann der Fahr-
zeughalter voraussetzungslos und gebiih-
renfrei bei der zusténdigen kantonalen Be-
horde eintragen lassen.

(]

Gemass der Auffassung der Datenschutzstelle
kann angesichts Art. 89g Abs. 5 SVG nur die of-
fentliche Bekanntgabe der Halterdaten (d.h. der
Abruf im Internet) gesperrt werden, eine weitere
Datensperre sieht das SVG nicht vor. Die Daten-
schutzstelle ist der Auffassung, dass es sich hier
um eine abschliessende Regelung im SVG han-
delt. D.h., dass es dariiber hinaus im Strassen-
verkehrsrecht keine weitergehende Datensperre
nach § 9 DSG gibt. Die (bundesrechtlich geregel-
te) Sperre ist bei der zusténdigen kantonalen Be-
horde, d.h. dem jeweils zustandigen kantonalen
Strassenverkehrsamt, eintragen zu lassen.

Liegt eine der Voraussetzungen von Art. 89g
Abs. 3 SVG vor, diurfen die entsprechenden Da-
ten (Fahrzeughalter- und Versicherungsdaten) -
unter Beachtung des Verhaltnisméssigkeitsprin-

zips - bekannt gegeben werden. Dies gilt unab-
héngig davon, ob die Daten fiir eine 6ffentliche Be-
kanntgabe nach SVG gesperrt wurden oder nicht.
Das Strassenverkehrsrecht sieht im Weiteren
nicht vor, dass Betroffene ber eine Bekannt-
gabe nach Art. 89g Abs. 3 SVG (vorgangig oder
nachtraglich) zu informieren waren.

Auskunftsgesuch im Zusammenhang mit ei-
nem richterlichen Parkverbot

Im konkret zu beurteilenden Fall ging es um ein
Auskunftsgesuch an das Strassenverkehrsamt
im Zusammenhang mit der Missachtung eines
«Audienzrichterlichen Verbotsy (nicht erlaubtes
Parkieren im Privatareal). Das Auskunftsgesuch
wurde von einem Unternehmen gestellt, welches
flr das Privatareal lber einen entsprechenden
Kontrollauftrag verfiigt und dies dem Strassen-
verkehrsamt gegeniiber auch belegt hat.

Die Datenschutzstelle beurteilte den Sachverhalt
wie folgt:

- eine errichtete Datensperre vermag nur die 6f-
fentliche Bekanntgabe der Halterdaten gemass
Art. 89g Abs. 5 SVG zu verhindern;

- die Bekanntgabe von Name und Adresse des
Fahrzeughalters waren (gestutzt auf Art. 89g
Abs. 3 SVG) rechtmaéssig.

Aus datenschutzrechtlicher Sicht zu beanstan-
den war, dass im konkreten Fall nicht nur die
Fahrzeughalter-, sondern auch die Versiche-
rungsdaten (Versicherer und Policen-Nr.) be-
kannt gegeben worden waren. Versicherung und
Policen-Nr. dirfen nur bekannt gegeben werden,
falls diese Angaben im Rahmen von Art. 89g Abs.
3 SVG zur Zweckerreichung geeignet und erfor-
derlich sind (Grundsatz der Verhéaltnismassig-
keit). Die Datenschutzstelle hat darauf hingewie-
sen, dass das Strassenverkehrsamt bei jeder
Auskunft zu prifen hat, dass die unter Verwen-
dung des Formulars «Halterauskunfty bekannt
gegebenen Daten dem Grundsatz der Verhaltnis-
massigkeit entsprechen. Das Strassenverkehrs-
amt hatte die Unverhéaltnismassigkeit der bekannt
gegebenen Versicherungsdaten eingestanden
und sich dafiir beim Betroffenen entschuldigt.
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2. Gesetzgebung und Vernehmlassungen

Die Datenschutzstelle nimmt aufgrund ihres ge-
setzlichen Auftrags aus datenschutzrechtlicher
Sicht Stellung zu Vorlagen des Kantons, der Ge-
meinden und des Bundes. Die Mitwirkung in der
Gesetzgebung ist ein weiterer Schwerpunkt in
der Tatigkeit der Datenschutzstelle.

Aus datenschutzrechtlicher Sicht sind klare ge-
setzliche Grundlagen ein zentrales Anliegen.
Dies nicht nur aus Grinden des Legalitatsprin-
zips, wonach sich staatliches Handeln auf eine
ausreichende gesetzliche Grundlage stitzen
konnen muss, sondern auch aus Grinden der
Information und Transparenz gegenuber den von
staatlichen Datenbearbeitungen betroffenen
Biirgerinnen und Biirgern.

Die Datenschutzstelle begriisst es deshalb,
moglichst friihzeitig lber anstehende Gesetzge-
bungsarbeiten informiert und allenfalls einge-
bunden zu werden; bei Vorlagen mit hoher Da-
tenschutzrelevanz erfolgt dieser Einbezug
oftmals bereits vor dem internen Mitberichts-
verfahren. Leider konnte die Datenschutzstelle
die - auch vonseiten der betroffenen Verwal-
tungsstellen begriisste - Unterstiitzung im Be-
richtsjahr angesichts anderer dringender Priori-
taten nicht oder nicht (immer) im gewiinschten
Umfang leisten.

2.1 Kantonale Vorlagen und
Vorstosse

Im Berichtsjahr waren es auf kantonaler und
kommunaler Ebene nicht die Anzahl der Vorla-
gen, sondern namentlich zwei Gesetzgebungs-
projekte, die Uberméssig Ressourcen bean-
spruchten:

- die Revision des Datenschutzgesetzes (DSG;
BGS 157.1) und die dazugehorige Datensicher-
heitsverordnung (DSV; BGS 157.12);

- die Revision des EG RHG (BGS 251.1).

Zu den Gesetzgebungsverfahren im Einzelnen:

Revision Datenschutzgesetz (DSG)

Die Revision des DSG hat die Datenschutzstelle
im Berichtsjahr zeitweise erneut sehr stark be-
ansprucht. Dies u.a. auch aufgrund der perso-
nellen Wechsel, welche dieses wichtige Gesetz-
gebungsprojekt in einer doch schon sehr
fortgeschrittenen Phase sowohl aufseiten der
Datenschutzbeauftragten als auch aufseiten der
Sicherheitsdirektion bzw. der dort zustéandigen
Juristinnen erfahren hatte.

Ziele der Revision des kantonalen Datenschutz-
gesetzes sind die Anpassung an die technologi-
sche Entwicklung bzw. die Digitalisierung, die
eine Starkung der Rechte der betroffenen Bir-
gerinnen und Birger erfordert, und damit das
Anheben der Datenschutzgesetzgebung auf das
Niveau der europarechtlichen Vorgaben (welche
dieselben Ziele verfolgen). Darlber hinaus gilt
es, die Gelegenheit zu nutzen, um berholte Re-
gelungen anzupassen bzw. aufzuheben.

Revision Datensicherheitsverordnung (DSV)
Im Rahmen der Revision des DSG bedarf es
auch Anpassungen der gestiitzt auf § 7 DSG er-
lassenen Datensicherheitsverordnung (DSV).
Wahrend sich das DSG in der kantonsratlichen
Vorberatung befand, wurden die entsprechen-
den Anpassungen der Datensicherheitsverord-
nung an die Hand genommen. Zusammen mit
der federfiihrenden Sicherheitsdirektion hat die
Datenschutzstelle einen entsprechenden Ent-
wurf der Datensicherheitsverordnung ausgear-
beitet.

Einflilhrungsgesetz zum Bundesgesetz liber
die Harmonisierung der Einwohnerregister
und anderer amtlicher Personenregister (EG
RHG)

Die Ablosung der zentralen Personenkoordina-
tion durch die neuen kantonalen Personenregis-
ter bedingt gesetzliche Anpassungen des EG
RHG und der zugehdrigen Verordnung. Die ge-
setzlichen Anpassungen waren Gegenstand des
Teilprojekts Recht im Gesamtprojekt PARIS
(Projekt Ablosung Register Informationssystem;
Ablésung ISOV ZPK).
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Die Datenschutzstelle war - neben Vertreterin-
nen und Vertretern des Kantons und der Ge-
meinden - durch die stellvertretende Daten-
schutzbeauftragte in der Arbeitsgruppe
Teilprojekt Recht vertreten. Die Arbeitsgruppe
wurde mit der Ubertragung des Gesetzgebungs-
projekts EG RHG an die Gesundheitsdirektion
Anfang 2019 aufgehoben.

Ressourcenmassig beanspruchte das Gesetzge-
bungsprojekt die Datenschutzstelle aber weiter-
hin: So hat die Datenschutzstelle die Gesund-
heitsdirektion insbesondere in der Einarbei-
tungsphase intensiv unterstitzt, damit diese das
Gesetzgebungsprojekt zligig weiterfiihren bzw.
abschliessen kann.

Weitere kantonale Vorlagen und Vorstdsse
Neben den Gesetzgebungsprojekten DSG/DSV
sowie EG RHG wurde die Datenschutzstelle im
Berichtsjahr um Stellungnahme zu folgenden
Vorlagen gebeten und hat sich zu diesen mehr
oder weniger ausfihrlich gedussert:

- Verordnung uber Geoinformation im Kanton
Zug

- Verordnung (iber den Leitungskataster

- Verordnung iber die elektronische Ubermitt-
lung im Verwaltungsverfahren

- Anderung des Polizeigesetzes betreffend
Rechtsgrundlagen fiir die praventive verdeckte
Fahndung und den interkantonalen Datenaus-
tausch zu Analysezwecken

- Schengen-Evaluation - «Follow-up»-Prozess
(siehe dazu auch Ziff. 4, Schengen-Evaluierung
der Schweiz 2018)

- Interpellation von Ivo Egger, Andreas Hirli-
mann und Anastas Odermatt betreffend Mobil-
funkstrahlenbelastung im Kanton Zug

Insgesamt ist die Anzahl Stellungnahmen zu
kantonalen Vorlagen und Vorstdssen damit im
Vergleich zu den Vorjahren (2018: 12; 2017: 11)
leicht gesunken.

2.7 Bundesvorlagen

Darliber hinaus erforderten zahlreiche der im
Berichtsjahr auf Bundesebene anstehenden Vor-
lagen angesichts der hohen Datenschutzthema-
tik (und der teilweise unklaren Konsequenzen
fir Kanton, Gemeinden und letztlich betroffene
Birgerinnen und Birger) eine Stellungnahme
seitens der Datenschutzstelle.

Die Datenschutzstelle wurde zu folgenden 16
Bundesvorlagen (2018: 7) zum Mitbericht einge-
laden und hat sich zu diesen (bis auf wenige
Ausnahmen) in unterschiedlicher Ausfihrlichkeit
geaussert:

- Multimodale Mobilitatsdienstleistungen
- Anderung des Bundesgesetzes iiber die politi-
schen Rechte (Uberfiihrung der elektronischen
Stimmabgabe in den ordentlichen Betrieb)
Parlamentarische Initiative 19.400 s «Mehr
Transparenz in der Politikfinanzierungy
Bundesgesetz Uber elektronische Verfahren im
Steuerbereich
- Bundesgesetz liber Anpassung des Bundes-
rechts an Entwicklungen der Technik verteilter
elektronischer Register
- Bundesgesetz liber das nationale System zur
Abfrage von Adressen natirlicher Personen
(Adressdienstgesetz, ADG)
- Verordnung Uber die individuellen Erkennungs-
merkmale und Sicherheitsvorrichtungen auf
der Verpackung von Humanarzneimitteln
Teilrevision SpoFoV, VSpoFoP, J+S-V-BASPO
und IBSV
- Anderung der Geschwindigkeitsmess-Verord-
nung (automatische Erkennung von Kontroll-
schildern)
- Verordnungsanderungen zur Umsetzung der
Anderung vom 14. Dezember 2018 des Auslén-
der- und Integrationsgesetzes (Verfahrensnor-
men und Informationssysteme)
Anderung des DNA-Profil-Gesetzes (Umset-
zung der Motion 15.4150 Vitali «Kein Tater-
schutz fir Morder und Vergewaltiger» und des
Postulats 16.3003 der Kommission fiir Rechts-
fragen des Nationalrates «Prifung der Aufbe-
wahrungsfristen fir DNA-Profiley)
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- Vernehmlassung zur Ubernahme und Umset-
zung der Verordnung (EU) 2018 /1240 Uber die
Einrichtung eines Européaischen Reiseinforma-
tions- und -genehmigungssystems (ETIAS)
(Weiterentwicklung des Schengen-Besitz-
stands) und Anderung des Auslander- und Inte-
grationsgesetzes (AIG)

- Vernehmlassung zur Ubernahme und Umset-

zung der Rechtsgrundlagen fir die Herstellung

der Interoperabilitat zwischen EU-Informati-
onssystemen in den Bereichen Grenze, Migra-

tion und Polizei (Verordnungen [EU] 2019/817

und [EU] 2019 /818; Weiterentwicklungen des

Schengen-Besitzstands)

IKT-Sicherheitsvorgaben fiir bundesexterne

Zugriffe auf EJPD-Informationssysteme

- Ubernahme und Umsetzung der Rechtsgrund-

lagen zur Nutzung des Schengener Informati-

onssystems (SIS) (Verordnungen [EU]

2018/1862, [EU] 2018/1861 und [EU]

2018/1860) (Weiterentwicklungen des Schen-

gen-Besitzstands); und Anderung des BGIAA

zur Registrierung der Landesverweisung im ZE-

MIS sowie zur Verbesserung der Statistik Uber

Rickkehrentscheide

Anderung des Bundesgesetzes iiber die Alters-

und Hinterlassenenversicherung (systemati-

sche Verwendung der AHV-Nummer durch Be-
horden)

Die datenschutzrechtlichen Hinweise wurden -
zumindest teilweise - in den Stellungnahmen
des Kantons Zug zuhanden des Bundes beriick-
sichtigt.
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3. Spezialgesetzliche Aufgaben

Die Aufgaben und Kompetenzen der Daten-
schutzstelle ergeben sich grundsatzlich aus dem
Datenschutzgesetz. Der Datenschutzstelle kom-
men aufgrund der beiden folgenden kantonalen
Erlasse allerdings Rollen zu, welche ihre Tatig-
keit wesentlich beeinflussen.

3.1 Verordnung uber das
Bewilligungsverfahren fur den
elektronischen Datenaustausch
(Online-Verordnung)

Die Verordnung lber das Bewilligungsverfahren
fur den elektronischen Datenaustausch (Online-
Verordnung; BGS 157.22) regelt «den elektroni-
schen Zugriff auf Personendaten im Abrufver-
fahren (Online-Zugriff)». Sie wurde gestiitzt auf
§ 7 Abs. 2 DSG erlassen und ist am 28. Juni
2008 in Kraft getreten.

Das Bewilligungsverfahren ist fur alle Beteiligten
mit grossem Aufwand verbunden: Dies liegt an
der erforderlichen einzelfallweisen Uberpriifung,
insbesondere der gesetzlichen Grundlagen, der
Informationssicherheit und der Verhaltnismas-
sigkeit von Online-Zugriffen im Rahmen von On-
line-Gesuchen.

Die von der Datenschutzstelle aufgegleisten An-
derungen im Ablauf von Gesuchen (Einflhrung
eines (runden Tischs») haben sich grundsatzlich
bewahrt und werden inzwischen bei Gesuchen
um Online-Zugriff regelmassig praktiziert.

Die Datenschutzstelle hatte in den Jahren 2017
und 2018 anlésslich des Online-Gesuchs der ka-
tholischen Kirchgemeinde Cham-Hiinenberg mit
Vertreterinnen und Vertretern aller Kirchgemein-
den und der Vereinigung der katholischen Kirch-
gemeinden des Kantons Zugs erstmals einen
«runden Tischy durchgefiihrt. Das Gesuch der
katholischen Kirchgemeinde Cham-Hiinenberg
wurde im Frihjahr 2019 von den Gemeinderaten
Cham und Hlnenberg unter Bericksichtigung
der Empfehlungen der Datenschutzstelle bewil-
ligt. Die Datenschutzstelle wartete danach die
technische Umsetzung des Gesuchs ab und

liess sich den Online-Zugriff vor Ort vorfiihren.
Nach Klarung noch offener Fragen wird die Da-
tenschutzstelle alle anderen Kirchgemeinden in-
formieren. Somit sollten die weiteren Gesuche im
Jahr 2020 effizient und erfolgreich abgewickelt
werden kdnnen. Dies betrifft namentlich die

- Gesuche der Katholischen Kirchgemeinden
Risch und Oberégeri auf die Einwohnerregister
der Einwohnergemeinden zwecks Verwaltung
ihrer Mitglieder.

Dariiber hinaus sind die folgenden Gesuche um

Online-Zugriff hangig:

- Gesuch des Kantonalen Amts fir Gesundheit
auf Daten der kantonalen Personenregister
zwecks Uberpriifung des Kostenanteils des
Kantons an stationéren Leistungen;

- Gesuch der Abteilung Soziales und Gesundheit

der Einwohnergemeinde Menzingen auf Daten

des Einwohnerregisters zwecks Uberpriifung
der Angaben von Sozialhilfebezlgerinnen und

-bezligern;

Gesuch der Abteilung Soziales und Gesundheit

der Einwohnergemeinde Cham auf das Einwoh-

nerregister zwecks Integration von Auslande-
rinnen und Ausléndern.

- Die Einwohnergemeinde Unterégeri stellte ein
alle Abteilungen umfassendes Gesuch um On-
line-Zugriff auf die Daten des Einwohnerregis-
ters zwecks «optimaler Nutzung des elektroni-
schen Geschaftsverwaltungssystems.

Abgeschlossen werden konnten im Berichtsjahr:

- die Gesuche um Online-Zugriff des Erbschafts-
amts der Stadt Zug auf die Einwohnerregister
der elf Einwohnergemeinden;

- die Gesuche des Zivilstandsdiensts des Kantons
Zug auf die neu eingefiihrten kantonalen Per-
sonenregister;

- die Online-Zugriffe der gemeindlichen Schulver-
waltungen auf die Steuerdaten der Erziehungsbe-
rechtigten bei der kantonalen Steuerverwaltung
zum Zweck der Berechnung von verschiedenen
Beitrags- bzw. Vergilinstigungstarifen (bspw.
Musikschulunterricht, schulzahnéarztliche Be-
handlungen, schulergédnzende Betreuungsan-
gebote). Entgegen der Auffassung der Daten-
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3. Spezialgesetzliche Aufgaben

schutzstelle sah der Regierungsrat auch die
Verwendung der AHV-Nummer der Erziehungs-
berechtigten von den einschlagigen gesetzli-
chen Grundlagen als gedeckt an. Nach Auffas-
sung der Datenschutzstelle lassen diese
lediglich die Erhebung und Verwendung der
AHV-Nummer der Schiilerinnen und Schiiler zu
(Art. 50e Abs. 2 Bst. d AHVG sowie Anhang zur
Statistikerhebungsverordnung des Bundes,
insbesondere Ziff. 69 ff.). Nicht nachvollzieh-
bar ist auch die Begriindung der Zuldssigkeit
der Verwendung der AHV-Nummer damit, dass
die Schulverwaltungen diese AHV-Nummer
ohnehin schon via Online-Zugriff auf die Ein-
wohnerregister erhalten. Gemass Kenntnisstand
der Datenschutzstelle ist ein solcher Online-
Zugriff weder gesetzlich vorgesehen noch wurde
er gestiitzt auf die Online-Verordnung bewilligt.

Sowohl bei den noch héngigen als auch bei den
abgeschlossenen Gesuchen um Online-Zugriff
fanden Gesprache mit den involvierten Stellen
statt.

Neben der technischen und rechtlichen Komple-
xitat der einzelnen eingereichten Online-Gesuche
flihrte auch die steigende Anzahl anderer - regel-
massig auch dringlicher - Geschafte dazu, dass
auch schon langer hangige Online-Gesuche im
Berichtsjahr nicht erledigt werden konnten. Die
Datenschutzstelle bedauert es sehr, dass es ihr
unter diesen Umsténden nicht immer maoglich ist,
Arbeiten im gewinschten Masse abzuarbeiten.

Es sei daran erinnert, dass die ressourceninten-
siven Stellungnahmen zu Online-Gesuchen nur
eine der Aufgaben und Tétigkeiten der Daten-
schutzstelle sind, die «irgendwo dazwischeny
auch noch erledigt werden missen.

3.2 Gesetz Uber die Videouber-
wachung im offentlichen und im
offentlich zuganglichen Raum

Im Kanton Zug ist die Fachstelle Videoiliberwa-
chung der Zuger Polizei primére Anlaufstelle im
Bereich VideoUlberwachung. Sie stellt ein Mus-
terformular flir Gesuche betreffend Videoiiber-
wachung und weitere Informationen zur Verfi-
gung. Der Datenschutzstelle kommen im Bereich
Videotberwachung folgende Aufgaben zu:

Veroéffentlichung von Entscheiden

Die Datenschutzstelle ist gemass dem Gesetz
tber die Videolberwachung im &ffentlichen und
im offentlich zuganglichen Raum vom September
2014 (Videolberwachungsgesetz; VideoG, BGS
159.1) verpflichtet, die ihr von der zustdndigen
Bewilligungsinstanz zugestellten Entscheide ein-
schliesslich der Angaben zu den Aufnahmeberei-
chen zu verdéffentlichen (§ 7 Abs. 3 VideoG). Die-
ser Verpflichtung kommt die Datenschutzstelle
auf ihrer Website www.datenschutz-zug.ch, Rub-
rik «Servicesy nach.

Stellungnahme bei Gesuchen um Bewilligung
Der Einbezug der Datenschutzstelle erfolgt ei-
nerseits durch Beratungen bei der Planung von
Videoliberwachungen und andererseits im Rah-
men einer Vorabkontrolle, bevor ein konkretes
Gesuch der zustandigen Instanz zur Bewilligung
vorgelegt wird (vgl. auch § 19a DSG; Vorabkont-
rolle). Seit Inkrafttreten der Videolberwa-
chungsverordnung im Juli 2016 (VideoV; BGS
159.11) ist der Einbezug der Datenschutzstelle
bei Gesuchen um Bewilligung von VideoUlberwa-
chungsanlagen von kantonalen oder gemeind-
lichen Organen ausdriicklich vorgeschrieben
(§ 1 Abs. 2 VideoV).

12


http://www.datenschutz-zug.ch

3. Spezialgesetzliche Aufgaben

Zur (Aussenwirkungy, die aufgrund der Publikati-
on der bewilligten Videotberwachungen auf der
Website der Datenschutzstelle entsteht, ist Fol-
gendes festzuhalten:

- Der Birger kann sich darauf verlassen, dass
auf der Website der Datenschutzstelle alle
rechtskréftig erteilten Bewilligungen fiir Video-
uberwachungsanlagen des Kantons und der
Gemeinden aufgeschaltet sind. D.h., dass aus-
ser den veroffentlichten Bewilligungen durch
kantonale und gemeindliche Organe keine wei-
teren Videolberwachungen im offentlichen
oder oOffentlich zugénglichen Raum betrieben
werden.

Die Datenschutzstelle ist nicht Bewilligungs-
instanz. D.h., eine auf der Website der Daten-
schutzstelle publizierte Bewilligung bedeutet
nicht, dass diese der datenschutzrechtlichen
Beurteilung der Datenschutzstelle entspricht.

Ein Beispiel flr Letzteres ist die folgende auf der
Website der Datenschutzstelle aufgeschaltete
Bewilligung, die auch Gegenstand einer gericht-
lichen Uberpriifung war:

Videoliberwachung im Bereich Bahnhof/Boss-
hard-Arena (Fanmeile)

Die Datenschutzstelle hatte im Jahr 2017 zur Vi-
deoiberwachung der Zuger Polizei im Bereich
Bahnhof und Bossard-Arena (Fanmeile) ausfiihr-
lich Stellung genommen und insbesondere die
Verhéltnisméssigkeit der geplanten VideoUberwa-
chung kritisiert. Die Bewilligung des Regierungs-
rats vom 18. Dezember 2018 hat dieser Kritik
nicht Rechnung getragen. Gegen den Beschluss
des Regierungsrats wurde anschliessend von ei-
ner Privatperson Beschwerde erhoben.

Das Verwaltungsgericht hat in seinem Anfang
2019 veroffentlichten Urteil vom 18. Dezember
2018 die vom Regierungsrat bewilligte «Rund-
um-die-Uhr-Uberwachungy in weiten Teilen als
verhéltnismassig und zuldssig beurteilt (Bahn-
hofplatz, Alpenstrasse bis nach der Kreuzung
Gotthardstrasse, westliche Vorfahrt zum Bahn-
hof parallel zur Dammstrasse, vom sudwestli-
chen Bahnhofausgang bis zur Gubelstrasse). Die
Beschwerde wurde einzig betreffend das Gebiet
zwischen Bahnhof und Bosshard-Arena insofern
gutgeheissen, als die Videoliberwachung auf der
sog. «(Fanmarschroutey nur bei Veranstaltungen
erfolgen darf.
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4. Kontrollen

Es gehort zu den gesetzlichen Aufgaben einer
Datenschutzstelle, dass sie die Einhaltung der
Datenschutzvorschriften in rechtlicher, techni-
scher und organisatorischer Hinsicht iberwacht
und dazu auch Kontrollen bei den verantwortli-
chen Organen durchfiihren kann.

Die Datenschutzbeauftragte konnte sich im Be-
richtsjahr vergewissern, dass die Verwaltungs-
stellen den von der Datenschutzstelle in Auftrag
gegebenen unabhangigen Audits und Kontrollen
gegenUlber nicht nur aufgeschlossen sind, son-
dern dass solche begriisst und geschatzt werden.

Angesichts der zurzeit zur Verfligung stehenden
Ressourcen sind die Organisation und die
Durchfiihrung von Kontrollen und Audits durch
die Datenschutzstelle allerdings kaum zu meis-
tern. Der Datenschutzstelle fehlen:

- das notwendige Know-how fiir die professionelle
und effiziente Durchfihrung von Audits;

- die personellen Ressourcen fiir die Organisation
von Audits;

- ausreichende finanzielle Ressourcen. So sind
die beiden bisher in Auftrag gegebenen Schen-
gen-Kontrollen jeweils so geplant worden, dass
die Kosten auf das Budget von zwei Jahren ver-
teilt werden konnten.

Die Datenschutzstelle begrisst es vor diesem Hin-
tergrund sehr, dass sie ihr Know-how im ICT-Be-
reich per 2020 mit einer zusatzlichen Fachkraft
(50%, bei Streichung des bisherigen Budgets flr
den Beizug Externer) intern ausbauen kann. Die
Durchfiihrung von Kontrollen und Audits wird
allerdings nur eine der Aufgaben des neuen Mitar-
beiters oder der neuen Mitarbeiterin sein.

Schengen-Kontrollen

Eine Pflicht zu regelmassigen Kontrollen besteht
namentlich gestiitzt auf das Schengen-Assoziie-
rungsabkommen betreffend Zugriffe auf das
Schengener Informationssystem (SIS). Gemass
Empfehlung der «Koordinationsgruppe der schwei-
zerischen Datenschutzbehorden im Rahmen der
Umsetzung des Schengen-Assoziierungsabkom-
mens) sollten Bund und Kantone in ihren Zustan-

digkeitsbereichen mindestens alle zwei Jahre eine
Schengen-Kontrolle durchfiihren (siehe zur dies-
beziiglichen Zusammenarbeit Ziff. 6).

Im Kanton Zug hat die Datenschutzstelle bisher
zwei sog. Schengen-Kontrollen in Auftrag gege-
ben (2009/2010 und 2017/2018). Diese Kon-
trollen wurden jeweils bei der Zuger Polizei
durchgefihrt (zum Resultat der Kontrolle
2017/2018: Tatigkeitsbericht 2018, S. 8); zu-
griffsberechtigt auf das SIS sind allerdings auch
Staatsanwaltschaft, Amt fiir Migration und Stras-
senverkehrsamt.

Solche durch die Datenschutzstelle durchge-
fihrten Kontrollen geben den betroffenen Stel-
len Hinweise dariber, wie bzw. ob ihre Datenbe-
arbeitungen bei einer allfdlligen Kontrolle durch
die Schengener Kontrollorgane als datenschutz-
bzw. schengenkonform beurteilt werden dirften
(siehe dazu nachfolgend).

Schengen-Evaluierung der Schweiz 2018

Im Jahr 2018 wurde die Schweiz im Rahmen der
dritten Schengen-Evaluierung im Bereich Daten-
schutz auf ihre Schengen-Konformitat Gberpriift.
Uberpriift wurden neben dem Bund der Kanton
Luzern (siehe dazu: Tatigkeitsbericht 2018, S. 8).

Am 8. Mérz 2019 hat der Rat der EU seine Emp-
fehlungen zu den festgestellten Mangeln verof-
fentlicht. Die Empfehlungen des Rates der EU
sind offentlich zuganglich (siehe data.consilium.
europa.eu/doc/document/ST-7281-2019-IN-
IT/de/pdf).

In der Folge wurden die Kantone von der Konfe-
renz der Kantonalen Justiz- und Polizeidirekto-
rinnen und -direktoren (KKJPD) informiert, dass
die Schweiz verpflichtet ist, festgestellte Méngel
zu beseitigen und mittels eines Aktionsplans
uber die geplanten Massnahmen zu berichten
(sog. «Follow-up»). Zu diesem Zweck wurden die
Kantone gebeten, iber den aktuellen Stand in
den Kantonen und die geplanten Massnahmen
zur Behebung der Defizite Rickmeldung zu
machen. Die Datenschutzstelle wurde fir die
Rickmeldung betreffend den Kanton Zug zum
Mitbericht eingeladen.
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4. Kontrollen

Audit Printing-Losung

Die Datenschutzstelle konnte gegen Ende 2019
noch ein Audit in Auftrag geben. Die Organisati-
on und die Durchfiihrung des Audits waren nur
dank der grossen Unterstiitzung, Hilfsbereit-
schaft und Flexibilitat aller Involvierten moglich.

In Absprache mit dem AIO schien ein Audit im
Bereich der Printing-Losung angezeigt. Diese
war im Rahmen eines Outsourcings ausge-
schrieben und einem Dritten Ubertragen wor-
den. Mittels Fragebogen und Interviews wurde
u.a. die Umsetzung der Anforderungen aus dem
Pflichtenheft der Ausschreibung berprift.

Das noch im Berichtsjahr abgeschlossene Audit
hat u.a. deutlich gemacht, dass der Beizug eines
Dritten bzw. die Auslagerung einer Datenbear-
beitung an einen Dritten nicht mit Ausschrei-
bung und Vergabe des Auftrags endet. Der Auf-
traggeber bleibt auch bei ausgelagerten
Aufgaben, Prozessen etc. weiterhin verantwort-
liches Organ im Sinne des DSG und muss Uber
genugend interne Ressourcen verfiigen, um all
seinen Verantwortlichkeiten nachkommen zu
kénnen. Das AIO hat als Sofortmassnahme in-
tern eine Person als Verantwortlichen fir den
Printing-Bereich bezeichnet. Diese bearbeitet
die Feststellungen des Berichts und wird die Da-
tenschutzstelle Uber die Umsetzung der Mass-
nahmen auf dem Laufenden halten.
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5. Schulung und Offentlichkeitsarbeit

Schulungen
Die Datenschutzbeauftragte hat im Berichtsjahr
an folgenden Veranstaltungen mitgewirkt:

- (Die Verwaltung kennen lerneny: Die Daten-
schutzstelle hat an der zweimal jahrlich stattfin-
denden Veranstaltung fir neue Mitarbeitende
jeweils die Gelegenheit, die Datenschutzstelle
und die Grundprinzipien des Datenschutzrechts
vorzustellen.

- (Workshop Gemeinderat»: Im Rahmen eines von
der Direktion des Innern erstmals durchgefihr-
ten Workshops hat die Datenschutzbeauftragte
zusammen mit dem Juristen der Fachstelle
Offentlichkeitsprinzip die Themenbereiche
«Offentlichkeitsprinzip und Datenschutz/Amts-
geheimnisy vorgestellt.

Weitere Anfragen musste die Datenschutzbeauf-
tragte angesichts des damit verbundenen Auf-
wandes ablehnen.

Merkblatter Datensicherheit

Die Datenschutzstelle ist gestiitzt auf das Daten-
schutzgesetz (§ 7 DSG) bzw. die gestltzt darauf
erlassene Datensicherheitsverordnung (§ 7 DSV)
verpflichtet, Merkblatter flr die Instruktion der
Mitarbeitenden zur Verfligung zu stellen.

Die aktuellen Merkblatter datierten von 2013 und
sind seit langerem in Revision. Da das Amt fir
Informatik und Organisation (AlO) inhaltlich
dhnliche «IT-Sicherheitsbestimmungen AlO» ver-
fasst hatte, wurde eine Konsolidierung der beste-
henden Dokumente beschlossen. Dariiber hinaus
galt es auch, in den Merkblattern dem inzwischen
Gestalt annehmenden neuen IT-Arbeitsplatz
2020 (ITAP 2020) Rechnung zu tragen bzw. mate-
rielle Anpassungen vorzunehmen.

Die Merkblatter wurden bisher den neuen Mitar-
beitenden anlésslich der Veranstaltung «Die Ver-
waltung kennen lerneny abgegeben. Die Daten-
schutzstelle hat (nach Ricksprache mit dem
Personalamt) beschlossen, anstelle der Merkblat-
ter kinftig nur noch eine Kurzversion in Form
eines Flyers abzugeben. Dieser fasst «Das Wich-
tigste in Kirze» der Merkblatter Datensicherheit
zusammen. Die bis auf Weiteres nur noch elektro-
nisch publizierten ausflhrlichen Merkblatter sind
weiterhin Grundlage fur das E-Learning, das von
den Mitarbeitenden alle zwei Jahre zu absolvieren
ist. Der Flyer weist u.a. auf die elektronisch publi-
zierten ausfihrlichen Merkblatter und das E-Lear-
ning-Tool hin.

Weitere Publikationen

Die neue Datenschutzbeauftragte hat sich in der
«Personalziitigy mit einem Beitrag zu den «Eig-
nungsprifungeny vorgestellt. Die im Mai 2018 in
Kraft getretenen Bestimmungen im Personal-
gesetz kdnnen nicht nur Stellenbewerberinnen
und -bewerber, sondern auch langjahrige Mitar-
beitende betreffen.

Im Ubrigen musste die Datenschutzstelle wie
schon in den Vorjahren auf die Einreichung von
Beitrédgen in der «Gerichts- und Verwaltungs-
praxis (GVP) des Kantonsy verzichten. Altere Bei-
trage sind unter www.zg.ch auf der Seite der
Staatskanzlei zu finden.

16


http://www.zg.ch

6. Zusammenarbeit mit anderen

Datenschutzstellen

Privatim

Die Datenschutzbeauftragte des Kantons Zug ist
Mitglied von Privatim, der Konferenz der schwei-
zerischen Datenschutzbeauftragten (www.priva-
tim.ch). Privatim gehoren die Datenschutzbehor-
den von 26 Kantonen und 8 Stédten an sowie der
Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB) und die Datenschutz-
beauftragte des Firstentums Liechtenstein.

Im Berichtsjahr war die Datenschutzbeauftragte
nicht mehr Leiterin der Arbeitsgruppe Sicherheit
von Privatim. Die Datenschutzstelle ist aber
nach wie vor Mitglied in dieser Arbeitsgruppe.
Fir die Datenschutzbeauftragte ist es wichtig,
sich weiterhin mit anderen Datenschutzbeauf-
tragten Uber kantonsilbergreifende (Sicher-
heits-)Themen im Polizei- und Migrationsbereich
auszutauschen.

Die Frihjahreskonferenz in Zirich widmete sich
den Themen «Datenschutz-Folgenabschéatzungy,
«Vorabkonsultation» und «Meldepflicht bei Da-
tenschutzverletzungeny. Dabei handelt es sich
um Begrifflichkeiten, die auch im Kanton Zug im
Rahmen der Revision des Datenschutzgesetzes
verwendet bzw. eingefiihrt werden sollen.

Die Herbstkonferenz in Bern war dem Thema
«Cloud Computing und Cloud Act» gewidmet.
Anlasslich der Veranstaltung wurden Anpassun-
gen des Cloud-Merkblatts beschlossen. Die ak-
tualisierte Version «Merkblatt Cloud-spezifische
Risiken und Massnahmeny ist abrufbar unter
www.privatim.ch /wp-content/uploads/2019/

12 /privatim-Cloud-Papier_v2_1_20191217.pdf.

Eidgendssischer Datenschutz- und Offentlich-
keitsbeauftragter (EDOB)

Die Zusammenarbeit der kantonalen Daten-
schutzbeauftragten mit dem Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten
(EDOB; www.edoeb.admin.ch) ist insbesondere
im Rahmen des Schengen-Assoziierungsabkom-
mens gesetzlich vorgeschrieben. Danach sind die
Aufsichtsstellen verpflichtet, bei der Beaufsichti-
gung der Datenbearbeitungen, die im Rahmen
des Assoziierungsabkommens erfolgen, aktiv zu-
sammenzuarbeiten. Die Zusammenarbeit erfolgt
Uber die «Koordinationsgruppe der schweizeri-
schen Datenschutzbehdrden im Rahmen der Um-
setzung des Schengen-Assoziierungsabkom-
mensy, an deren Sitzungen in Bern jeweils auch
die Datenschutzbeauftragte teilnimmt.
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7. Personal und Statistik

Personal

Die Datenschutzstelle verflgt iber 160 Stellen-
prozente, verteilt auf die Datenschutzbeauftragte
und ihre Stellvertreterin, Flrsprecherin Christine
Andres (je 80%). Die im Rahmen des Budgets
2020 beantragte zuséatzliche 50%-Stelle fir
einen/eine Mitarbeiter/in ICT-Sicherheit wurde
Ende November 2019 bewilligt. Angesichts der
dringend erforderlichen personellen Aufstockung
wurde die Stellenausschreibung umgehend an
die Hand genommen.

Zusammenarbeit mit anderen
Datenschutzbehorden

Diverses / Interna

Schulung und
Offentlichkeitsarbeit

Spezialgesetzliche
Aufgaben

Gesetzgebung und
Vernehmlassungen

Statistik

Im Berichtsjahr fiel der Schwerpunkt der Arbeit
der Datenschutzstelle wie in den Vorjahren auf die
Beratung und Aufsicht (47,5%; 2018: 41%). Darun-
ter fallen: Beratung und Aufsicht der kantonalen
Verwaltung (34,5%; 2018: 26 %) und der Gemein-
den (10%; 2018: 13%) sowie die Beratung von Pri-
vaten (3%; 2018: 2%). Der starke Anstieg (+6,5%)
lasst sich mit der generellen Zunahme von Digita-
lisierungsprojekten begriinden sowie mit der un-
ter Ziff. 1.3 erwahnten, prioritdr zu behandelnden
Migration von bestehenden Online-Zugriffen auf
das neue Registerinformationssystem.

Der Umfang der Mitarbeit in der Gesetzgebung ist
im Berichtsjahr wieder gestiegen (27%; 2018: 23%).
Im Rahmen des seit 2017 laufenden Gesetzge-
bungsprozesses zur Revision des DSG war die Da-
tenschutzstelle im Berichtsjahr wieder stark in die
Revision der Datenschutzgesetzgebung (DSG und
nun auch der DSV) involviert (siehe Ziff. 2).

Register der Datensammlungen

Beratung und Aufsicht
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7. Personal und Statistik

Die im Berichtsjahr flr die spezialgesetzlichen
Aufgaben (geméss Online-Verordnung und Video-
Uberwachungsgesetz, siehe Ziff. 3) aufgewende-
ten Ressourcen haben im Berichtsjahr deutlich
abgenommen (7%; 2018: 16%). Diese Abnahme
(9 %) ist auf andere dringliche Prioritaten im Be-
reich Beratung und Aufsicht sowie die laufende
Revision der Datenschutzgesetzgebung zurtickzu-
fihren. Im Berichtsjahr hangige Online-Gesuche
konnten deshalb teilweise nicht erledigt werden.

Die Kontrolltatigkeit lag unter 1%. Sie umfasst
den im Rahmen des Audits der Printing-Losung
angefallenen Aufwand bei der Datenschutzstelle.
Flr die Vorbereitung und Durchfiihrung des Au-
dits wurde eine externe Fachperson beigezogen,
weshalb sich der Aufwand bei der Datenschutz-
stelle im Rahmen des Vorjahres bewegt.

Der Aufwand im Bereich Schulung und Offentlich-
keitsarbeit ist im Vergleich zum Vorjahr um 7%
gesunken. Die Aktivitaten der Datenschutzbeauf-
tragten in diesem Bereich entsprechen allerdings
mehr oder weniger jenen des Vorjahres. Ins Ge-
wicht fallt hier sicher, dass im Berichtsjahr kein
Tatigkeitsbericht erstellt werden musste. Der
Tatigkeitsbericht 2018 wurde noch Ende 2018
erstellt.

Gestiegen sind die unter Diverses/Interna ver-
buchten Aufwendungen (+5%). Darunter fallen
alle internen Arbeiten, die nicht den anderen Auf-
gaben zugeordnet werden konnen (Budget/Rech-
nungswesen/Personal, Aufwendungen fiir Admi-
nistratives, eigene Weiterbildung, Archivierung
usw.). Dieser Anstieg lasst sich mit dem im Be-
richtsjahr zusatzlichen Aufwand im Zusammen-
hang mit dem personellen Wechsel per 1. Januar
2019, der Stellenausschreibung fir einen neuen
Mitarbeiter/eine neue Mitarbeiterin Ende 2019
und aufgrund neuer Vertragsverhandlungen im
Zusammenhang mit der bei der Datenschutzstelle
eingesetzten Geschaftsverwaltung erkléaren.
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