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Datenschutzbeauftragte des Kantons Zug

Gemass § 19 Abs. 1 Bst. h des Datenschutzgesetzes des Kantons Zug (DSG; BGS 157.1) erstattet die
Datenschutzbeauftragte dem Kantonsrat jahrlich Bericht Uber ihre Tatigkeit und vertritt den Bericht
im Kantonsrat. Der Bericht wird veroffentlicht.

Der vorliegende Bericht bezieht sich auf das Kalenderjahr 2017.

In Umsetzung des Entlastungsprogramms 2015-2018 wird der Tatigkeitsbericht nur noch als PDF-
Dokument Uber die Website der Datenschutzbeauftragten (www.datenschutz-zug.ch) verdffentlicht.

Zug, im April 2018
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201/ — Haben 30000
Datenschutzer

versagt?

Jiingst verkiindete die Stadt Zug, dass mit der
Blockchain-basierten digitalen ID «jeder sein
eigener Datenschiitzer» sei. Kurz darauf konn-
ten wir alle den Medien entnehmen: Der Face-
book-Skandal und Datenklau durch Cambridge
Analytica war grosser als angenommen. Kriti-
ker, die das problematische «Absaugen» von
Facebook-Daten langst anprangerten, wurden
jahrelang als Schwarzmaler und Wirtschafts-
schadlinge hingestellt. Nun wurden auch Da-
ten von rund 30 000 Personen aus der Schweiz
missbrauchlich abgesaugt. Haben alle diese
Datenschiitzer versagt?

Vom Facebook-Skandal sind weltweit geschatzt
87 Millionen Nutzerinnen und Nutzer betroffen.
Fir die Datenschutzbehorden in ganz Europa
sind die letzten Enthillungen um Wahlmanipula-
tionen und Datenmissbrauch eher eine Bestati-
gung denn eine Offenbarung. Sie weisen seit
Jahren darauf hin, dass Nutzerinnen und Nutzer
sorgfaltiger mit ihrer Privatsphare umgehen soll-
ten und Internetgiganten einer starkeren Daten-
schutzkontrolle zu unterstellen sind.

Hilfe verspricht da auf den ersten Blick die
Blockchain-Technologie. Daten sollen in der
Herrschaft der Nutzerinnen und Nutzer bleiben.
Alles wunderbar, jeder ware sein eigener Daten-
schitzer. Wirklich? Wer hatte 2004 bei der
Griindung von Facebook gedacht, dass es einst
WahImanipulationen begiinstigen kann? Und wie
sieht es mit einer Blockchain-basierten digitalen
ID aus? Wir wissen es aus heutiger Sicht schlicht
und einfach nicht.

Was uns aber bewusst sein sollte: Jedes Streben
nach mehr Digitalisierung in unserem (Behor-
den-)Alltag setzt vertiefte Vorabklarungen von
Datenschutzfragen und einen noch sorgféltige-
ren Umgang mit Personendaten voraus. Digitali-
sierung braucht einen wirksamen Datenschutz!
Nicht um zu verhindern, sondern um zu lenken.

Darum:

- Um den Wirtschaftsstandort Schweiz und ins-
besondere auch den Kanton Zug nachhaltig
stark zu halten, braucht es bei Bund und Kan-

tonen griffige und einfache Datenschutzgeset-
ze, die mit den europdischen Vorgaben auch
tatsachlich mithalten konnen.

- Gute und einfache Losungen sind gefragt. Die
Wirtschaft hat die Bedeutung des Datenschut-
zes erkannt — unzahlige Firmen und Anwalts-
kanzleien suchen nun Datenschutzspezialis-
tinnen und -spezialisten und beginnen die
grossen Wissensliicken zu fiillen.

Will man Datenschutz richtig umsetzen, braucht
es Weitblick und den friihzeitigen Einbezug der
Datenschutzbeauftragten — bevor Digitalisie-
rungsprojekte gestartet werden. Der Facebook-
Skandal hat gezeigt, wie unwissend und unbe-
darft die Bevolkerung zum Teil ist. Deshalb ist
Datenschutz auch auf kantonaler und Gemein-
deebene wichtig, hier liegt die Verantwortung
fir die Personendaten noch hoher. Digitalisie-
rungsprojekte diirfen nicht nur unter dem As-
pekt Kostenersparnis und Verfiligbarkeit be-
trachtet werden, sondern missen auch unter
dem Aspekt des Datenschutzes gesteuert wer-
den.

Cloud, Blockchain und Kiinstliche Intelligenz stel-
len uns alle vor neue Herausforderungen.

Viele Nutzerinnen und Nutzer haben ihre Ac-
counts bei Facebook mittlerweile geldscht, weil
ihnen das Vertrauen fehlt. Eine solche Wahl ha-
ben unsere Biirgerinnen und Biirger beim Staat
nicht. Sie verdienen es, dass Datenbearbeitun-
gen sicher und korrekt erfolgen. Dies wird aber
nicht erreicht, indem man den Datenschutz
schwacht oder die Datenschutzbehdrden au-
ssen vor lasst.

Die Herausforderungen der Digitalisierung las-
sen sich nur gemeinsam meistern.

Dr. iur. Claudia Mund
Datenschutzbeauftragte des Kantons Zug




1. Beispiele aus der Beratungs- und

Aufsichtstatigkeit

Beratung bei IT- und Digitalisie-
rungsprojekten

Die Digitalisierung schreitet auch in der kanto-
nalen und gemeindlichen Verwaltung voran. Im
Berichtsjahr wurden wir unter anderem bei fol-
genden IT-Projekten beratend beigezogen:

- Neue Steuersoftware fiir die Steuerverwaltung

- Neues Personalinformationssystem fiir Kanton
und Gemeinden

- Neue kantonale, zentrale Datenaustausch-
plattform

- Pilotprojekt zur Einfiihrung eines Predictive-
Policing-Tools bei der Zuger Polizei

Zudem erhielten wir diverse Anfragen zum Ein-
satz von Cloud-Anwendungen in der offentlichen
Verwaltung und bei privaten Institutionen mit
Leistungsvereinbarungen.

An folgenden Dokumenten haben wir mitgear-
beitet oder eine Stellungnahme abgegeben:

— Charta zur Nutzung von digitalen Medien an
den Stadtschulen Zug

- ICT-Strategie gemeindliche Schulen des Kan-
tons Zug (2018-2022)

- IT-Governance des Kantons Zug

Ubrigens:

IT- und Digitalisierungsprojekte sind geméss
§19a DSG der Datenschutzbeauftragten vorgén-
gig zur Stellungnahme vorzulegen. Diese soge-
nannten Vorabkontrollen tragen dazu bei, dass
Datenschutz und Informationssicherheit bereits
in der Projektphase beriicksichtigt werden. Da-
durch lassen sich Fehlinvestitionen und kost-
spielige Nachkorrekturen vermeiden. Dieses In-
strument des préventiven Datenschutzes wird
von den verantwortlichen Organen aus Sicht der
Datenschutzbeauftragten (noch) zu wenig be-
achtet.

Fall 1
Antolin — Lesehilfe fur die
Kleinsten

Antolin verspricht Lesespass flir Kinder von der
1. bis zur 10. Klasse. Das aus Deutschland stam-
mende Online-Portal bietet Quizfragen zu Kin-
der- und Jugendbliichern, erstellt Ranglisten und
erteilt Urkunden. Schilerinnen und Schiiler kon-
nen Uber das Internet Quizfragen beantworten
und dabei Punkte sammeln, auch in ihrer Frei-
zeit. Lehrpersonen konnen die Lesefortschritte
online Uberprifen. Um Antolin nutzen zu kon-
nen, muss entweder die Schule (fur alle Klassen)
oder eine Lehrperson (fir eine bestimmte Klas-
se) eine Lizenz erwerben. Uber die Schule oder
die Lehrperson werden die Schilerinnen und
Schiiler angemeldet. Gleichzeitig wird ein eige-
nes Benutzerkonto fiir jedes Kind errichtet (in-
klusive Postbox). Privatpersonen konnen keine
Lizenz erwerben. Auch Zuger Schulen setzen
Antolin zur Leseforderung ein.

Wir wurden von der Direktion fiir Bildung und
Kultur (DBK) angefragt, was es bei der Anmel-
dung zu Antolin zu beachten gilt. Insbesondere
ging es um die Frage, ob eine Schule oder Lehr-
person ohne Information, Einwilligung und Wis-
sen der Eltern ein Mitgliederkonto mit personali-
sierten Zugangsdaten und Login bei Antolin
eroffnen darf.

Wird schuleigenes Unterrichtsmaterial zur Erfll-
lung des gesetzlichen Ausbildungsauftrags ein-
gesetzt und werden dabei Personendaten von
Schilerinnen und Schiilern schulintern bearbei-
tet, braucht es keine Einwilligung der Erzie-
hungsberechtigten. Bei Antolin ist dies nicht der
Fall. Hier werden Personendaten von Schiilerin-
nen und Schilern an einen Dritten ausserhalb
der Schule bekannt gegeben.

Wir haben der DBK geraten, auf die Bekanntgabe
von Vorname und Nachname von Schiilerinnen
und Schiilern bei der Eréffnung eines Benutzer-
kontos zu verzichten. Die Datenschutzrichtlinien
von Antolin und die AGB der Betreiberfirma, ein
Schulbuchverlag, weisen darauf hin, dass Schu-



1. Beispiele aus der Beratungs- und Aufsichtstatigkeit

leranmeldungen auch unter einem Pseudonym
oder Spitznamen des Kindes vorgenommen wer-
den konnen. Werde davon abgesehen und ein
Kind mit Name und Vorname angemeldet, so sei
vorgéngig die Einwilligung der Erziehungsberech-
tigten einzuholen. Dem ist zuzustimmen. Selbst
wenn die Anmeldung nur mit Name und Vorna-
me erfolgt, lassen sich lber die Schul- oder
Klassenlizenzen Rickschlisse auf das Lesever-
halten (und allenfalls Freizeitverhalten der Fami-
lie) eines bestimmten Kindes ziehen und von
Antolin auf Servern ausserhalb der Schweiz aus-
werten. Dafiir braucht es die Einwilligung der
Erziehungsberechtigten.

Zudem haben wir empfohlen, die Erziehungsbe-
rechtigten proaktiv und transparent tiber den Ein-
satz von Antolin als Leseforderprogramm in der
Schule oder Freizeit, inklusive Punkte- und Beloh-
nungssystem, zu informieren. Antolin stellt den
Schulen dazu einen Musterbrief zur Verfligung.

Da es sich bei Antolin mutmasslich um eine
Cloud-Losung handelt, haben wir zusatzlich auf
die Verantwortung der Schulen zur Gewahrleis-
tung des Datenschutzes und der Informationssi-
cherheit bei Auslagerung von Personendaten in
eine Cloud hingewiesen (vgl. § 6 DSG).

Ubrigens:

Die Datenschutzstelle empfiehlt den Schulen bei
externen Plattformen, wenn immer moglich we-
der die tatsachlichen Namen noch die privaten
E-Mail-Adressen von Schiilerinnen und Schiilern
zu verwenden, sondern auf Pseudonyme oder
unpersonliche E-Mails auszuweichen (zum Bei-
spiel Schilert@SchuleXY.ch; ProjektXY@Schu-
leXY.ch). Denn zur Medienkompetenz gehort
auch, dass Schiilerinnen und Schiiler den sorg-
faltigen Umgang mit ihren eigenen Personenda-
ten lernen und ihre Privatsphare schiitzen.

Fall 2

Einwohnerkontrolle — Wann kann
eine Datensperre durchbrochen
werden?

Wer nicht will, dass seine personlichen Angaben
(insbesondere die Adresse), liber welche die Ge-
meinde verfiigt, an Privatpersonen bekannt ge-
geben werden, kann seine Daten bei der Einwoh-
nerkontrolle kostenlos und ohne Begriindung
sperren lassen (§ 9 Abs. 1 DSG). Die Datensperre
wirkt nur gegenliber Anfragen privater Personen
(auch Firmen). Verwaltungsstellen, die fir die Er-
fullung ihrer gesetzlichen Aufgaben auf diese
Daten angewiesen sind, erhalten auch gesperrte
Daten.

Mit einer Datensperre lasst sich zum Beispiel
unterbinden, dass eine private Person bei der
Einwohnerkontrolle voraussetzungslos die aktu-
elle Adresse, bei Wegzug auch das Wegzugsda-
tum und den Wegzugsort, erfragen kann. Bei
Glaubhaftmachung eines Interesses kann iiber
die Einwohnerkontrolle auch der Zuzugsort in
Erfahrung gebracht werden (vgl. § 8 Abs. 2 Bst.
a und b DSG). Besteht eine Datensperre, werden
auch dann keine Auskiinfte erteilt, wenn die Be-
kanntgabe im Sinne der nachgefragten Person
sein konnte (wie Adressanfragen fir Klassenzu-
sammenkinfte; zur Kontaktaufnahme fritherer
Bekannter).

Immer wieder wenden sich Gemeinden an uns,
wenn nahe Verwandte, Angehorige oder andere
private Personen (wie Schuldner oder Inkasso-
biros) eine Adressauskunft trotz Datensperre bei
der Einwohnerkontrolle erfragen. Was ist zu tun?

Eine Datensperre gestiitzt auf § 9 DSG gilt nicht
absolut: Sie kann unter bestimmten Vorausset-
zungen durchbrochen werden, namentlich wenn
die gesuchstellende Person glaubhaft macht,
dass sie dadurch behindert wird, schutzwiirdige
Anspriiche gegenlber der betroffenen Person
geltend zu machen. Schutzwiirdige Rechtsan-
spriche konnen etwa dort vorliegen, wo ein
Schuldner weggezogen ist und noch offene For-
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derungen bestehen und/oder beim zustandigen
Betreibungsamt eine Betreibung eingereicht
werden soll. Der Gedanke dahinter: Das Sperr-
recht soll nicht dazu missbraucht werden kon-
nen, dass sich etwa ein Schuldner seinen Glaubi-
gern entzieht oder bestehende Rechtsanspriiche
vereitelt werden. Der Rechtsmissbrauch wird
nicht geschlitzt.

Keine schutzwiirdigen Rechtsanspriiche liegen
in der Regel vor, wenn nahe Verwandte oder An-
gehorige in Sorge um die betroffene Person
nach dem aktuellen Aufenthaltsort fragen. Daflr
stehen andere rechtliche Moglichkeiten (wie der
Beizug der Kindes- und Erwachsenenschutzbe-
horde) zur Verfligung. Auch reicht es nicht aus,
wenn der geltend gemachte Rechtsanspruch
erst in Aussicht steht.

Die geltend gemachten Rechtsanspriiche sind
mittels eines Vertrags, eines Urteils oder einer
Rechnung zu belegen. Kommt die Einwohner-
kontrolle zum Schluss, dass schutzwiirdige An-
spriche glaubhaft geltend gemacht werden
konnten, und beabsichtigt sie, die Datensperre
zu durchbrechen, so ist der betroffenen Person
die Moglichkeit zu geben, sich zur Aufhebung
der Datensperre zu dussern (vgl. § 9 Abs. 3 Bst. b
DSG; Anspruch auf rechtliches Gehdr). Dies ge-
schieht unter Ansetzung einer Frist. Ist die be-
troffene Person nicht mit der Aufhebung der Da-
tensperre einverstanden, so hat sie dies zu be-
griinden. Nach Erhalt der Antwort nimmt die
angefragte Stelle eine Interessenabwégung vor
und erlasst einen begriindeten Entscheid in
Form einer anfechtbaren Verfligung. Bis zum Ab-
lauf der Rechtsmittelfrist dirfen keine Daten be-
kannt gegeben werden.

Wird die Datensperre geschiitzt, darf die ge-
suchstellende Person aufgrund der Begriindung
nicht erkennen, wo die nachgefragte Person
zum Beispiel ihren aktuellen Wohnsitz hat. Die
Ablehnung des Gesuchs darf nicht dazu fiihren,
dass die Einwohnerkontrolle der gesuchstellen-
den Person die erfragte Information indirekt be-
kannt gibt, was etwa mit der unglicklichen For-
mulierung «Die gesuchte Person hat in unserer

Gemeinde eine Datensperre errichten lassen,
weshalb wir lhnen keine Auskunft geben kon-
neny der Fall sein konnte.

Fall 3
Darf die Gemeinde Kundenge-
sprache aufzeichnen?

Eine Gemeindeverwaltung wollte von uns wis-
sen, ob sie Gesprache mit Kundinnen und Kun-
den unter gewissen Bedingungen am Telefon
oder an Sitzungen vor Ort aufzeichnen dirfe. Da
es immer wieder schwierige Kundengesprache
gabe, wolle man die Aufzeichnungen nur in ganz
spezifischen Situationen zu Beweiszwecken
oder zur nachweislich korrekten Protokollierung
von Sitzungen einsetzen.

Die Aufzeichnung von Gesprachen stellt ein Be-
arbeiten von Personendaten dar. Geméass § 5
DSG sind solche Aufzeichnungen nur dann recht-
massig, wenn eine gesetzliche Grundlage die
Aufzeichnung erlaubt oder — ausnahmsweise —
die betroffene Person ausdricklich und freiwillig
ihre Einwilligung erteilt hat, nachdem sie vor-
gangig hinreichend Uber die Datenbearbeitung
aufgeklart wurde.

Im Kanton Zug gibt es nur wenige Rechtsgrund-
lagen, die den Einsatz von Aufzeichnungsgera-
ten ausdriicklich regeln. Einige davon betreffen
die Protokollfiihrung. Dazu gehdren etwa § 20
Abs. 3 der Geschaftsordnung fiir die Schatzungs-
kommission (BGS 162.32), § 24 Abs. 2 der Ge-
schaftsordnung des Verwaltungsgerichtes (BGS
162.11) oder § 12 Abs. 4 der Geschéaftsordnung
des Kantonsrats (BGS 141.1). In der fraglichen
Gemeinde sind keine entsprechenden Rechts-
grundlagen bekannt, deshalb kommt nur die £in-
willigung der Betroffenen im Einzelfall in Be-
tracht. Dabei ist Folgendes zu beachten:

- Angekiindigte Aufnahmen von Gesprachen an
Sitzungen oder von Telefongesprachen sind
nur ausnahmsweise und im Einzelfall zulassig.
Die betroffene Person ist vorgangig lber den
Verwendungszweck, die Zugriffsberechtigun-
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gen und Loschvorschriften aufzuklaren. Ge-
stlitzt darauf entscheidet die betroffene Per-
son selbst, ob sie dem zustimmen will oder
nicht. Zu beachten ist, dass eine allfallige Auf-
nahme zu den Akten gehort und der betroffe-
nen Person gestiitzt auf § 13 DSG ein Aus-
kunftsrecht beziiglich der Aufnahmen zusteht.

- Die Gesprachsbeteiligten konnen die Aufnah-
men jederzeit ablehnen. Die Einwilligung muss
freiwillig sein und darf nicht unter Zwang oder
unter Androhung von Nachteilen (z.B. Ge-
sprachsverweigerung) erfolgen.

- Die Loschfristen sind so friih wie méglich anzu-
setzen (vgl. § 4 Abs. 1 Bst. d DSG; Verhaltnis-
massigkeit). Es gilt: Aufbewahrung nur so lan-
ge, wie zwingend notig. Bei Sitzungsprotokollen
beispielsweise sind die Aufzeichnungen zu 16-
schen, sobald das Protokoll von beiden Seiten
abgesegnet ist.

Fazit:

Die Aufzeichnung von Gesprachen mit Kundin-
nen und Kunden durch Gemeindemitarbeitende
ohne ausreichende gesetzliche Grundlage oder
ohne ausdrickliche Einwilligung der betroffenen
Personen ist unzuldssig. Zu beachten ist auch,
dass Art. 179" Strafgesetzbuch (StGB; SR 311.0)
ein solches Verhalten auf Anzeige hin unter Stra-
fe stellt. Angekiindigte Aufnahmen von Gespra-
chen an Sitzungen oder von Telefongesprachen
sind nur ausnahmsweise und im Einzelfall zulés-
sig. Die Einwilligung muss freiwillig sein und darf
nicht unter Zwang oder Androhung von Nachtei-
len erteilt werden. Vorgangig ist die betroffene
Person hinreichend liber die Datenbearbeitung
aufzuklaren. Die Aufzeichnungen gehdren zu
den Akten, und der betroffenen Person steht ein
Auskunftsrecht zu.

Fall 4
Bekanntgabe von Fahrzeughalter-
daten fur ein Forschungsprojekt

Ein Forschungsinstitut einer schweizerischen
Universitat erfragte vom Strassenverkehrsamt
eine Zufallsstichprobe von 5 000 Adressdaten-
stammen von Fahrzeughalterinnen und -haltern
des Kantons Zug. Das Institut beabsichtigte, mit
den erhaltenen Adressen eine Direktbefragung
bei den Halterinnen und -haltern iiber ihr Mobili-
tatsverhalten und ihre Einstellung zu energieeffi-
zienten Autos durchzufiihren. In einem zweiten
Schritt sollte ermittelt werden, ob sich die Ein-
stellung der Befragten nach Erhalt weiterer Infor-
mationen und der Moglichkeit von Probefahrten
allenfalls verandert hat. Das Strassenverkehrs-
amt erkundigte sich bei uns iber die Zuldssig-
keit und die Modalitaten der Datenbekanntgabe,
unter Hinweis darauf, dass Art.125 und 126 Ver-
kehrszulassungsverordnung (VZV; SR 741.51) eine
solche Datenbekanntgabe eigentlich nicht vor-
sehe.

Das Datenschutzgesetz «privilegierty die Daten-
bearbeitung zu einem sogenannten nichtperso-
nenbezogenen Zweck und lasst eine Zweckan-
derung von erhobenen Personendaten unter
gewissen Auflagen zu. So dirfen Personendaten
flr Forschung, Planung und Statistik bearbeitet
werden, wenn sie anonymisiert werden, sobald
es der Zweck des Bearbeitens erlaubt, wenn sie
nicht weitergeben werden und wenn die Ergeb-
nisse so veroffentlicht werden, dass die betroffe-
nen Personen nicht bestimmbar sind (§ 4 Abs. 1
Bst. e DSG). Eine Pflicht zur Datenbekanntgabe
besteht fiir die angefragte Verwaltungsstelle
nicht. Sie muss aber eine rechtsgleiche Behand-
lung der eingegangenen Gesuche sicherstellen.
Im vorliegenden Fall standen somit Art.125 und
126 VZV einer Datenbekanntgabe zu Forschungs-
zwecken grundsatzlich nicht entgegen (Ausnahme:
gesperrte Halteradressen, siehe weiter unten).

Im besagten Forschungsprojekt ging es nicht
darum, dass das Forschungsinstitut bereits er-
hobene Daten oder Unterlagen vom Strassen-
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verkehrsamt erhalten und diese zu einem nicht-
personenbezogenen Zweck wissenschaftlich
auswerten wollte. Vielmehr erfragte das Institut
eine Stichprobenziehung von Adressdatenstam-
men von Fahrzeughalterinnen und -haltern, um
bei diesen Personen eine Direktbefragung durch-
fiihren und somit selbst neue Daten zur wissen-
schaftlichen Auswertung erheben zu kénnen.
Auch wenn somit die Stichprobenziehung klar zu
einem personenbezogenen Zweck (personliches
Anschreiben und Versand von Umfrageunterla-
gen) erfolgt, ist dies unter Einhaltung gewisser
Bedingungen und Auflagen moglich. Wir haben
dem Strassenverkehrsamt zu folgendem Vorgehen
geraten:

- Die Stichprobenziehung erfolgt durch das
Strassenverkehrsamt.

- Gesperrte Halterdaten diirfen fir die Stichpro-
benziehung nicht verwendet werden.

- Vorzugsweise erfolgt der Versand der Umfra-
geunterlagen durch das Strassenverkehrsamt
(unter allfalliger Kostenfolge flir das Forschungs-
institut).

— Alternativ kann der Versand der Umfrageun-
terlagen fiir das vorliegende Forschungspro-
jekt auch direkt durch das Institut erfolgen, da
es sich hier ¢<nur» um die Bekanntgabe von Ad-
ressdaten und um keinen «sensiblen» For-
schungsbereich handelt (anders zu beurteilen
ware die Situation beispielsweise bei einem
Forschungsprojekt, das die Lebensumstéande
von Pflegekindern bei ihren Pflegeeltern mit-
tels eines Fragebogens oder einer Direktbe-
fragung untersuchen wollte; hier sollte die
Verwaltungsstelle die betroffenen Personen
zuerst fragen, ob sie am Projekt tUberhaupt
teilnehmen wollen oder nicht und ob sie mit
der Bekanntgabe ihrer Adressen zwecks Kon-
taktaufnahme durch das Forscherteam einver-
standen sind oder nicht).

- Die Adressen sind verschliisselt oder auf dem
Postweg zu libermitteln.

— Jede Person, die im Rahmen des Forschungspro-
jektes die Adressen bearbeitet, muss zuhanden
des Strassenverkehrsamtes eine Verpflichtungs-
erkldrung zur Einhaltung des Datenschutzes und
zur Beachtung der datenschutzrechtlichen Auf-

lagen ausfillen und unterzeichnen (die Daten-
schutzstelle stellt dafiir Muster zur Verfiigung).

Das Strassenverkehrsamt entschied sich fiir die
alternative Variante und somit fiir den Versand
der Umfrageunterlagen durch das Forschungsin-
stitut.

Weitere Falle

Aus Ressourcengriinden musste die Daten-
schutzbeauftragte erstmalig auf die Einreichung
von Beitragen in der «Gerichts- und Verwaltungs-
praxis (GVP) des Kantonsy verzichten. Fir das
Jahr 2017 konnten keine Falle zur Publikation
aufbereitet werden.

Bei den GVP-Beitragen handelt es sich um um-
fangreichere Stellungnahmen der Datenschutz-
beauftragten. Sie sind unter www.zg.ch auf der
Seite der Staatskanzlei aufgeschaltet — rein-
schauen lohnt sich!



2. Kontrollen

Es gehort zu den gesetzlichen Aufgaben der Da-
tenschutzbeauftragten, dass sie bei den Orga-
nen die Einhaltung der Datenschutzvorschriften
in rechtlicher, technischer und organisatorischer
Hinsicht kontrolliert.

Im Berichtsjahr hat die Datenschutzbeauftragte
bei der Zuger Polizei eine Kontrolle der Zugriffe
auf das Schengener Informationssystem (SIS),
eine sogenannte Schengen-Kontrolle, an die
Hand genommen. Die erste und zugleich letzte
Schengen-Kontrolle fand in den Jahren 2009 /10
statt. Eigentlich waren die Datenschutzstellen
der Kantone und des Bundes verpflichtet, solche
Kontrollen bei denjenigen Organen respektive
Verwaltungsstellen, die auf das SIS Zugriff ha-
ben, jahrlich durchzufiihren. Die Kontrolle war
somit mehr als tberfallig.

Wir beauftragten das gleiche Unternehmen, das
bereits die erste Schengen-Kontrolle in den Jah-
ren 2009 /10 bei der Zuger Polizei durchgefiihrt
hatte. Das externe Unternehmen verfiigte bei
dieser Kontrolle nicht nur Uber ein wertvolles
Vorwissen, sondern auch uber fundiertes Wis-
sen im Bereich Datenschutz-Audits. Zahlreiche
kantonale Datenschutzbeauftragte arbeiten seit
mehreren Jahren mit besagtem Unternehmen
zusammen.

Da die Endergebnisse der Schengen-Kontrolle
Ende des Berichtsjahres noch nicht vollstandig
ausgewertet waren, werden wir im nachsten Ta-
tigkeitsbericht ausfiihrlicher dariliber berichten.
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3. Spezialgesetzliche Aufgaben

Online-Zugriffe

Der elektronische Zugriff auf Personendaten im
Abrufverfahren (auch Online-Zugriff genannt) ist
in der Verordnung uber das Bewilligungsverfah-
ren fir den elektronischen Datenaustausch (On-
line-Verordnung; BGS 157.22) geregelt.

Damit eine Verwaltungsstelle im Abrufverfahren
auf Personendaten einer anderen Verwaltungs-
stelle zugreifen darf - und sich so quasi mit
«fremdeny Daten bei der anderen Stelle «bedie-
neny kann — braucht es entweder eine ausdriick-
liche gesetzliche Grundlage oder eine Bewilli-
gung von der zustandigen Instanz (je nach
Datensammlung: oberste Exekutiv- oder Ge-
richtsbehdrde). Das Bewilligungsverfahren folgt
einem gesetzlich vorgegebenen Ablauf. Ge-
suchsformular und Ablaufschema sind auf unse-
rer Website abrufbar (www.datenschutz-zug.ch,
Rubrik «Servicesy).

Als elektronische Zugriffe im Abrufverfahren gel-
ten zum einen Online-Zugriffe iber eine Benut-
zeroberfliche beziehungsweise ein Webportal
(Mensch-zu-Maschine-Interaktion). Sie erlauben
einer oder mehreren berechtigten Personen den
direkten Zugriff auf einen Datenbestand einer
anderen Verwaltungsstelle. Anderseits gehoren
zu den Abrufverfahren auch sogenannte Web-
services, bei denen Schnittstellen so eingerich-
tet werden, dass die Daten aus einem System
einem anderen System in einem lesbaren For-
mat zur Verfliigung gestellt werden (Maschine-
zu-Maschine-Interaktion). Und schliesslich han-
delt es sich auch bei der periodischen und
automatisierten Zurverfligungstellung von Listen
um einen elektronischen Zugriff im Abrufverfah-
ren, woflir eine Online-Bewilligung einzuholen
ist. Auch hier erfolgt der Datenzugriff ohne Zu-
tun des fir die Datensammlung verantwortli-
chen Organs.

Online-Gesuche sind der Datenschutzstelle vor-
gangig zur Stellungnahme vorzulegen. Im Be-
richtsjahr hatte die Datenschutzbeauftragte ei-
nen markanten Anstieg an Beratungsaufwand
rund um Online-Zugriffe zu verzeichnen: Die Ein-
fihrung der neuen Einwohnerkontrollsoftware
(NEST) und die anstehende Ablosung der zentra-

len Personenkoordination (ISOV ZPK) durch eine
neue kantonale, zentrale Datenaustauschplatt-
form (GERES) hat zahlreiche datenschutzrechtli-
che Fragen betreffend Online-Zugriffe und Bewil-
ligungen aufgeworfen. Diverse Verwaltungsstellen
haben sich bei der Datenschutzbeauftragten ge-
meldet und nach Antworten verlangt. Gemein-
sam mit den verantwortlichen Organen und den
Informatikdienstleistungserbringern haben wir
Antworten und gangbare Losungen gesucht.

Videoliberwachung

Seit Inkrafttreten der Videoilberwachungsver-
ordnung (VideoV; BGS 159.11) ist der Einbezug
der Datenschutzstelle bei Gesuchen um Bewilli-
gung einer Videouberwachungsanlage von kan-
tonalen oder gemeindlichen Organen ausdrick-
lich vorgeschrieben (§ 1 Abs. 2 VideoV). Der Ein-
bezug erfolgt einerseits durch Beratungen bei
der Planung von Videoliberwachungen und an-
dererseits durch eine schriftliche Stellungnah-
me der Datenschutzbeauftragten zu einem kon-
kreten Gesuch, bevor dieses der zustandigen
Instanz zur Bewilligung vorgelegt wird (vgl. auch
§19a DSG; Vorabkontrolle).

Im Berichtsjahr haben wir zu zwei Videolberwa-
chungsgesuchen eine ausfiihrliche Stellungnah-
me abgegeben. Eine davon betraf die Video-
uberwachung der Zuger Polizei im Bereich
Bahnhof und Bossard Arena (Fanmeile). Unsere
Kritik beziiglich der Verhaltnismassigkeit der ge-
planten Videoliberwachung blieb weitgehend
unberiicksichtigt. Gegen die vom Regierungsrat
erteilte Bewilligung wurde vor Verwaltungsge-
richt Beschwerde erhoben. Der aktuelle Verfah-
rensstand ist uns nicht bekannt. Das zweite Vi-
deoliberwachungsgesuch betraf das Parkhaus
der Zentrumsiberbauung Dreiklang in Steinhau-
sen. Der Gemeinderat hat die Videolberwa-
chungsanlage zwischenzeitlich bewilligt; der
Entscheid ist rechtskraftig. Die Stellungnahme
beziehungsweise die Empfehlungen der Daten-
schutzbeauftragten wurden vom Gemeinderat
vollumfanglich bertcksichtigt.

Im Fall einer bereits seit mehreren Jahren in Be-
trieb stehenden Videoilberwachungsanlage ha-
ben wir aus Ressourcengriinden auf eine Stel-
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3. Spezialgesetzliche Aufgaben

lungnahme verzichtet. In drei weiteren Fallen
haben wir die Gesuchsteller in der Planungspha-
se beraten.

Ubrigens:

Auf der Website der Datenschutzbeauftragten
sind alle rechtskraftig erteilten Bewilligungen fiir
Videoliberwachungsanlagen des Kantons und
der Gemeinden aufgeschaltet, einschliesslich
der Angaben zu den Aufnahmebereichen (www.
datenschutz-zug.ch, Rubrik «Servicesy).

12



|
4. Schulung und Offentlichkeitsarbeit

Schulungen

Die Datenschutzbeauftragte hat im Berichtsjahr
5 Schulungen (2016: 4) von unterschiedlicher
zeitlicher Intensitat fir die kantonale Verwaltung
und die Gemeinden durchgefiihrt:

- (Die Verwaltung kennen lerneny: An zwei
Nachmittagen auf das Jahr verteilt durfte die
Datenschutzbeauftragte ihre Arbeit und die
Grundprinzipien des Datenschutzrechts neuen
Mitarbeitenden in der Verwaltung naherbrin-
gen. Die 40-miniitige Prasentation baut auf
konkreten Praxisbeispielen aus dem Behor-
denalltag auf.

- (Open Data - Big Datay: Auf Anfrage des Am-

tes fir Informatik- und Organisation (AlO) hat

die Datenschutzbeauftragte im Rahmen der
internen Veranstaltungsreihe «StayUp2Date»
interessierten Mitarbeitenden des Amtes die

Chancen und Herausforderungen der zuneh-

menden Digitalisierung in der o6ffentlichen Ver-

waltung aufgezeigt. Die anschliessende Dis-
kussion zeigte, dass datenschutzrechtliche

Fragestellungen rund um die Digitalisierung

auch bei Mitarbeitenden aus Informatik und

Technik auf grosses Interesse stossen.

«Schule & Recht - Umgang mit dem Daten-

schutzy: Auf Anfrage der Schulleitung Kirch-

matt wurde die Datenschutzbeauftragte einge-
laden, im Rahmen des Prasenznachmittags den
anwesenden Lehrpersonen die Dos und Don’ts

im Umgang mit Schilerdaten naherzubringen.

Unterstiitzt wurde die Datenschutzbeauftragte

vom Leiter Schulaufsicht des Amtes fiir ge-

meindliche Schulen. Die Rickmeldung der

Schulleitung Kirchmatt war durchwegs positiv:

Der Nachmittag habe viel Klarheit und Sicher-

heit in den Schulalltag gebracht.

—«Schule & Recht — Datenschutz-Leitfaden fir
die gemeindlichen Schuleny: Im Nachgang zur
Neuauflage des Datenschutz-Leitfadens fir
die Schulen (wir berichteten dariiber bereits
im Tatigkeitsbericht 2016, S.11), wurden wir
von der Schule Oberégeri eingeladen, den
Leitfaden direkt an der Gesamtkonferenz den
Lehrpersonen vorzustellen. Da der Leitfaden
als Sensibilisierungstool gedacht ist und nicht
auf alle Fragen im Schulalltag eine Antwort lie-

fern kann, wurden die brennendsten Fragen
der Lehrpersonen vorgangig gesammelt. Das
Referat der stellvertretenden Datenschutzbe-
auftragten und die integrierten Beispiele aus
dem Schulalltag waren gemass Riickmeldung
noch lange Gesprachsthema und wirkten posi-
tiv nach.

Die Kaderweiterbildung «Datenschutz und Da-
tensicherheit — Datenschutzkompetenz direkti-
onsspezifisch auf den Punkt gebracht!» fand
auch in diesem Berichtsjahr keine Fortsetzung.
Sobald es die Ressourcensituation in den Direk-
tionen wieder erlaubt, wird die Datenschutzbe-
auftragte die Fortsetzung des Kurses an die
Hand nehmen.

Zusatzlich zu obigen verwaltungsinternen Schu-
lungen hat die Datenschutzbeauftragte im Be-
richtsjahr an 3 externen Veranstaltungen teilge-
nommen, die sich den Chancen und Herausfor-
derungen der Digitalisierung widmeten:

- (Big Data — Segen oder Fluch?»: Podiumsdis-
kussion auf Einladung der Schweizerischen
Akademie der Technischen Wissenschaften
(SATW) im Rahmen des «Digital Festivals Zi-
rich 2017».

- «Open Data, Big Data: Big Problem?y: Referat
mit anschliessender Diskussion auf Einladung
des Efficiency Clubs Zug.

- (Big Data — Arbeit — Leadership: Welche digi-
tale Zukunft wollen wir?y: Podiumsdiskussion
am Herbst-Symposium des Lassalle-Instituts,
Bad Schonbrunn, in Edlibach.

Medienkontakte

Im Berichtsjahr erhielt die Datenschutzbeauf-
tragte insgesamt 11 Anfragen (2016: 12) von Zei-
tungen, Onlinemagazinen und Radiostationen,
unter anderem zu folgenden Themen:

- Einsatz von Drohnen zur Aufdeckung von illega-
len Bauten sowie zu Verkehrserhebungen aus
der Luft

- Videolberwachung im Kanton Zug

- Einsatz der Software (Ra-Profy (Radicalisation
Profiling) im schulischen Umfeld
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4. Schulung und Offentlichkeitsarbeit

- Fragen zur Passwortsicherheit
— Revision des Datenschutzgesetzes des Bundes

Publikationen
Im Berichtsjahr haben wir an den folgenden 4 Pub-
likationen (2016: 3) mitgewirkt:

- Personalziitig: Beitrag zum Thema «Neue Me-
dien und Datenschutzy. Das Thema wurde auf-
grund des libergeordneten Themas «Alte und
Neue Medieny der entsprechenden Ausgabe
ausgewahlt. Der Beitrag beleuchtet Fragen
rund um das Recht am eigenen Bild (insbeson-
dere auch von Minderjahrigen) und Veroffent-
lichung von Fotografien via Facebook, Twitter
und Co.

- Fachzeitschrift Spielgruppe: Beitrag tber «Da-
tenschutz und Soziale Medieny im Umfeld von
Spielgruppen.

- Gerichts- und Verwaltungspraxis des Kantons
Zug (GVP): Fiir die GVP 2016 haben wir im Be-
richtsjahr 2 Stellungnahmen (2016: 4) aus un-
serer Beratungspraxis publiziert.

- Schulinfo: Informationsbeitrag zum neuen
«Datenschutz-Leitfaden fiir die gemeindlichen
Schulen.

Ubrigens:

Der neue (Datenschutz-Leitfaden fir die ge-
meindlichen Schuleny steht nun allen Lehrper-
sonen als Druckbroschiire (Bestellung tber die
Lehrmittelzentrale des Kantons Zug) oder als
PDF-Download unter www.datenschutz-zug.ch
(Rubrik «Servicesy) zur Verfiigung.
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5. Mitwirkung an der Gesetzgebung,
Vernehmlassungen und Mitberichte

Im Rahmen ihres gesetzlichen Auftrags nimmt
die Datenschutzbeauftragte aus datenschutz-
rechtlicher Sicht Stellung zu kantonalen und ge-
meindlichen Vorlagen und Vorlagen des Bundes.

Nach wie vor sehr erfreulich ist die friihzeitige
Einbindung der Datenschutzbeauftragten in die
Gesetzgebungsarbeiten sowie die gute Zusam-
menarbeit mit den Juristinnen und Juristen in
den Direktionen und Amtern. Bei Vorlagen mit
einer hohen Datenschutzrelevanz erfolgte der
Einbezug der Datenschutzbeauftragten, wie schon
in den vergangenen beiden Jahren, bereits vor
dem internen Mitberichtsverfahren. Stellvertre-
tend fir die gute Zusammenarbeit seien die fol-
genden Beispiele herausgegriffen:

— Bei der Ausarbeitung der neuen Justizvollzugs-
verordnung (/VV) wurde die Datenschutzstelle
bereits vor dem Mitberichtsverfahren vom
Amt fiir Justizvollzug begriisst. Dem Amt war
es so moglich, die notwendigen datenschutz-
rechtlichen Fragen bei der Ausarbeitung der
neuen Verordnung frihzeitig anzugehen. Im
Mitberichtsverfahren konnte die Vorlage in Zu-
sammenarbeit mit der federfihrenden Sicher-
heitsdirektion und dem Amt fiir Justizvollzug
bereinigt werden. Der Regierungsrat konnte
die Verordnung ohne Antragstellung der Daten-
schutzbeauftragten verabschieden. Die JVV ist
am 24. Marz 2018 in Kraft getreten.

- Die Ablosung der zentralen Personenkoordina-
tion (ISOV ZPK) durch eine neue kantonale,
zentrale Datenaustauschplattform (GERES) be-
dingt gesetzliche Anpassungen des Einfiihrungs-
gesetzes zum Bundesgesetz (iber die Harmoni-
sierung der Einwohnerregister und anderer
amtlicher Personenregister (EG RHG) und der
zugehorigen Verordnung. Diese gesetzlichen
Anpassungen sind Gegenstand des Teilpro-
jekts Recht im Gesamtprojekt PARIS. Am Teil-
projekt Recht beteiligen sich Vertreterinnen
und Vertreter des Kantons und der Gemein-
den. Die stellvertretende Datenschutzbeauf-
tragte ist Mitglied dieser Arbeitsgruppe. Sie
engagiert sich dort fiir die datenschutzkonfor-
me Ausgestaltung der notwendigen gesetzli-
chen Anpassungen.

- In enger Zusammenarbeit mit der federfiihren-
den Sicherheitsdirektion hat die Datenschutz-
beauftragte die Revision des Datenschutzge-
setzes des Kantons Zug (DSG) an die Hand
genommen. Die Revision erfolgt in Umsetzung
der revidierten Datenschutzkonvention SEV
108 des Europarates und der Richtlinie (EU)
2016/680 zum Schutz von Personendaten im
Bereich der Strafverfolgung (siehe dazu aus-
fiihrlicher auf S. 16 f).

Die Datenschutzbeauftragte sieht in der Mitwir-
kung in der Gesetzgebung eine Schwerpunktar-
beit, werden doch hier die Weichen fiir Datenbe-
arbeitungen einer Vielzahl von Personen gestellt.
Entsprechend viel Zeit fliesst in die Mitarbeit an
der Gesetzgebung. Sofern es aus Ressourcen-
griinden maglich ist, nehmen wir auch zu Bun-
desvorlagen Stellung.

Kantonale Vorlagen sowie parlamentarische
Vorstosse

Im Berichtsjahr nahmen wir zu 10 kantonalen Vor-
lagen (2016: 12) Stellung:

- Anderung des Gesetzes iiber Denkmalpflege,
Arch@ologie und Kulturgiiterschutz (Denkmal-
schutzgesetz)

- Anderung des Polizeigesetzes (Verstirkung
der Gewaltpravention)

— Teilrevision der Kantonsverfassung sowie des
Verantwortlichkeitsgesetzes (Einflihrung eines
Amtsenthebungsverfahrens)

- Teilrevision des Personalgesetzes (Umsetzung
Postulat Thomas Werner; Anstellung nur mit
Strafregisterauszug)

- Teilrevision des Kantonsratsbeschlusses uber
die Gebihren in Verwaltungs- und Zivilsachen
(Verwaltungsgebihrentarif)

- Revision des Datenschutzgesetzes (Umset-
zung der revidierten Datenschutzkonvention
SEV 108 des Europarates und der Richtlinie
(EU) 2016/680 zum Schutz von Personenda-
ten im Bereich der Strafverfolgung)

- Finanzhaushaltverordnung (FHV)

— Teilrevision der Kantonsverfassung sowie des
Wahl- und Abstimmungsgesetzes (Umsetzung
Motion Laura Dittli; Einfihrung einer Abstim-
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5. Mitwirkung an der Gesetzgebung, Vernehmlassungen und Mitberichte

mungshilfe fir junge Erwachsene)

- Justizvollzugsverordnung (JVV)

— Teilrevision des Geoinformationsgesetzes
(GeolG-ZG)

Die Antrage der Datenschutzbeauftragten wur-
den grosstenteils beriicksichtigt. Haufig bezogen
sich unsere Antrage auf Fragen der Normstufe
(Gesetz oder Verordnung) und Verhaltnisméassig-
keit einer Datenbearbeitung sowie auf die Ver-
besserung der Transparenz fiir die betroffenen
Personen.

Hinzu kam ein parlamentarischer Vorstoss
(2016: 3):

- Kleine Anfrage von Philip C. Brunner — Was ist
eigentlich jetzt wieder mit der Direktion des
Innern los?

Revision Datenschutzgesetz

Die Datenschutzgesetze von Bund und Kantonen
basieren auf Grundprinzipien, die in den 70er
Jahren entwickelt wurden. Dass sich damit die
heutigen Herausforderungen der Digitalisierung
bei Weitem nicht mehr bewaltigen lassen, hat
die europaischen Staaten zu Reformen veran-
lasst. Die Schweiz ist als Mitglied des Europa-
rats und als Schengen-Mitglied verpflichtet, diese
Reformen in ihr nationales Recht zu (ibernehmen.
Der Bundesrat hat die entsprechende Botschaft
zur Totalrevision des Datenschutzgesetzes des
Bundes am 15. September 2017 verabschiedet.
Die Revision soll dem Bund erlauben, die revi-
dierte Datenschutzkonvention SEV 108 des Eu-
roparates zu ratifizieren sowie die Richtlinie (EU)
2016/680 zum Schutz von Personendaten im
Bereich der Strafverfolgung zu Gbernehmen,
wozu die Schweiz als Schengen-Mitglied ver-
pflichtet ist.

Die Kantone missen ihre Datenschutzgesetzge-
bung ebenfalls an die beiden Rechtsakte anpas-
sen. Dazu hat die Konferenz der Kantonsregie-
rungen (KdK) im Februar 2017 einen Leitfaden
zuhanden der Kantonsregierungen erlassen. Er
zeigt auf, in welchem Umfang die Kantone ihre
Datenschutzgesetze anpassen missen. Der KdK-

Leitfaden enthalt dazu vorformulierte Losungs-
vorschlage.

Anpassungsbedarf besteht gemass KdK-Leitfa-
den in den Kantonen insbesondere in folgenden
Bereichen:

- Geltungsbereich: Grundséatzlich dirfen keine
Ausnahmen mehr vom Geltungsbereich der
Datenschutzgesetze vorgesehen werden. Fir
die Justiz und die Strafverfolgung sind speziel-
le Vorkehrungen zur Wahrung der Unabhangig-
keit und zur Vermeidung von Kollisionen zwi-
schen Datenschutzrecht und Verfahrens- oder
Prozessrecht vorzusehen.

- Schutz fir natirliche Personen: Der Schutz ju-
ristischer Personen soll wegfallen, da diese
durch andere Erlasse ausreichend geschiitzt
sind.

- Genetische und biometrische Daten: Sie sol-
len als neue Kategorien besonders schiitzens-
werter Personendaten in die Datenschutzge-
setze aufgenommen werden.

- Profiling: Der Begriff Profiling soll neu als be-
sonders gefahrliche Art der Bearbeitung von
Personendaten in die Datenschutzgesetze auf-
genommen werden. Ein Profiling unterliegt
den gleich strengen Anforderungen wie das
Bearbeiten von besonders schiitzenswerten
Personendaten.

- Nachweis der Compliance: Die Verantwortung
der Organe soll starker betont werden. Auch
missen die Organe in Zukunft nachweisen
konnen, dass sie die Datenschutzbestimmun-
gen einhalten.

- Auftragsdatenbearbeitung: Die Voraussetzun-
gen fir die Auslagerung von Datenbearbeitun-
gen an Dritte (beispielsweise in eine Cloud)
sind klarer zu regeln. An die Auswahl des Drit-
ten werden strengere Anforderungen gestellt.

- Datenschutz-Folgenabschatzung und Vorab-
konsultation: Die europdischen Rechtsgrund-
lagen verlangen vom verantwortlichen Organ
eine Datenschutz-Folgenabschatzung. Dadurch
sollen die Risiken identifiziert und bewertet
werden, die mit einer geplanten Datenbearbei-
tung einhergehen. Das ist nichts Neues. Schon
heute missen die Organe eine Risikoanalyse
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5. Mitwirkung an der Gesetzgebung, Vernehmlassungen und Mitberichte

vornehmen und Datenbearbeitungen, die mit
besonderen Risiken fiir die Grundrechte der
Betroffenen verbunden sind, der Datenschutz-
stelle zur Vorabkontrolle vorlegen (vgl. § 19a
DSG; siehe dazu auch S. 5). Die Pflicht zur Vor-
abkontrolle bleibt bestehen (neu: Vorabkon-
sultation, was den beratenden Charakter bes-
ser zum Ausdruck bringt).

- Meldepflicht bei Datenschutzverletzungen:
Neu sind die verantwortlichen Organe zu ver-
pflichten, unbefugte Datenbearbeitungen oder
Verluste von Personendaten unverziiglich ih-
ren Datenschutzbeauftragten zu melden.

- Privacy by Design und Privacy by Default: Da-
tenbearbeitungen sind so zu gestalten, dass
die Prinzipien Privacy by Design (Datenschutz
durch Technikgestaltung) und Privacy by De-
fault (Datenschutz durch datenschutzfreundli-
che Voreinstellungen) eingehalten werden.
Beide Prinzipien sind in die Datenschutzgeset-
ze einzufiihren.

- Erlass verbindlicher Anordnungen: Die europa-
ischen Vorgaben verlangen, dass die Daten-
schutzbeauftragten bei Verstossen gegen das
Datenschutzrecht verbindliche Anordnungen
in Form einer Verfligung gegentber den ver-
antwortlichen Organen treffen konnen. Die
Anordnungen sind anfechtbar.

Gemeinsam mit der federfiihrenden Sicherheits-
direktion haben wir die Arbeiten zur Umsetzung
der europdischen Vorgaben an die Hand genom-
men. An mehreren gemeinsamen Sitzungen ha-
ben wir mit der Sicherheitsdirektion den Revisi-
onsbedarf definiert und erste Entwiirfe verfasst.
Die Revision bietet zudem die Gelegenheit, Da-
tenschutzbestimmungen, die sich in der Praxis
schlecht bewahrt haben, neu zu gestalten.

Ausblick:

Die Schengen-Mitgliedsstaaten sind verpflich-
tet, ihre Gesetzgebung bis 1. August 2018 den
neuen europaischen Vorgaben anzupassen. Die-
sen Zeitplan werden voraussichtlich nur wenige
Kantone einhalten kénnen. Wollen die Kantone
nicht riskieren, den Zugriff auf die européische
Polizeidatenbank, das Schengener Informations-
system (SIS), zu verlieren, missen sie die Daten-

schutzrevisionen geméass den Schengen-Vorga-
ben voranzutreiben. Im Kanton Zug soll die
Revision 2020 umgesetzt sein. Der Kanton Zug
geht insofern mit gutem Beispiel voran, als mit
Stichtag 1. August 2018 die Gesetzgebungsar-
beiten zumindest auf Stufe Regierungsrat relativ
weit fortgeschritten sein sollten. Wir werden
weiterhin berichten.

Bundesvorlagen
Auf Bundesebene haben wir uns zu 8 Vorlagen
(2016: 6) gedussert:

- Totalrevision des Datenschutzgesetzes — Uber-
nahme der Richtlinie (EU) 2016/680 und des
Anderungsprotokolls zur Europaratskonventi-
on SEV 108

- Verordnung iiber den Nachrichtendienst und
Verordnung Uber die Informations- und Spei-
chersysteme des Nachrichtendienstes des
Bundes

- Umsetzung des ersten Massnahmenpakets zur

Energiestrategie 2050: Vernehmlassung zu

Anderungen auf Verordnungsstufe (unter an-

derem Smart Meter)

Revision des Bundesgesetzes lber den allge-

meinen Teil des Sozialversicherungsrechts

(ATSG) - Missbrauchsbekampfung, insbeson-

dere Durchfiihrung von Observationen
- Ausfiihrungsrecht zum Krebsregistrierungsge-
setz
- Vernehmlassung zur Anderung der Verordnung
tber die Krankenversicherung (KVV)
Informationssicherheitsgesetz (ISG) — Grobein-
schatzung des personellen und finanziellen
Aufwands der Kantone zuhanden der Regie-
rungskonferenz Militar, Zivilschutz und Feuer-

wehr

- Beurkundung des Personenstands und Grund-
buch - Vernehmlassung der Rechtskommission
des Nationalrats zur Verwendung eines sekto-
riellen Personenidentifikators oder der AHV-
Versichertennummer im Grundbuch

Die datenschutzrechtlichen Hinweise der Daten-
schutzbeauftragten wurden weitestgehend in den
Stellungnahmen des Kantons Zug zuhanden des
Bundes berticksichtigt. Aus Ressourcengriinden
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verzichteten wir auf eine Stellungnahme zum
Vorentwurf des Bundesgesetzes liber die Bear-
beitung von Personendaten im EDA, zur Revision
der Verordnung des EDI iiber das elektronische
Patientendossier, zur Totalrevision des National-
strassenabgabegesetzes (E-Vignette) sowie zur
Verordnung tber die Aufsicht Uber die nachrich-
tendienstlichen Tatigkeiten.

Ubrigens

Die Datenschutzbeauftragte stellt auf ihrer Web-
site ausgewahlte Vernehmlassungsantworten
oder Stellungnahmen zu kantonalen Vorlagen
oder Bundesvorlagen der interessierten Offent-
lichkeit zur Verfligung (www.datenschutz-zug.
ch, Rubrik «Uber unsy).
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6. Zusammenarbeit mit anderen

Datenschutzstellen

Privatim

Die Datenschutzbeauftragte des Kantons Zug
ist Mitglied von «privatimy, der Konferenz der
schweizerischen Datenschutzbeauftragten (www.
privatim.ch). Privatim gehoren Datenschutzbe-
horden aus 23 Kantonen und 7 Stadten sowie der
Datenschutzbeauftragte des Firstentums Liech-
tenstein an. Seit 2017 ist auch der Eidgendssi-
sche Datenschutz- und Offentlichkeitsbeauftrag-
te (EDOB) wieder aktiv als assoziiertes Mitglied
bei privatim dabei.

Seit Mai 2016 ist die Datenschutzbeauftragte
gewahltes Mitglied im Vorstand von privatim und
gehort dem vorberatenden Ausschuss des Vor-
stands an. In dieser Funktion durfte die Daten-
schutzbeauftragte im November 2017 auf Einla-
dung der Staatspolitischen Kommission des
Nationalrats gemeinsam mit dem Prasidenten
von privatim eine Stellungnahme zum Revisions-
entwurf des Datenschutzgesetzes des Bundes
abgeben. Als Vorstandsmitglied leitet die Daten-
schutzbeauftragte auch die «Arbeitsgruppe Si-
cherheity, die sich mit kantonsubergreifenden
(Sicherheits-)Themen im Polizei- und Migrations-
bereich beschaftigt.

Dank dem Engagement bei privatim konnen kan-
tonsilibergreifende Datenschutzthemen koordi-
niert und mit Unterstiitzung anderer kantonaler
Datenschutzbehérden und des EDOB angegan-
gen werden. So sind die Mitglieder von privatim
an ihre Kantonsregierungen getreten und haben
den Verzicht auf die Verwendung der AHV-Ver-
sichertennummer als universellen Personen-
identifikator gefordert. Ein Gutachten der Eidge-
nossischen Technischen Hochschule (ETH) hatte
vorgangig nach einer umfassenden Risikoanaly-
se die damit verbundenen Gefahren fir die Per-
sonlichkeitsrechte der Biirgerinnen und Biirger
bestatigt.

An der zweitdgigen Friihjahreskonferenz in
Schaffhausen leitet die Datenschutzbeauftragte
eine offentliche Podiumsdiskussion zum Thema
«Outsourcing und medizinisches Berufsgeheim-
nisy. Immer ofter werden Kliniken, Krankenkas-
sen und Arztpraxen Opfer von Cyberangriffen.

Es stellte sich die Frage, ob die Auslagerung von
Patientendaten in eine Cloud iberhaupt mit dem
Datenschutz vereinbar ist. Privatim setzt sich
hier flir eine pragmatische Losung ein, die den
Einsatz von Cloud-Losungen unter Gewahrleis-
tung des Patientengeheimnisses ermoglicht.
Das Herbstplenum fand in Altdorf statt. Es wid-
mete sich den datenschutzrechtlichen Fragen
rund um Cloud-Anwendungen in Schulen. Die
diesbeziiglichen Schlussfolgerungen wurden an
einem anschliessenden Workshop besprochen.
Ein weiterer Workshop fand auf Einladung des
Vorstands zum Thema «Pflichtenheft und Res-
sourcen der Datenschutzbehordeny statt.

Eidgendssischer Datenschutz- und Offentlich-
keitsbeauftragter (EDOB)

Die Zusammenarbeit des EDOB (www.edoeb.
admin.ch) mit den kantonalen Datenschutzbe-
auftragten ist aufgrund der Schengen-Assoziie-
rungsabkommen gesetzlich vorgeschrieben. Der
EDOB und die kantonalen Datenschutzbehdrden
sind verpflichtet, bei der Beaufsichtigung der
Datenbearbeitungen, die in Anwendung der As-
soziierungsabkommen erfolgen, aktiv zusam-
menzuarbeiten. Die Zusammenarbeit erfolgt
uber die «Koordinationsgruppe der schweizeri-
schen Datenschutzbehorden im Rahmen der
Schengen-Assoziierungsabkommeny, an deren
Sitzungen auch die Datenschutzbeauftragte je-
weils teilnimmt.

Die Koordinationsgruppe traf sich 2017 auf Einla-
dung des EDOB zu einer Sitzung in Bern: An die-
ser Sitzung konnte der Leitfaden flr koordinierte
Kontrollen des Schengener Informationssystems
(SIS) verabschiedet werden. Die Datenschutzbe-
auftragte war Mitglied der Arbeitsgruppe, die
den Leitfaden erarbeitet hatte. Mit dem Leitfa-
den steht den kantonalen Datenschutzbeauf-
tragten und dem EDOB nun ein praxistaugliches
Instrument zur koordinierten Durchfiihrung von
Schengen-Kontrollen zur Verfligung.
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7. Personal, Finanzen und Statistik

Die Datenschutzstelle verfiigt liber 160 Stellen-
prozente, verteilt auf die Datenschutzbeauftrag-
te Dr. iur. Claudia Mund (80 %) und ihre Stellver-
treterin, Frsprecherin Christine Andres (80 %).

Wahrend das Budget der Datenschutzstelle von
2015 bis 2017 empfindliche Kirzungen erfahren
hatte (siehe Tatigkeitsbericht 2016, S.15), wur-
den im Budget 2018 keine weiteren Kiirzungen
im Rahmen des Projektes «Finanzen 2019y ein-
gestellt. Die Rechnung 2017 schloss gemass
Budgetvorgaben ab.

Die Datenschutzbeauftragte hofft, dass der Da-
tenschutzstelle in Zukunft wieder deutlich mehr
Ressourcen zugestanden werden, da die Digita-
lisierung einen wirksamen Datenschutz braucht,
um die notwendige Beratung und Lenkung wahr-
nehmen zu konnen.

Statistik

Die folgende Aufstellung gibt einen Einblick in
unsere Tatigkeiten und dariiber, in welchem Um-
fang wir unsere gesetzlichen Aufgaben wahrneh-
men beziehungsweise wahrnehmen konnen:

Zusammenarbeit mit anderen
Datenschutzbehdorden

Diverses/Interna

Weitere spezialgesetzliche
Aufgaben

Schulung und
Offentlichkeitsarbeit

Im Berichtsjahr lag der Schwerpunkt unserer Ar-
beit neu in der Mitarbeit in der Gesetzgebung.
Diese nahm im Vergleich zum Vorjahr um 22 %
zu. Grund dafir war die zeitintensive Begleitung
der Vorarbeiten zur Revision des Datenschutzge-
setzes (vgl. ausfihrlicher S.16f) sowie zur Revi-
sion des Einfiihrungsgesetzes zum Bundesgesetz
uber die Harmonisierung der Einwohnerregister
und anderer amtlicher Personenregister (siehe
S.15).

Eine weitere Verschiebung ist bei den spezialge-
setzlichen Aufgaben zu verzeichnen. Diese ha-
ben um 7% zugenommen. Hier fielen einerseits
die Stellungnahmen der Datenschutzbeauftrag-
ten zu Videouberwachungsgesuchen ins Gewicht,
die gemass der neuen Videoiiberwachungsver-
ordnung vorgédngig bei der Datenschutzstelle
einzuholen sind. Anderseits stieg auch die An-
zahl der Gesuche fiir den elektronischen Zugriff
auf Daten im Abrufverfahren zwischen Behdrden,
sogenannte Online-Gesuche, die der Daten-
schutzbeauftragten vorgangig zur Stellungnah-
me vorzulegen sind (zu diesen spezialgesetzli-
chen Aufgaben siehe S.11f).

Register der Datensammlungen

Gesetzgebung, Mitberichte
und Vernehmlassungen

Beratung und Aufsicht
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7. Personal, Finanzen und Statistik

Erstmals haben wir unsere Kontrolltatigkeit
wahrnehmen konnen. Diese liegt bei 1 % und fallt
auf den ersten Blick kaum ins Gewicht. Diese In-
terpretation ware aber falsch. Die Datenschutz-
beauftragte liess sich mangels internem Know-
how bei der Kontrolle der Zugriffe auf das
Schengener Informationssystem (SIS) von ei-
nem externen Unternehmen unterstitzen.

Nach wie vor viel Zeit investieren wir in die Bera-
tung und Aufsicht. Im Berichtsjahr mussten wir
unsere Beratungs- und Aufsichtstatigkeit zu-
gunsten anderer gesetzlicher Aufgaben um 15%
reduzieren. Sie setzt sich neu wie folgt zusam-
men: Beratung und Aufsicht der kantonalen Ver-
waltung (21%) und der Gemeinden (6 %) sowie
Beratung von Privaten (3 %).

Unsere Aktivitdten im Bereich Schulung und Of-
fentlichkeitsarbeit mussten wir ebenfalls zu-
gunsten anderer gesetzlicher Aufgaben stark re-
duzieren (um 14 %).

Ein Riickgang ist auch bei Diverses/Interna zu
verzeichnen. Hier verbuchen wir alles, was inter-
ne Arbeiten anbelangt und nicht den anderen
Aufgaben zugeordnet werden kann (Personalan-
gelegenheiten, eigene Weiterbildung, Rechnungs-
wesen/Budget, Administration, Archivierung
usw.). Dank Umstellung auf ein neues Doku-
mentverwaltungssystem konnten wir unseren
administrativen Aufwand um gute 3 % senken.

Ein Riickblick lber die vergangenen drei Jahre
kann der untenstehenden Grafik entnommen
werden.

Die Auflistung zeigt, dass die gesetzliche Aufga-
benerfiillung der Datenschutzstelle starken
Schwankungen unterliegt. Dies ist nicht zuletzt
ein Ausdruck davon, dass wir insbesondere in
diesem Jahr mit den uns zur Verfligung stehen-
den Mitteln nicht allen Bediirfnissen, die aus der
fortschreitenden Digitalisierung erwachsen, im
verlangten Ausmass nachkommen konnten.
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Aufsicht Mitberichte und  Offentlichkeits-  mit anderen Daten- spezial- Interna
Vernehm- arbeit Datenschutz- sammlungen gesetzliche
lassungen behdrden Aufgaben
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