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Ein wichtiger Hinweis

Der Datenschutzbeauftragte des Kantons Zug
befasst sich mit der Datenbearbeitung der kanto-
nalen und kommunalen Zuger Verwaltung.

Fur die Datenbearbeitung von privaten Unterneh-
men [Versicherern, Banken, Arbeitgebern etc.]
sowie der Bundesverwaltung ist der Eidg. Daten-
schutzbeauftragte? zustandig.
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Vgl. die Berichterstattung in der
Washington Post/San Francisco
Chronicle vom 20.08.2004:
«http://sfgate.com/cgi-bin/
article.cgi?file=/c/a/2004/08/20/
MNGQ28BM101.DTL».

Commission Nationale de I'Infor-
matique et des Libertés [CNIL],
24¢ rapport d'activité 2003
[édition 20041, S.51/52.

Vgl. etwa Tages-Anzeiger,
10. November 2000, S. 16.

Tages-Anzeiger, 27. April 2004,
Frontseite und S.13; Neue Zircher
Zeitung, 28. April 2004, S. 53.

Wozu Datenschutz?

USA: Senator Edward Kennedy -

ein gefahrlicher Terrorist?

Im Mirz 2004 haben Sicherheitskrifte den US-
Senator Edward Kennedy beim Einchecken fiir
Inlandfliige mehr als fiinfmal angehalten und
befragt. Der Grund: Sein Name stand auf der
geheimen «no-fly»-Liste.® Diese Liste enthilt
Namen von Personen, die als so gefihrlich
gelten, dass sie auf keinem Flug in den USA
zugelassen sind. Es dauerte Wochen, bis Senator
Kennedy die Loschung seines Namens auf
dieser Liste erreichte, obwohl er hochste Stellen
fiir eine Intervention mobilisieren konnte.

Die lastige Folge fiir Kennedy: ein paar fast ver-
passte Flige und Meetings. Der grosse Schaden
fiir den Staat: ein landesweites Medienecho
tiber die geheimen «no-fly»-Listen der Sicher-
heitsdienste und einen massiven Vertrauens-
verlust bei vielen Biirgerinnen und Birgern.

Frankreich: Wer in die polizeilichen
Datenbanken gerét ...

Uber zwanzig Jahre lang war eine Person in einer
polizeilichen Datenbank wegen begangener
Betriigereien eingetragen. Doch diese Person
war seinerzeit nicht T4terin, sondern Zeugin.
Eine andere, iltere Person war bei der Polizei
wegen bewaffneten Raubes und Entfithrung
verzeichnet. Tatsidchlich war auch sie aber nicht
die Titerin, sondern — das Opfer!

Beide betroffenen Personen litten jahrelang
unter schwerwiegenden Nachteilen, die sie sich
aber nicht erkliren konnten. Erst mit Unter-
stiitzung der nationalen Datenschutzstelle ge-
lang es, die falschen Polizeidaten zu korrigieren.*

Schweiz: Vertrauliche Daten von

Prominenten auf der CS-Website

Vor einiger Zeit berichteten die Schweizer
Mediens, dass man auf einer Website der CS
wihrend Tagen vertrauliche Daten von Pro-
minenten wie Roger Moore, Udo Jiirgens,
DJ Bobo oder Polo Hofer einsehen konnte. Es
handelte sich offenbar um ein Versehen, doch
der Imageschaden war massiv. Im «Blick» zum
Beispiel sagte Udo Jiirgens: «Das ist ein Skandal
erster Giite!» Und Polo Hofer: «Ich bin stink-

sauer.»

Ziirich: Stadtpolizei lasst E-Mail-Verkehr
der eigenen Polizisten {iberwachen

Im letzten Jahr berichteten die Medien — die
Zeitungen zum Teil auf der Frontseite® —, dass das
Kommando der Stadtpolizei Ziirich verbotener-
weise den E-Mail-Verkehr seiner Polizisten
iiberwacht und ausgewertet hatte. Neben dem
Imageschaden hat dieses illegale Vorgehen
gemiss den Berichten auch zu grossem Unmut,
Verirgerung und Verunsicherung im stidti-
schen Polizeikorps gefiihrt.

Wo gearbeitet wird, passieren Fehler? Pannen in
Einzelfillen? Dumm gelaufen? Nicht nur. Ne-
ben Schlamperei machen diese Meldungen auch
deutlich, dass strukturelle Probleme vorliegen.
Wo dem Schutz der Privatsphire des Einzelnen
keine Bedeutung beigemessen wird, wo ent-
sprechende gesetzliche Rahmenbedingungen
fehlen, wo die Mitarbeitenden nicht konsequent
ausgebildet werden und wo das Handeln staat-
licher Stellen kaum oder gar nicht kontrolliert
wird, da kann man auch nicht darauf vertrauen,
dass mit den Daten der Biirgerinnen und Biirger
rechtmissig und sorgfiltic umgegangen wird.
Eine schlechte Presse, Stratuntersuchungen
gegen die Verwaltung, gar die Verpflichtung,
Schadenersatz zu zahlen? Keine Frage, dass
Datenschutzverletzungen gravierende Folgen
haben konnen. Keine Frage auch, dass solche
Vorkommnisse in Zug verhindert werden miis-
sen. Sie wiren schlecht fiir die Zuger Bevol-
kerung, den Zuger Wirtschaftsstandort und
die Zuger Verwaltung.

Der vorliegende Bericht zeigt, was zu tun ist,
damit die Datenbearbeitung rechtmaissig ist
und wie die Datenschutzstelle die Verwaltung
hier unterstiitzt.

Der Datenschutzbeauftragte steht auch Biir-
gerinnen und Biirgern fiir Anfragen in Sachen
Datenschutz und Datensicherheit jederzeit
gerne zur Verfiigung. Haben Sie Fragen oder
Anregungen? Ich freue mich auf Thre Reaktion.

/? we //%F

Dr. iur. René Huber
Datenschutzbeauftragter des Kantons Zug
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Sind Sie in Eile? —
Das Wichtigste des Jahres 2004

Beratung: 40 Falle aus der Praxis

Anhand von 40 konkreten Beispielen erhalten
Sie einen Einblick in unsere Beratungspraxis des
Jahres 2004.

Niheres = S.9

Register der Datensammlungen -

neu im Internet zugénglich

Das Register umfasst die Datensammlungen
der kantonalen Verwaltung und der Einwohner-
gemeinden. Zurzeit sind 1’217 Datensamm-
lungen registriert. Seit Mirz 2004 steht es im
Internet zu Ihrer Verfligung.

Niheres — S.28

Hilfsmittel fiir die Praxis:

Merkblatt und Leitfaden

Datenschutzrecht ist eine abstrakte Materie.
Damit die Verwaltungsmitarbeitenden wissen,
wie sie konkret vorgehen miissen, um den
Datenschutz zu gewihrleisten, stellt der DSB
Merkblitter fiir verschiedene Bereiche zur
Verfiigung oder gibt den Verwaltungsstellen
Input zur eigenstindigen Erarbeitung solcher
Merkblitter.

Sieben neue Merkblitter liegen vor.

Niheres — S. 4

Datensicherheit in der Informatik

Der Regierungsrat hat die neue Informatik-
verordnung erlassen. Datensicherheit ist ein
Grundpfeiler der Informatik, der DSB hat hier
eine klar umschriebene Rolle, insbesondere
auch bei neuen Informatikprojekten.

Niheres = S.7

Ausbildung des Verwaltungspersonals
Anlisslich der halbtigigen Schulung des neuen
Betriebssystems «Windows XP» konnte der
DSB in diesem Jahr rund 650 Mitarbeitende der
Verwaltung mit den Grundlagen von Daten-
schutz und Datensicherheit vertraut machen.
Zudem stellt die Datenschutzstelle diese Berei-
che auch am «Einfithrungstag der neuen Mit-
arbeitenden» vor.

Niheres — S.29

DSB Zug TB 2004

Internet-Angebot und Mailing-Service

des Datenschutzbeauftragten

Der DSB informiert iiber Aktuelles aus Daten-
schutz und Datensicherheit in Kurzform kosten-
los per E-Mail. Damit entfillt zeitaufwindiges
Absuchen der DSB-Website aut Neuigkeiten.
Auf der Website sind die grundlegenden Infor-
mationen zu finden. Die Nutzung von Internet
hat im Berichtsjahr zwischen 20% und 60%
zugenommen, diejenige der Mailing-Liste hat
sich gar verdreifacht.

Niheres — S.23

Private Daten am Arbeitsplatz?

Sehr oft speichern Verwaltungsmitarbeitende
private Daten auf threm PC oder haben private
Unterlagen in ihrem Biiro. Der Regierungsrat
hat diesen Sachverhalt in vorbildlicher Weise
geregelt, insbesondere auch, was zu tun ist,
wenn das Arbeitsverhiltnis unerwartet endet.
Niheres — S.26

Internationale Konferenzen

Der DSB nahm an vier wichtigen internatio-
nalen Veranstaltungen teil. In diesem Abschnitt
erfahren Sie, was in Sachen Datenschutz und
Datensicherheit weltweit aktuell ist.

[Hinweis: Die Teilnahme des DSB an diesen
vier Konferenzen erfolgte in der Freizeit und
auf eigene Kosten. |

Naiheres — S. 30

Die sieben Pendenzen aus dem Jahre
2003: Wie ging die Geschichte aus?
Nicht alle Geschifte konnen im Berichtsjahr
abgeschlossen werden. Hier erfahren Sie, ob die
sieben Geschifte, die im letzten Titigkeits-
bericht noch offen waren, zu einem guten Ende
kamen.

Niheres = S. 4
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7 DSB TB 2003 S. 6.

8 DSB TB 2003 S. 10 Fall Nr. 6
«Verletzt die briefliche Abstimmung
das Abstimmungsgeheimnis?».

9 DSB TB 2003 S. 20 Fall Nr. 38.

10 DSB TB 2003 S. 23 Fall Nr. 50
FN 103.

11 Vgl. Anderung von §20 Jagd-
verordnung [BGS 932.111]
vom 18. Mai 2004, in Kraft
seit 10. Juli 2004.

12 DSB TB 2003 S. 30.

13 DSB TB 2003 S. 31.

14 DSB TB 2003 S. 34.

15 §6 Abs. 2 Datenschutzgesetz.

|. Grundlegende
Themen und Projekte

1. Die Pendenzen aus dem
Jahre 2003: Wie ging die
Geschichte aus?

Viele Themen konnen nicht innerhalb einer
Berichtsperiode definitiv geldst werden. Im
letztjihrigen Titigkeitsbericht haben wir Thnen
deshalb bei verschiedenen Themen versprochen,
Sie tuber den Abschluss, jedenfalls die Fort-
setzung, zu informieren. Gerne nehmen wir
den Faden beztiglich folgenden Pendenzen auf:

¢ |st die Datensicherheitsverordnung nun
[endlich ...]1 verabschiedet?’
Nein! Informationen dazu finden Sie auf S. 8.

¢ |st das Wahlgesetz unterdessen revidiert
worden??®
Die Revision ist erfolgt, das Geschift ist somit
abgeschlossen — S. dazu S. 25.

¢ |st die elektronische Krankengeschichte
im Zuger Kantonsspital nun eingefiihrt?°
Das Projekt ist noch nicht abgeschlossen.
Zurzeit befindet es sich in der Testphase.

e Wurde die Jagdverordnung geandert?
Ja — diese Angelegenheit ist abgeschlossen.

* Wie weit ist das neue Polizeigesetz? "
Die Arbeiten am Entwurf sind noch im
Gange. Voraussichtlich wird dieses Geschift
im Frithjahr 2005 dem Regierungsrat vor-
gelegt. Informationen dazu finden Sie auf

S.27.

¢ Steht das Register der Datensammlungen
nun im Internet zur Verfligung?'
Ja —seit Mirz 2004 steht es [hnen im Internet
zur Verfuigung. Niheres finden Sie auf S. 28.

® Haben der DSB LU und der DSB ZG
gemeinsam Datenschutz-Ausbildungs-
kurse durchgefiihrt?
Ja — informieren Sie sich dariiber auf S. 30.

2. Merkblatter fur die Praxis

Das Datenschutzgesetz ist sehr abstrakt abgefasst
und deshalb fiir die Verwaltungsstellen selten
direkt auf konkrete Sachverhalte anwendbar.
Ein Merkblatt oder ein Leitfaden kann den
Verwaltungsmitarbeitenden hingegen praxis-
bezogen und konkret aufzeigen, was sie be-
zliglich Datenschutz und Datensicherheit zu
beachten haben.

Der DSB verfasste neu folgende Hilfsmittel
[auf der DSB-Website publiziert]:

Merkblatt <E-Government»

Es herrscht Unsicherheit, welche Informationen
oftentliche Stellen auf ithren Homepages ver-
offentlichen diirfen und wie sie die elektronische
Kommunikation zu gestalten haben. Die DSB
der Kantone BL, SO und ZG haben eine
Arbeitsgruppe gebildet, um gemeinsam den
Leitfaden «Rechtskonformes E-Government in
der kantonalen und kommunalen Verwaltung:
Was ist beztiglich Datenschutz zu beachten?»
zu erarbeiten. Der DSB ZG hat diesen Leitfaden
anschliessend an die Zuger Rechtsgrundlagen
angepasst.

Merkblatt «Wie ist die Internet-Nutzung

in der Schule zu regeln?»

Schulen sollen die Nutzung von Internet und
E-Mail durch Schiilerinnen und Schiiler in
einer Nutzungsordnung klar regeln. Darin wird
auf zwei Seiten aufgezeigt, was Rechte und
Pflichten der Schiilerinnen und Schiiler sind.

Muster «Verpflichtungserklarung bei
Auslagerung von o6ffentlichen Aufgaben»
‘Werden Aufgaben von derVerwaltung an Private
ausgelagert, so haben diese oft Einsicht in Per-
sonendaten, die dem Datenschutzgesetz sowie
dem Amtsgeheimnis unterstehen. Wird mit der
Datenbearbeitung jemand beauftragt, der dem
Datenschutzgesetz nicht untersteht, so ist der
Datenschutz entsprechend durch Auflagen,
Vereinbarung, Festsetzung einer Konventional-
strafe oder auf andere Weise sicherzustellen.
Der DSB hat ein Muster verfasst, das zeigt, was
die auslagernde Stelle mit dem Beauftragten
beziiglich des Datenschutzes zu regeln hat.
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Die «Arbeitsgruppe Innere Sicher-
heit/AGIS» der Vereinigung der
schweizerischen Datenschutz-
beauftragten hat einen Workshop
zum Umgang der Behorden mit
[moglicherweisel gewaltbereiten
Personen durchgeftihrt. Teil-
nehmende aus 19 Kantonen aus
den Bereichen Datenschutz,
Polizei/Sicherheit und Personal
waren anwesend. Die wichtigs-
ten Erkenntnisse dieser Veranstal-
tung wurden im vorliegenden
Bericht zusammengefasst, der im
Januar 2004 erschienen ist.

Eine punktuell tberarbeitete Aus-
gabe liegt seit November 2004 vor.

DSB TB 2003 S. 12 Fall Nr. 11.

Es kommt auch vor, dass sich
die mit der Ausarbeitung einer
Leistungsvereinbarung befasste
Verwaltungsstelle bezuglich
datenschutzrechtlicher Aspekte
frihzeitig an den DSB wendet.

Zwingend anwendbares 6ffent-
liches Recht kann nicht durch
vertragliche Vereinbarungen mit
privaten Dritten — zulasten von
Burgerinnen und Burgern — ab-
geandert bzw. ausser Kraft gesetzt
werden.

I. Grundlegende Themen und Projekte / 2. Merkblatter fir die Praxis

Bericht Giber den Umgang der Behérden
mit «schwieriger» Verwaltungskundschaft
Wer im Kontakt mit Kunden steht, weiss, dass
es sehr angenehme, ab und zu aber auch eher
unangenehmere Kunden gibt.
Verwaltungsstellen wie etwa Sozialdienste,
Auslinderbehérden, Steuerverwaltung oder auch
Gerichte haben manchmal mit schwieriger,
vielleicht sogar gewaltbereiter Kundschaft zu
tun. Muss die Verwaltung solchen Personen
schlechte Nachrichten kommunizieren, so kann
es fir die Mitarbeitenden gelegentlich zu heiklen
Situationen kommen.

Darf die Verwaltung deshalb Listen mit «schwie-
riger», vielleicht auch potentiell gefihrlicher
Kundschaft ftihren? Diirfen andere Verwal-
tungsstellen tiber Kundschaft, die in schweren
Konflikten mit der Verwaltung stehen, infor-
miert werden? Werden nun heimlich «Fichen»
angelegt? Wie sich die Mitarbeitenden der
Verwaltung datenschutzrechtlich rechtmissig
verhalten, finden Sie in diesem Merkblatt,
das durch die Vereinigung der schweizerischen
Datenschutzbeauftragten verfasst wurde.

Merkblatt «Datenerhebungssysteme

in Alters- und Pflegeheimen»

Der DSB LU hat zusammen mit dem DSB ZG
zwel auf dem schweizerischen Markt ange-
botene Systeme zur Bearbeitung von Daten
von Bewohnerinnen und Bewohnern von
Alters- und Pflegeheimen beurteilt. Daraus hat
der DSB LU ein fiinfseitiges Merkblatt aus-
gearbeitet, das der DSB ZG auf die Zuger
Bedirfnisse angepasst hat. Es steht Thnen auf
der DSB-Homepage zur Verfligung.

Leitfaden «Datenschutz und Daten-
sicherheit bei der AIDS-Hilfe Zug»

Bei der Fachstelle AIDS-Hilfe Zug werden
extrem sensible Daten bearbeitet. Es ist der
Fachstelle ein grosses Anliegen, die Daten-
bearbeitung in jeder Hinsicht rechtmissig zu
organisieren. Sie erarbeitete deshalb — auf den
durch den DSB gelieferten fachlichen Grund-
lagen basierend — einen Leitfaden fur die
Datenbearbeitung bei der AIDS-Hilfe Zug. Er
kann auch in Bereichen, die dhnlich sensible
Daten bearbeiten, zu Rate gezogen werden.

DSB Zug TB 2004

Hinweise zum sicheren E-Mail-Verkehr
beim Schulpsychologischen Dienst
Basierend auf Fachinformationen des DSB hat
der Schulpsychologische Dienst fuir seine Mit-
arbeitenden auf einer Seite die wichtigsten
Hinweise zum sicheren E-Mail-Verkehr tiber-
sichtlich zusammengefasst.

3. Leistungsvereinbarungen
mit privaten Dritten

Ausgangspunkt

Der Staat lagert — aus den verschiedensten
Griinden — je linger je mehr offentliche Auf-
gaben an Private aus. Durch die Auslagerung
darf fiir die Bevolkerung keine Verschlech-
terung ihrer Rechte resultieren. Um eine ver-
waltungsweite gesetzeskonforme Auslagerung
mittels Leistungsvereinbarungen zu gewihrleis-
ten, hat der Regierungsrat im Oktober 2003
ein Regelwerk beziiglich «Leistungsverein-
barungen mit privaten Dritten» verabschiedet.”
Dieses kommt grundsitzlich zwingend bei jeder
Leistungsvereinbarung, die eine Verwaltungs-
stelle mit Externen abschliesst, im Sinne eines
verbindlichen Standardvertrags, zur Anwendung.
Der DSB hat die Bereiche Datenschutz und
Datensicherheit konzipiert. Wir haben dies-
beztiglich im letzten Jahr berichtet.™

Im Berichtsjahr haben sich nun die folgenden

zwei Probleme gezeigt:

Unzulassige Abanderung von zwingenden
Vorschriften

Der Regierungsrat genehmigt jede solche Leis-
tungsvereinbarung. Der DSB wird anschlies-
send" dartiber durch Kopie in Kenntnis gesetzt.
Es hat sich nun verschiedentlich gezeigt, dass
in solchen Vertrigen zwingende gesetzliche
Vorgaben vertraglich abgeindert wurden. Dies
ist unzulissig®, unverbindlich und kann im
Verlaufe des Vertragsverhiltnisses zu unnotigen
Problemen fiihren. Es scheint deshalb sinnvoll,
dass der DSB die entsprechenden Leistungs-
vereinbarungen vor der Verabschiedung durch
den Regierungsrat auf Rechtmissigkeit mit
denVorgaben des Datenschutzes tiberpriift.

5
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21 Archivgesetz [BGS 152.41.

22 §11 ff. Archivgesetz.

23 § 10 Archivgesetz.

24 § 11 Datenschutzgesetz.

25 Vgl. dazu etwa die Motion der SP-

Fraktion vom 12. November 2004
betreffend Einfiihrung der institu-
tionellen Zusammenarbeit [11Z]
[Vorlage Nr. 1282.1, Laufnummer
115991

I. Grundlegende Themen und Projekte / 3. Leistungsvereinbarungen mit privaten Dritten

Schutz der Privatsphéare —

und Archivierung?

Institutionen, die mit der offentlichen Ver-
waltung Leistungsvereinbarungen abschliessen,
haben nicht nur die zwingenden Vorschriften
des Datenschutzrechts, sondern auch diejenigen
des Archivrechts? einzuhalten. Bei gewissen Insti-
tutionen, deren Dienstleistungen auf absolut
freiwilliger Basis in Anspruch genommen wer-
den kann, ergeben sich nun Frontalkollisionen
zwischen den Vorgaben des Archivrechts und
denjenigen des Privatsphirenschutzes.

Dazu ein konkretes Beispiel: Wer wird wohl
eine freiwillige Beratung, etwa im Bereiche
AIDS-Hilfe, Drogen- oder Alkoholberatung
[etc.] bet einer privaten Institution in Anspruch
nehmen, wenn er zu Beginn der Beratung da-
riiber in Kenntnis gesetzt wird, dass seine voll-
staindige Akte spiter dem Staatsarchiv {ibergeben
wird, und — nach Ablauf der entsprechenden
Schutzfristen® — grundsitzlich® fiir jedermann
frei zuginglich sein wird? Antwort: Wohl nie-
mand.

Es wird zu priifen sein, wie dieser Konflikt
zwischen dem Schutz der Privatsphire der Be-
troffenen und dem Anspruch des Archivs zu
losen ist. Das Datenschutzgesetz bietet eine
durchaus sinnvolle Losung an: die Anonymisie-
rung.* Werden Personendaten rechtskonform
anonymisiert, sind die betroffenen Personen
nicht mehr eruierbar. Der Konflikt mit dem
Recht auf Schutz der Privatsphire entfillt und
die entsprechend anonymisierten Daten kénnen
dem Archiv tibergeben werden.

Ausblick

Beide Problemfelder haben sich erst im Verlaufe
des Berichtsjahres gezeigt. Mit den zustindigen
Stellen wurde noch nicht nach einer Lésung
gesucht. Dies wird jedoch im Jahr 2005 anzu-
gehen sein. Sie werden im kommenden Bericht
an dieser Stelle informiert.

4. Neue Formen der Zusammen-
arbeit: Wie kann der Daten-
schutz gewahrleistet werden?

Neue Problemstellungen verlangen nach neuen
Losungswegen. Auf verschiedenen Gebieten
wird deshalb eine engere Zusammenarbeit
zwischen unterschiedlichen Fachbereichen pos-
tuliert. Zur Illustration:

e Gewalt von Jugendlichen in Schule

und Freizeit

Es wird offenbar ein zunehmender Einsatz
von physischer oder psychischer Gewalt unter
Jugendlichen festgestellt. Die herkémmlichen
Instrumente zur Bekdmpfung seien ungenii-
gend. Gefordert wird deshalb eine engere Zu-
sammenarbeit etwa zwischen Schule, Eltern,
Polizet, freiwilliger Jugendarbeit und Sozial-
behorden.

® Zusammenarbeitsformen in neuen
Schulmodellen
«Integrative Schulungsmodelle» sollen Schiile-
rinnen und Schiiler mit Schulschwierigkeiten
nicht mehr getrennt in speziellen Kleinklassen
schulen, sondern integriert in die Regelklasse.
Dies setzt eine engere Zusammenarbeit etwa
zwischen Lehrpersonen, Therapeutinnen,
Eltern, Schulleitung, Schulpsychologischem
Dienst, IV und Sozialdiensten voraus.

Institutionelle Zusammenarbeit

im Arbeitslosenbereich®

Politische Kreise bringen vor, in diesem
Bereich seien Doppelspurigkeiten oder dann
Liicken vorhanden. Um die Ausgliederung
von Arbeitslosen aus der Gesellschaft zu ver-
hindern, seien koordinierte Anstrengungen
zwischen Arbeitslosenversicherung, Invaliden-
versicherung, Sozialdiensten, Arbeitsintegra-
tion und weiterer auf diesem Gebiet aktiver
Fachstellen notwendig.

Hinweise dazu aus datenschutz-
rechtlicher Sicht

Allgemeines

Eine Zusammenarbeit verschiedener Stellen
bedeutet stets einen Austausch von Informa-
tionen. Geht es dabei ausschliesslich um Fach-
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26 Falle aus der Beratungspraxis

zum Thema Datensicherheit finden
Sie hinten auf S. 22 f.

§7 Abs. 1 Datenschutzgesetz:
«Daten sind insbesondere vor
Verlust, Falschung, Entwendung,
Kenntnisnahme, Kopieren und
Bearbeiten durch Unbefugte zu
sichern. »

819 Abs. 1 Bst. a Datenschutz-
gesetz.

Informatikverordnung vom
29.Juni 2004 [TV, BGS 153.531.

30 Amt fir Informatik und Organisation

[bei der Finanzdirektion].

Vgl. §83, 4, 10, 11, 15, 16, 18,
19, 20 der Informatikverordnung.

32 §4 Abs. 1 Informatikverordnung.

33 §5 Abs. 2 Informatikverordnung.

I. Grundlegende Themen und Projekte / 4. Neue Formen der Zusammenarbeit

informationen oder um korrekt anonymisierte
Personendaten, so ergeben sich aus Sicht des
Personlichkeitsschutzes Betroffener keine Ein-
winde.

Anders ist es, wenn Personendaten zwischen
diesen Stellen ausgetauscht werden sollen. Gibt
es kein Gesetz, das den Datenaustausch aus-
driicklich vorsieht, so steht das DSG einem sol-
chen freien und unkontrollierten Austausch
von besonders schiitzenswerten Personendaten
grundsitzlich entgegen.

Voraussetzung: Gewéhrleistung
des Schutzes auf Privatsphére
Wenn immer neue Modelle der Zusammen-
arbeit geschaffen werden — der Schutz der
Privatsphire muss gewihrleistet sein. Denn es
ist zu beachten, dass Betroffene nicht einfach
Objekte sind, sondern vielmehr Menschen, die
ein Anrecht auf Schutz ihrer Privatsphire haben.
Werden sensible Daten tiber Personen weiter-
gegeben, besteht stets das Risiko, dass damit den
Betroftenen jegliche Kontrolle tiber ihre eigenen
Daten entgleitet — die Daten beginnen ausser-
halb ihres Einflusses ein Eigenleben zu fithren.
Es sind deshalb klare formell-gesetzliche Grund-
lagen zu schaffen, die datenschutzkonform
sind. Zu regeln ist folglich etwa:
* Wer darf welche Daten zu welchem Zweck
wie lange verwenden?
* Datenweitergabe?
¢ Vernichtung? Anonymisierung? Archivierung?
* Welche Informations- und Einsichtsrechte
stehen den Betroffenen zu?

Zentraler Punkt jeder datenschutzrechtlichen
Regelung ist es, die Datenbearbeitung fiir den
Betroffenen transparent zu gestalten: Nur wenn
die Betroffenen selber sehen, welche Daten
iiber sie bearbeitet und weitergegeben werden,
konnen sie verhindern, dass nicht mehr aktuelle,
unvollstindige oder gar falsche Daten {iber sie
herumgereicht werden.

Ausblick

Der Datenschutz kann und will sich gegentiber
neuen Ansitzen zur Lésung von gesellschaft-
lichen Problemen nicht verschliessen. Der DSB
unterstiitzt deshalb die Suche nach Losungen,
die den verfassungsmassigen Schutz der Privat-
sphire Betroftener respektieren.

5. Datensicherheit
in der Informatik®

Fir die Verwaltung muss Datensicherheit
das A und O sein

Kerngeschift derVerwaltung ist die Bearbeitung
von Daten der Zuger Bevolkerung. Darunter
befinden sich sehr viele, sehr sensible Daten.
Aufgrund des Datenschutzgesetzes ist die Ver-
waltung verpflichtet,? auf diesem Gebiet ihre
besondere Verantwortung wahrzunehmen und die
Datensicherheit mindestens gemass dem aktu-
ellen Stand der Technik zu garantieren. Weil die
Datensicherheit die Grundlage jeglichen Daten-
schutzes ist, ist der DSB denn auch von Geset-
zes wegen in die Pflicht genommen,® diesbe-
zliglich entsprechend aktiv zu sein. Er hat in
diesem Jahr besonders daran mitgearbeitet, dass
die rechtlichen Rahmenbedingungen verbes-
sert werden, zudem, dass die Verwaltungsmitar-
beitenden beziiglich Datenschutz und Daten-
sicherheit geschult werden.

Informatikverordnung [ITV]

Der Regierungsrat hat im Juli eine neue

Rechtsgrundlage zur Regelung der Informatik

in Kraft gesetzt. Die Informatikverordnung?

regelt Planung, Beschaffung, Betrieb und Kon-
trolle der Informatik in der kantonalen Ver-
waltung. Da sie die Grundlage der Datenver-
arbeitung in der Zuger Verwaltung bildet, hat
sie einen sehr engen Bezug zu Datenschutz und

Datensicherheit. Der DSB hat deshalb verschie-

dentlich Input geliefert. Die wichtigsten Punkte

beziiglich Datensicherheit:

* Grundsitzlich erbringt der kantonsinterne
Informatikdienstleister [AIO®] simtliche IT-
Dienstleistungen.

* Der Grundsatz der Sicherheit ist wichtig und
zieht sich deshalb wie ein roter Faden durch
die Verordnung.*

* Der DSB ist frithzeitig tiber samtliche IT-Vor-
haben, die einen direkten Bezug zu Daten-
schutz/Datensicherheit aufweisen, zu in-
formieren®. Diese Information hat in erster
Linie durch die Amter und Direktionen, aber
auch durch das AIO zu erfolgen.

* Das AIO ist verantwortlich, dass Zugriffs-
berechtigungen die Vorgaben von Datenschutz
und Amtsgeheimnis einhalten.®

DSB Zug TB 2004
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34

35

36

37

38

39

40

4

42

43

44

§ 18 Abs. 2 Bst. a Informatik-
verordnung.

§ 19 Bst. d Informatikverordnung.
§ 20 Informatikverordnung.
§ 7 Abs. 2 Datenschutzgesetz.

Zur Vorgeschichte: DSB TB 2003
S.6; DSB TB 2002 S.5/6;

DSB TB 2003 S. 6;

DSB TB 2001 S.5/6.

Die Datensicherheitsverordnung
hat somit einen ganz anderen
Fokus als die vorstehend erwahnte
Informatiksicherheitsverordnung.

Informationen zur Mailing-Liste
finden Sie hinten im Abschnitt Il
Ziff. 2.2 S. 24.

BGS 826.113.

Vgl. dazu auch die Beurteilung von
Patientenbefragungstools durch die
DSB LU und ZG hinten auf S. 31.

Vgl. etwa: Beobachter 2004/02:
«Betagte: Durchleuchtet, gerastert
und als Datei gespeichert: Beim
Eintritt in ein Pflegeheim miissen
Betagte neuerdings eine ganze
Reihe intimer Fragen beantworten —
mit zweifelhaftem Nutzen.»
Tages-Anzeiger/TA vom
16.07.2003: «Staat hat Appetit
auf private Daten»,

TA vom 31.05. 2003: «Glaserne
Menschen im Heim»,

TA vom 30.05.2003: «Die Alters-
heime sind nicht einig, ob die
Fragebogen indiskret sind»,

TA vom 26.05.2003: «Zurich
schniiffelt bei den Senioren»,

TA vom 26.05.2003: «Immer noch
sexuelle Bedurfnisse?»,

TA vom 07.08. 2000: «Biografie-
arbeit fur die letzte Wegstrecke »,
TA vom 31.07.2000: «Keine Daten
aus dem Lebenslauf»,

TA vom 25.07.2000: «Eine letzte
Fiche im Altersheim»,

TA vom 25.07.2000 «Neue Fichen
in den Altersheimen»;

Facts 12.07.2001: «Kontakt
Facts»,

Facts vom 28.06.2001: «Leis-
tungsnoten im Altersheim ».

§ 10 Abs. 1 Bst. g Verordnung tber
die stationare und ambulante Lang-
zeitpflege.

I. Grundlegende Themen und Projekte / 5. Datensicherheit in der Informatik

* Die Direktionen und Amter sind in erster
Linie fiir die Datensicherheit eigener Fach-
anwendungen verantwortlich.*

» Konzeptionelle Massnahmen zur Gewihrleis-
tung der Datensicherheit werden in Absprache
mit dem DSB durch das AIO erarbeitet.*

* Zu den Aufgaben des Datenschutzbeauftragten
gehoren zudem auch:*

* Erarbeitung genereller Kriterien flir Be-
schaffung und Betrieb von Informatik-
mitteln [gemeinsam mit AIO];

+ Uberpriifung neuer Informatikmittel auf
Datensicherheitsrisiken [gemeinsam mit
AlO]J;

* Regelmissige Meetings mit Vertretern des

AIO.

Diese neue Verordnung ist ein sehr guter
Ausgangspunkt zur Gewihrleistung der Daten-
sicherheit in der Zuger Verwaltung. Es gilt nun
fiir alle Beteiligten, die Regelungen konsequent
umzusetzen.

Datensicherheitsverordnung

Entgegen dem ausdriicklichen gesetzlichen
Auftrag,” bis spitestens im Dezember 2001 eine
Datensicherheitsverordnung zu erlassen, ist der
Regierungsrat dem auch in diesem Jahr nicht
nachgekommen.®

Die Datensicherheitsverordnung muss Verfahren
und Zustindigkeiten zur Sicherung von Daten
regeln. Ziel wird es sein, bei der Datenbearbei-
tung Vertraulichkeit, Richtigkeit und Verfiig-
barkeit von Daten zu gewihrleisten. Es wird
somit zu regeln sein, was die Datenbearbeitenden —
die Verwaltungsstellen und die Verwaltungs-
mitarbeitenden — tun miissen, damit der sichere
Umgang mit Daten in der Verwaltung gewihr-
leistet ist.*

Die Finanzdirektion erarbeitete in Zusammen-
arbeit mit der kantonalen Informatik und dem
DSB erneut einen Entwurf. Im ersten Quartal
2005 sollte dieser sowie der erliuternde Bericht
dazu vorliegen. Es ist davon auszugehen, dass
die Verordnung im Jahr 2005 verabschiedet
werden kann. Im nichsten Titigkeitsbericht —
sowie umgehend in der Mailing-Liste® — werden
Sie tiber den weiteren Verlauf dieses Projekts
informiert.

Verordnung iiber die stationéare

und ambulante Langzeitpflege

Der Regierungsrat erliess diese Verordnung im
Juni 2004.*" Da im Bereich der Langzeitpflege
iiber die Bewohnerinnen und Bewohner von
Alters- und Pflegeheimen sehr viele und sehr
heikle Daten erhoben werden, miissen Aspekte
des Datenschutzes und der Datensicherheit
entsprechend miteinbezogen werden.” Was ge-
schieht, wenn in solchen Institutionen unsorg-
filtig oder nicht gesetzeskonform mit Daten
umgegangen wird, kann in den Medien nach-
gelesen werden.®

Der DSB setzte sich deshalb dafiir ein, dass eine
Betriebsbewilligung fiir diese Institutionen nur
erteilt wird, wenn diese tiber ein entsprechendes
Datenschutz- und ein Datensicherheitskonzept
verfligen. Dieser Hinweis fand Eingang in die
Verordnung.*

Ausbildung der Verwaltungsmitarbeitenden

Alle Gesetze und Weisungen in Sachen Daten-
sicherheit sind sinnlos, wenn die Mitarbeiten-
den nicht wissen, was sie an ihrem Arbeitsplatz
in technischer und organisatorischer Hinsicht
machen miissen, um Daten sicher zu bearbei-
ten. Der DSB hat deshalb die im Rahmen der
Migration auf das neue Betriebssystem «Win-
dows XP» flichendeckend durchgefiihrten
Schulung das Modul Datenschutz/Datensicher-
heit konzipiert. Niheres zu dieser Schulung der
Verwaltungsmitarbeitenden finden Sie auf'S. 29.
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ll. Berichterstattung
2004

1. Falle aus der Beratungspraxis

1.1 Ubersicht

Falls Sie im Folgenden wichtige Themen ver-
missen, konsultieren Sie die fritheren Titig-
keitsberichte — Sie finden dort iiber 200 weitere
Fallbeispiele. Die Titigkeitsberichte 1999-2003
konnen Sie beim DSB kostenlos bestellen [041
728 3147]. Sie finden sie zudem auch layout-
getreu im Internet unter: «www.datenschutz-
zug.ch», Rubrik «Kanton Zug/Titigkeiten».

DSB Zug TB 2004

Fragestellung Fall Nr. Seite
Unter welchen Voraussetzungen darf die Verwaltung Adressen an Dritte weitergeben? 5 "
Diirfen Todesfalle im Amtsblatt veroffentlicht werden? 8 12
Schutz der Privatsphare bei Stellenbewerbungen in staatlichen Beschéaftigungsprogrammen? 2 10
Schutz der Privatsphare im brieflichen Verkehr? 3 10
Wie ist der Schutz der Privatsphare bei Anmeldung zu Weiterbildungskursen gewahrleistet? 1 10
Befragungen zur Mitarbeiterzufriedenheit — wer darf die Antworten sehen? 16 15
Bekanntgabe der Lohne von Mitarbeitenden der Kirchgemeinde an die Kirchgemeinde? 19 16
Muss der Mitarbeitende Fernsehaufnahmen tolerieren? 20 16
Veroffentlichung des Wohnorts von Verwaltungsmitarbeitenden in amtlichen Publikationen? 21 16
Wer erhalt Kenntnis vom Inhalt des Mitarbeitergespréchs? 28 19
Werden Arbeitnehmerdaten an Dritte weitergegeben? 18 15
Welche Stelle gewéhrt Einsicht, wenn die Akten im Staatsarchiv sind? 15 14
Zur Zusammenlegung von Verwaltungsnetz und PC-Schulnetz 37 22
Anforderungen an den Kreis moglicher Referenzpersonen? 22 17
Datenbezug tiber Einblirgerungswillige — bei Nachbarn, Arbeitgebern oder Lehrpersonen? 23 17
Ist die Einsicht in die eigenen Daten auch betreffend polizeilicher Daten moglich? 30 19
Wo kann ich meine eigenen Daten einsehen? Beim DSB? 14 14
Voraussetzungen zur Einsicht in die eigenen Daten? 11 13
Ein Selbstbedienungsladen fir den Kanton? 10 13
Wie kann ich verschliisselt Dokumente per E-Mail senden? 40 23
Wie sicher ist die elektronische Zuger Steuererklarung «eTax»? 38 22
Bearbeitet die Gemeindeverwaltung heimlich Daten? 13 14
Datenerhebung fir eine Studie — und wo bleibt das Steuergeheimnis? 36 21
Darf die kantonale Verwaltung Billette bei der SBB zentralisiert via Internet bestellen? 6 "
Verschliusselte Kommunikation bei Kursanmeldungen der Verwaltung 39 23
Anspruch auf kostenlose Kopien von eigenen Daten? 12 14
Ist die Publikation von Resultaten von Lebensmittelkontrollen im Internet zulassig? 29 19
Werden heimlich «Schattendossiers» gefuhrt? 17 15
Verkehrsdelikt durch Arbeitnehmer — Bekanntgabe an Arbeitgeber? 32 20
Verkehrsdelikt durch volljahrigen Schiiler — Bekanntgabe an Eltern oder Schule? 31 20
Wie muss die Rechnungsstellung in der Psychiatrie organisiert sein? 7 12
Fotos und Angaben zu Lehrpersonen und Schaler im Korridor 27 18
Wie sind schulische Entscheide zu dokumentieren? 25 18
Zum Informationsaustausch zwischen Schulpsychologen und Heilpadagogin 24 17
Gemeinde beauftragt private Sicherheitsdienste — und die Bekanntgabe von Wahrnehmungen? g3 20
Bekanntgabe von Adressen von Sozialhilfeempfangern fir die «Weihnachtsaktion» an Medien? 9 12
Fahrzeughalterdaten trotz Datensperre veroffentlicht 4 11
Diirfen bei abgelehntem Gesuch die elterlichen Finanzverhéltnisse offen gelegt werden? 26 18
Wie sieht es diesbezuglich bei den Bussen der Zuger Verkehrsbetriebe aus? 85 21
Wo stehen Videotiberwachungsanlagen der Zuger Polizei im Einsatz? 34 21
Zu den Grundlagen vor 35 20

9
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45

46

47

Wenn etwa in der Rubrik «Firma»
bei arbeitslosen Personen stehen

wiirde «<RAV» [Regionales Arbeits-

vermittlungszentrum] oder «VAM»
[Verein fur Arbeitsmarktmass-
nahmen].

Auf der Homepage des DSB
finden sich entsprechende Muster-
Vereinbarungen.

Vgl. dazu auch DSB TB 1999
S. 14 Fall Nr. 2.

Il. Berichterstattung 2004 / 1. Félle aus der Beratungspraxis

1.2 Allgemeine Verwaltung von Kanton
und Gemeinden

Auch arbeitslose Personen haben
Anspruch auf Privatsphére —

bei Anmeldung zu Weiterbildungs-
kursen ...

Arbeitslose Personen haben oft die Moglich-
keit, ihre Chancen auf dem Arbeitsmarkt durch
den Besuch von Weiterbildungskursen zu ver-

Fall 1

bessern. In der Regel fiihren private Anbieter
solche Schulungen durch. Fiir die Kurskosten
kommen die entsprechenden kantonalen Stellen
auf, wobei ithnen die Firmen oft Vergiinstigun-
gen gewihren. Um solche Rabatte gewihren zu
kénnen, muss der private Schulungsanbieter wis-
sen, dass es sich um eine durch die entsprechende
Stelle geschickte arbeitslose Person handelt.
Frage: Wie ist diese Datenbekanntgabe durch-
zufithren?

Daten, die sich auf die Arbeitslosigkeit beziehen,
sind besonders schiitzenswert. Die staatliche Stelle
hat deshalb dafiir zu sorgen, dass die Daten-
bekanntgabe an die Firma die Privatsphire der
arbeitslosen Person respektiert. Unzulissig ist
es, wenn Angaben tber Arbeitslose in der Firma
frei zirkulieren — und womoglich gar noch auf
einer Teilnehmerliste figurieren®, die alle Teil-
nehmenden des betreffenden Kurses erhalten.
Damit moglichst wenige Personen im Betrieb
des Kursanbieters von der Arbeitslosigkeit von
Kursteilnehmenden Kenntnis erhalten, gentigt
es, wenn die arbeitslose Person bei der person-
lichen Kursanmeldung eine schriftliche Be-
statigung der staatlichen Stelle vorweist.
Sofern nicht die arbeitslose Person die Kurs-
kosten vorgingig selber iibernimmt, muss die
Kursabrechnung iiber die staatliche Stelle er-
folgen. In diesem Fall gentigt es, wenn die Tat-
sache der Arbeitslosigkeit in der Buchhaltung
des Kursanbieters bleibt. Weitere Personen
bendtigen diese Angaben nicht. Insbesondere
brauchen auch Kursleiter nicht zu wissen, von
welchen Stellen oder Firmen Kursteilnehmende
geschickt werden. Die Kursanbieter sind auf die
Beachtung des Datenschutzes aufmerksam zu
machen und haben entsprechende Verpflich-
tungserklirungen zu unterzeichnen.*

Fazit: Auch arbeitslose Personen haben einen
Anspruch auf Schutz ihrer Privatsphire. Die

beteiligten Stellen miissen deshalb entsprechende
Vorkehren treffen — auch wenn dadurch die
verwaltungsinternen Verfahrensabliufe etwas
aufwindiger sein sollten.

Fall 2 ... bei der Stellenbewerbung

in staatlichen Beschéaftigungs-
programmen ...

Arbeitslose Personen kénnen verpflichtet wer-
den, staatliche Beschiftigungsprogramme zu
besuchen. Solche Programme sind jedoch nicht
Selbstzweck. Vielmehr muss im Vordergrund
stehen, dass Arbeitslose moglichst schnell wieder
eine Arbeitsstelle finden. Im Rahmen von Be-
schiftigungsprogrammen ist deshalb sicherzu-
stellen, dass den Arbeitslosen optimale Voraus-
setzungen fiir die Stellensuche zur Verfiigung
stehen, die zudem den Schutz der Privatsphire
gewihrleisten. Dazu gehort beispielsweise, dass
Arbeitssuchende mit moglichen Arbeitgebern
ungestort telefonische Bewerbungsgespriche
fithren kénnen — und dies von Telefonapparaten
aus, deren Nummeranzeige unterdriickt ist.

Fall 3
Nachdem Poststellen je linger je mehr kaum

... bei der Zustellung von Briefpost

mehr von Papeterien oder Handy-Anbietern
zu unterscheiden sind, gerit auch das Post-
geheimnis in Bedringnis. Dies ist erst recht in
kleinriumigen Verhiltnissen der Fall, wo ein
Lebensmittelgeschift oder eine Bickerei die
Postgeschifte erledigen. Dort fehlen die mini-
malsten riumlichen Vorkehren zur Gewihrleis-
tung der Privatsphire der Post-Kundschaft.
Dies kann insbesondere etwa bei der Ubergabe
von eingeschriebener Briefpost von gewissen
staatlichen Stellen zum Problem werden. Etwa
bei polizeilicher Briefpost, aber auch von
solcher, die durch staatliche Stellen im Bereiche
der Arbeitslosigkeit versandt wird.
Empfehlung: Alle staatlichen Stellen, die in
sensiblen Bereichen titig sind — und dies sind
sehr viele —, sollten als Absender grundsitzlich
«nicht-sprechende» Adressen auf ihren Um-
schligen aufdrucken. Anstatt der ausfithrlichen
Amtsbezeichnung geniigt in der Regel eine
Kurzbezeichnung mit entsprechender Post-
fach- und Ortsbezeichnung, damit die Post bei
Unzustellbarkeit die Sendung korrekt retour-
nieren kann.*
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Naheres zur Sperrung von Fahr-
zeughalterdaten: DSB TB 2003

S. 23 Fall Nr. 48, DSB TB 2002

S. 18 Fall Nr. 30,

DSB TB 2000 S. 23 Fall Nr.31 und
DSB TB 1999 S. 19 Fall Nr. 24.

89 Abs. 2 Datenschutzgesetz.

Wenn beispielsweise bei einer
Person aufgrund einer missachteten
Datensperre ein Schaden eintritt
[etwa bei Prominenz].

Das «opt-in» Prinzip bedeutet,
dass nur derjenige Information oder
Werbung erhélt, der dies aus-
driicklich verlangt. Wer keine Ant-
wort gibt oder keine Angaben
macht, dessen Adresse wird nicht
weitergegeben.

Das Gegenteil dieses Vorgehens
ist das nicht datenschutzfreund-
liche «opt-out»-Prinzip: « Wenn wir
nichts von lhnen héren, gehen

wir davon aus, dass Sie damit ein-
verstanden sind, dass wir ...».

Vorausgesetzt wird, dass die
Datenbearbeitung durch die SBB
datenschutzkonform ist.

Il. Berichterstattung 2004 / 1. Félle aus der Beratungspraxis

Fall 4 Fahrzeughalterdaten veréffentlicht —
trotz Datensperre
Ein Zuger Fahrzeughalter hatte von seinem
Recht Gebrauch gemacht, seine Halterdaten
beim Strassenverkehrsamt zu sperren.® Die
Sperrung wurde ihm, wie im DSG vorgesehen®,
schriftlich bestitigt. Ein Jahr spiter findet be-
sagter Betroffene seine saimtlichen Angaben im
Zuger Motorfahrzeugverzeichnis veroftentlicht.
Auf entsprechende Intervention des Betroffenen
hin entschuldigt das Strassenverkehrsamt dieses
Versehen.
Empfehlung: Der Umgang mit allen gesperrten
Daten ist grundsitzlich durch technische Mass-
nahmen so zu sichern, dass Fehlmanipulationen
ausgeschlossen werden koénnen.
Zu bedenken ist, dass sich flir den Kanton ge-
gebenenfalls sehr gravierende Konsequenzen —
finanzieller oder imagemissiger Natur — ergeben
konnen, wenn der Kanton im Rahmen der
Staatshaftung flir Schiden aufkommen muss.*

Fall 5 Wann darf die Verwaltung
Adressen an Dritte weitergeben?
Das Amt fiir Fischerei und Jagd/AF] verfligt
iiber die Adressen aller Patentbeziiger im
Kanton. Der Kantonale Zuger Fischerei-
verband und seine Zuger Fischereivereine
mochten alle Patentbeziiger im Kanton mit
Fachinformationen beliefern. Sie erkundigen
sich deshalb beim AF] nach den entsprechenden
Adressen. Darf das Amt die Adressen heraus-
geben?
Die Rechtslage: Die Daten der Patentbezliger
erfasst die Verwaltung ausschliesslich fiir ihre
diesbeztigliche Aufgabenerfiillung. Eine Weiter-
gabe der Adressen der Patentbeziiger an Dritte
[Vereine, Unternehmen etc.] ist grundsitzlich
unzuldssig.
Sollte es aus Sicht des Amtes aus wichtigen
sachlichen Griinden erforderlich, mindestens
jedoch geboten sein, die Patentbezliger mit be-
stimmten Informationen von Dritten zu be-
dienen, ist es zulissig, einem eigenen Versand
Unterlagen von Dritten beizufligen.
Das Amt wihlt den datenschutzrechtlichen
Konigsweg, indem es im Rahmen eines ohne-
hin stattfindenden Versands an alle Patent-
beziiger diesen am Ende des Schreibens die
folgende Frage stellt:

DSB Zug TB 2004

«Fakultativ:

Ich bin damit einverstanden, dass meine Anschrift
den Zuger Angelfischervereinen zwecks Zustellung
von Vereins- und Informationsmaterial weiterge-
geben wird. Die Adresse wird vom Amt dem Zuger
Kantonalen Fischereiverband mitgeteilt, welcher sie
den ortlichen Fischereivereinen weiterleitet. Diese
diirfen die Anschrift bis zum Ende des Fischerei-
jahres (Laufzeit des bestellten Patentes) nutzen;
anschliessend muss die Adresse wieder geloscht
werden. Eine Weiterverwendung oder Weiterleitung
an andere Nutzer ist nicht gestattet.

[bitte ankreuzen|:

L] Ja— ich bin mit der Adressweitergabe einverstanden.
[ Nein — ich bin damit nicht einverstanden. »

Fazit: Diese Formulierung ist in jeder Hinsicht
korrekt, da die Zustimmung zur Adressweiter-
gabe fakultativ ist, auf dem «opt-in»-Prinzip®
beruht, klarstellt, wem die Adresse wozu bekannt
gegeben wird, zeitlich beschrinkt ist und aus-
driicklich regelt, dass der Verband seinerseits die
Adressen nicht weitergeben oder fiir andere Zwecke
nutzen darf. Kompliment!

Fall6 Wenn die Verwaltung SBB-Billette
im Internet bestellt
Die SBB bietet Unternehmen die Moglichkeit
an, via besonders geschiitztem Internetzugang
firmenweit Bahnbillette zu bestellen. Damit
soll unter anderem die Spesenabrechnung fiir
die Unternehmen vereinfacht werden. Es stellte
sich fir die kantonale Verwaltung die Frage,
ob dieser Bestellmodus datenschutzrechtlich
zulissig 1st.*
Zum technischen Ablauf:Vorgesehen ist, dass
verwaltungsweit etwa zehn Personen fir die
Billettbestellung zustindig sind. Bendtigen
Verwaltungsmitarbeitende ein Bahnbillett, be-
stellen sie es per E-Mail bei der flir sie zustindi-
gen Person. Diese erledigt die Bestellung und
sendet dem Mitarbeiter das elektronische Billett
ebenfalls per E-Mail.
Aus datenschutzrechtlicher Sicht ist zu gewihr-
leisten, dass die in der Verwaltung zustindigen
Personen nur auf diejenigen Daten ihres Zu-
stindigkeitsbereichs, nicht aber auf simtliche
Bereiche wvenwaltungsweit Einsicht nehmen
konnen. So darf etwa der Verantwortliche der
Gesundheitsdirektion nicht Einsicht in alle Be-
stellungen der Zuger Polizei nehmen konnen.

11



12 DSB Zug TB 2004

53 Art.57 Abs. 1 der Eidg. Zivilstands-
verordnung vom 28. April 2004
[SR 211.112.2].

54 Schriftlichkeit ist aus Beweis-
griinden sehr zu empfehlen.
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Gewisse wenige Stellen missen aus buchhalte-
rischen Griinden Einsicht in alle Daten haben.
Dies muss aber auch beim herkémmlichen
Billettbezug — via Kontrolle der Spesenabrech-
nung — stets der Fall sein.

Fall 7 Heikle Rechnungsstellungen in der
Psychiatrie — was ist zu beachten?
Neu ist seit diesem Jahr die ambulante Psychiat-
rie — als eigenes Amt — Teil der Gesundheits-
direktion. Es stellte sich die Frage, ob das Rech-
nungswesen fiir psychiatrische Dienstleistungen
gleich zu handhaben sei wie etwa flir x-beliebige
Bestellungen von Papeteriewaren, somit tiber
die kantonale Finanzverwaltung laufen durfe.
Die Rechnungsstellung von derart heiklen
Dienstleistungen sollte moglichst beim Dienst-
leister selber bleiben, da er ohnehin Kenntnisse
von den Vorgingen hat, die in Rechnung zu
stellen sind. Damit wird verhindert, dass eine
Vielzahl weiterer Personen von hochst sen-
siblen Daten Kenntnis erhilt. Wie ging man
nun vor?

Vorerst wurde gepriift, ob die Rechnungs-
stellung beim Amt flir Psychiatrische Dienste/
APD anonymisiert werden kann, so dass die
Finanzkontrolle nur mit Fall-Nummern zu
arbeiten braucht. Dieser Weg war nicht gangbar:
das System wire nicht in der Lage gewesen, bei
Nichtbezahlen von Rechnungen Mahnungen
zu generieren.

Die beteiligten Stellen einigten sich darauthin
auf eine «Insel-Losung»: Das APD erdffnet ein
eigenes Bankkonto und bearbeitet R echnungs-
und Mahnwesen amtsintern. Erst wenn ein Leis-
tungsbeziiger betricben werden miisste, miisste
die Finanzverwaltung zwingend eingeschaltet
werden.

Die getroftene Losung respektiert die Privat-
sphire von Betroffenen auf optimale Weise.

Fall 8 Diurfen Todesfalle im Amtsblatt
veroffentlicht werden?

Das Bundesrecht tiberlisst den Kantonen den
Entscheid, ob Geburten, Todesfalle oder Trau-
ungen verdffentlicht werden sollen.® Sollen die
Zivilstandsfille veroffentlicht werden, haben die
Kantone demnach eine entsprechende gesetz-
liche Grundlage zu schaffen.

Da der Kanton Zug die Publikation nicht aus-
driicklich vorsieht, ist die Verdffentlichung un-
zuldssig.

[Zur Vorgeschichte: Bereits mit der Teilrevision
der Eidg. Zivilstandsverordnung, die auf den
1. Januar 1998 in Kraft trat, wurde den Kantonen
die Moglichkeit gegeben, die Veroftentlichung
einzuschrinken. Da schon damals eine Mehr-
heit der Zivilstandsfille auf Verlangen der Be-
troffenen nicht mehr publiziert wurde, hat die
Direktion des Innern mit einer Weisung per
1. Januar 1998 angeordnet, dass keine Zivilstands-
fille mehr veréftentlicht werden diirfen. |

Fall9  Weihnachtliche Hilfe an Sozialhilfe-
empfanger
Verschiedene Medien wollen im Rahmen
von Weihnachtsaktionen Sozialhilfeempfingern
helfen, indem sie ihnen besonders notwendige
Anschaffungen finanzieren, die die Gemeinden
auf Grund der gesetzlichenVorgaben nicht tiber-
nehmen kénnen. Damit gewihrleistet ist, dass
auch tatsachlich Personen unterstiitzt werden,
die diesbeziiglich berechtigt sind, gelangen die
Medien an den gemeindlichen Sozialdienst und
erkundigen sich nach moglichen Sozialhilfe-
empfingern, die fir diese Weihnachtsaktion in
Frage kommen konnten. Es wird zugesichert,
dass die Berichterstattung iiber diese Weih-
nachtsaktion anonym erfolgen werde.
Frage: Darf der Sozialdienst den Medien mog-
liche zu beschenkende Sozialbeziiger bekannt
geben?
Antwort: Bei der Tatsache, Sozialhilfeempfinger
zu sein, handelt es sich um besonders schiitzens-
werte Daten. Diese diirfen ohne besondere
gesetzliche Grundlage keinesfalls an Dritte
weitergegeben werden, selbst dann nicht, wenn
man — wie hier — davon ausgehen kann, dass
sich mogliche Betroftene tiber Geschenke freu-
en werden.
Da es fiir die vorliegende Bekanntgabe keine
gesetzliche Grundlage gibt, ist die Zustimmung
der Betroffenen zwingend erforderlich. Der
Sozialdienst holt bei moglichen Empfingern
die schriftliche Zustimmung ein und meldet
die Betroffenen anschliessend den Medien.



55

56

517

58

59

60

6

62

63

Heutige Bezeichnung: Amt fir
Informatik und Organisation/AlO.

Erganzender Hinweis:

die Gemeinden hatten die EDV-
massige Betreuung der Einwohner-
kontrolldaten anstatt ans ITL auch
an eine private Firma auslagern
koénnen.

Vgl. DSB TB 2003 S.7
und S.10 f. Fall Nr.8.

Vgl. dagegen § 10 Bst. a Gesetz
Uber Ausbildungsbeitrage

[BGS 416.21, Anderung vom
27.Juni 20021, der ausdriicklich
einen Online-Zugriff vorsieht.

Es ware denn auch sehr fraglich,
ob der Regierungsrat die Gemein-
den in einer Verordnung verpflichten
kénnte, einen Online-Zugriff auf
gemeindliche Datenbanken zu dul-
den - richtigerweise wiirde dieses
Vorgehen wohl eine gesetzliche
Grundlage im formellen Sinn be-
nétigen.

Vgl. dazu TB DSB 2003
S.10 ff. Fall Nr. 8.

Der Regierungsrat hat sich bei

den Gemeinden fiir die Einrichtung
des Online-Zugriffs entschuldigt,
die hier vertretene Rechtsauffassung
bestatigt und ein Gesuch um Zu-
lassung des Online-Zugriffs gestellt.

S. dazu die friiheren Hinweise in
TB DSB 2003 S. 8 Fall Nr. 1,

TB DSB 2002 S.9 Fall Nr. 1,

TB DSB 2001 S.9 Fall Nr. 1,

TB DSB 2000 S. 18 Falle Nr. 14
und Nr. 15.

§ 13 Datenschutzgesetz.
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Fall 10 Ist die Datenbank der Einwohner-
kontrolle fir den Kanton ein Selbst-
bedienungsladen?

Die Datenbank der gemeindlichen Einwohner-

kontrolle wird durch die kantonale Informatik/

ITL® gehostet und betreut. Ein kantonales

Amt, das Daten aus dieser Datenbank fiir seine

Aufgabenerfiillung bendétigte, wies das ITL an,

ihm einen Online-Zugrift auf diese Datenbank

einzurichten.

Wie ist die Rechtslage?

Es ist vorweg zu betonen: Bei den Daten der

Einwohnerkontrolle handelt es sich um eine ge-

meindliche Datensammlung. Die Datenherrschaft

liegt somit bei der Gemeinde. Die Gemeinden
haben die entsprechende EDV-missige Daten-
bearbeitung ausgelagert. Leistungserbringer ist
das ITL. Deswegen kommen die Daten jedoch
nicht unter die Datenherrschaft der kantonalen

Verwaltung. Das ITL ist somit nicht befugt,

diesbeziiglich Anweisungen durch die kanto-

nale Verwaltung entgegen zu nehmen.*

Das Amt ist auf gewisse Daten, die durch die Ein-

wohnerkontrolle geftihrt werden, angewiesen.

Die Datenbekanntgabe von Einwohnerkontrolle

zum Amt ist aufgrund des Bundesrechts gegeben

und im Ubrigen auch unbestritten. Strittig ist
hingegen der Modus — der Online-Zugrift. Auf

die Problematik des Online-Zugriffs wurde im

letzten Jahr ausfiihrlich eingegangen.>

Das kantonale R echt sieht vor, dass diese Daten

durch die Einwohnerkontrolle «elektronisch»

zur Verfligung zu stellen sind. Weder das Bundes-
recht, noch die hier zur Anwendung kommende

Verordnung, noch der entsprechende Regie-

rungsratsbeschluss mit seinen Erliuterungen

sprechen jedoch von einem Abrufverfahren
bzw. von einem Online-Zugriff.*

Fazit: Da es sich um eine gemeindliche Daten-
bank handelt, zudem der Kanton iiber keine
gesetzliche Grundlage fiir einen Online-Zugrift
verfugt, kann er die Gemeinde im Rahmen eines
Gesuchs bitten, dem Amt einen Online-Zugriff
zu bewilligen. Die Gemeinden, die tiber ent-
sprechende gesetzliche Grundlagen verfiigen,®
konnen es darauf gestiitzt priifen und —
gegebenenfalls — unter Auflagen bewilligen.®
Der Regierungsrat teilte in der Folge die vor-
stehende Rechtsauffassung des DSB.

Die ausfuhrliche Stellungnahme dazu wird in GVP 2004 veroffentlicht.
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Erginzender Hinweis: Zwei Gemeinden haben
aufgrund ihrer gemeindlichen Rechtsgrund-
lagen einen Online-Zugriff des Strassenver-
kehrsamtes bewilligt, das Gesuch des Amts fiir
Berufsbildung hingegen abgelehnt.

1.3 Recht auf Einsicht in die eigenen Daten

Wie ist die Einsicht in die eigenen Daten ge-
regelt? Habe ich Anspruch auf Kopien meiner
Daten? Kostet das etwas? — Besonders zahlreich
waren in diesem Jahr solche Fragen von Privaten,
aber auch aus der Verwaltung von Kanton und
Gemeinden.

Bereits in fritheren Titigkeitsberichten wurden
dazu Ausfithrungen gemacht.®? Auf einige
wichtige Punkte soll im Folgenden nochmals
kurz hingewiesen werden.

In diesem Zusammenhang ist festzuhalten, dass
die Verwaltung Daten von Biirgerinnen und
Birgern in deren Auftrag fiir bestimmte Auf-
gabenerfillungen bearbeitet. Die Daten selber
gehoren grundsitzlich nicht der Verwaltung.
Und sie stehen schon gar nicht im Eigentum von
Verwaltungsmitarbeitenden. Es sind vielmehr
die Daten, die grundsitzlich den Betroffenen
gehoren, die sie aber gezwungenermassen der
Verwaltung bekannt geben mussten. Wollen
nun die Betroftenen ihre eigenen Daten sehen,
so mag daraus fiir die Verwaltung ein gewisser
Aufwand entstehen. Dieser ist in Kauf zu
nehmen, geht doch der gesetzlich verbriefte
Anspruch der Birgerinnen und Biirger auf
Einsicht in ihre eigenen Daten vor.

Das Begehren um Einsichtnahme dart die Ver-
waltung in aller Regel zudem auch nicht als
Votum eines grundsitzlichen Misstrauens ihrer
Arbeit gegeniiber auslegen.

Dauerbrenner 1 — darf ich meine
eigenen Daten einsehen?
Grundsatz: Ja

Fall 11

Jede Person kann beim datenftihrenden Organ
miindlich oder schriftlich Auskunft tber alle
ilre eigenen Daten verlangen.® Soweit technisch
und organisatorisch moglich, wird Einsicht in
die Daten bei der Stelle gewihrt, die die Da-
tensammlung flihrt. Es spielt dabei keine Rolle,
auf welchem Medium sich die Daten befinden
und welcher Art sie sind: Papier, EDV, Fotos,
Ton- oder Bildaufzeichnungen etc.
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64 §14 Abs.1 Datenschutzgesetz.

65 § 16 Datenschutzgesetz.

66 §17 Abs. 2 Datenschutzgesetz.

67 Bzw. beispielsweise bereits ohnehin
ber die fraglichen Dokumente
verfugt.

68 Es gilt sinngeméss die in der
Verordnung zum Eidg. DSG
[SR 235.111 in Art. 2 getroffene

Lésung.

69 Naheres dazu siehe hinten S.28
Abschnitt Il Ziff. 4.

70 §11 Datenschutzgesetz.

71 8§17 Archivgesetz [BGS 152.4].
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Ausnahmen:

Das Einsichtsrecht kann unter gewissen Um-
stinden ganz oder teilweise eingeschriankt werden:
Ein Organ kann die Auskunft und Einsicht
iiber Daten im iiberwiegenden Interesse der
Oftentlichkeit oder Dritter begriindet einschrin-
ken, mit Auflagen versehen, aufschieben oder
verweigern.®

Diese Ausnahmen sind aber restriktiv zu hand-
haben. Eine Verwaltungsstelle, die einem Ge-
such nicht oder nicht vollstindig entspricht,
muss einen begriindeten, mit einer Rechts-
mittelbelehrung versehenen Entscheid erlassen.®
Gegen diesen Entscheid kann sich der betroftene
Private mit Rechtsmitteln wehren.

Fall 12 Dauerbrenner 2: Habe ich einen
Anspruch auf kostenlose Kopien?
Die betroffene Person kann von ihren Daten
Kopien verlangen, und diese, wie auch der
Arbeitsaufwand der Verwaltung, sind grundsdtz-
lich kostenlos.*® Nur wenn die betroftene Person
in der gleichen Sache bereits im gleichen Jahr
kostenlose Kopien erhalten hat,” kénnen Kopie-
kosten gegebenenfalls verrechnet werden.®
Stellt sich die Frage der Kosten, so hat die Ver-
waltungsstelle den Betroffenen diesbeziiglich
vorgdngig zu informieren.
Ein Hinweis fiir die Praxis: Der kostenlose
Kopieraufwand eines Dossiers von 200 Seiten
ist jedenfalls ohne Weiteres zumutbar.

Fall 13 Dauerbrenner 3: Einsicht erfolgte,

Kopien erhalten - sind das

aber auch wirklich alle Daten?
Betroftene, die Einsicht in ihre Daten verlangen
und anschliessend ihr Dossier kopiert erhalten,
fragen sich oft, ob die Verwaltung denn nicht
noch zusitzliche Daten uiber sie hat, die ihnen
aber verheimlicht werden. Das Thema der
«Fichen» steht im Raum.
Vorweg ist festzuhalten, dass es flir die Verwaltung
tatsichlich ein Leichtes wire, iiber beliebige
weitere Daten zu verfiigen, die den Betroftenen
aber nicht gezeigt werden. Ein solchesVerhalten
wire illegal und hitte fiir die Mitarbeitenden
beziehungsweise die Verwaltungsstelle gravie-
rende Folgen. Die bisherigen Erfahrungen des
DSB haben gezeigt, dass in keiner Weise davon
auszugehen ist, dass Zuger Verwaltungsstellen
heimlich und verbotenerweise Daten bearbeiten.

Ein Betroffener hatte den Eindruck, auf der
Gemeinde sei eine «Fiche» tiber ihn vor-
handen. Der DSB iiberpriifte deshalb — auch
auf ausdriicklichen Wunsch der Gemeinde —
das Dossier vor Ort. Er konnte feststellen, dass
dieses absolut korrekt gefithrt wurde.

Fall 14 Dauerbrenner 4: Der Datenschutz-
beauftragte hat doch alle Daten?
Biirgerinnen und Birger gehen immer wieder
davon aus, die Einsicht in ihre Daten erfolge
beim Datenschutzbeauftragten, der doch bestimmt
iiber alle Daten verflige ...
Dem ist nicht so. Der DSB verwaltet selber
keinerlei Daten. Die Daten sind vielmehr bei
derjenigen Stelle einzusehen, die sich mit dem
fraglichen Bereich beschiftigt. Wenn Betroffene
nicht ohnehin bereits wissen, welche Stelle die
entsprechenden Daten verwaltet, steht ihnen
im Internet das Register aller Zuger Datensamm-
lungen zur Verfiigung.® Dort kann man sich
kostenlos und schnell informieren, welche
Verwaltungsstelle fiir welche Datensammlungen
verantwortlich ist.

Fall 15 Wer ist zustéandig, wenn die Akten
im Staatsarchiv sind?

Fiir einen erbrechtlichen Prozess verlangt ein
privater Kliager Einsicht in eine Krankenge-
schichte, die vor tiber 30 Jahren abgeschlossen
worden ist. Die Akten befinden sich unterdessen
im Staatsarchiv. Es stellt sich die Frage, ob die
Klinik, die die entsprechenden Akten urspriing-
lich angelegt hatte, ihre Zustimmung zur Ein-
sicht erteilen misse, ob die Akten zudem noch
dem Arztgeheimnis unterliegen.

Rechtslage: Daten, die nicht mehr bendtigt
werden, miissen anonymisiert, vernichtet oder
archiviert werden.” Die fraglichen Daten wer-
den beim Staatsarchiv archiviert. Diese Unter-
lagen unterstechen nun dem Archivgesetz.
Demgemass hat das Staatsarchiv™ zu priifen, ob
dem Kliger Einsicht zu gewihren ist. Dabei
muss im konkreten Fall — unter Berticksich-
tigung aller Umstinde — eine sorgfiltige Ab-
wigung vorgenommen werden. Die Verfligung
des Staatsarchivs ist mit einer Rechtsmittel-
belehrung zu versehen und kann durch den
Anfragenden entsprechend auf dem ordent-
lichen Weg angefochten werden.



72 §17 Archivgesetz [BGS 152.41.

73 Der zustandige Regierungsrat bzw.
Gemeinderat oder alle Regierungs-

rate bzw. Gemeinderéate.

74 Bzw. fur die Betroffenen die
Tatsache der Aktenfihrung an ver-
schiedenen Stellen evident ist.

75 Vgl. zur Fihrung von Personal-
dossiers auch DSB TB 2000 S. 19
Fall Nr.15.
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Fazit: Zustindig fiir die Frage der Einsicht ist
das Staatsarchiv, nicht die Klinik. Diese wird, als
ablieferndes Organ,im Rahmen der Priifung des
Gesuchs durch das Staatsarchiv nur angehdrt. ™

Eine Entbindung vom Arztgeheimnis ist somit

nicht erforderlich.
1.4 Arbeitsrechtliches

Im Vergleich zu den Vorjahren sind deutlich
mehr Anfragen aus dem Bereich des Arbeits-
rechts eingegangen. Im Folgenden werden einige
davon kurz prisentiert.

Fall 16 Befragungen zur Mitarbeiter-
zufriedenheit — wer hat Einsicht?
Verwaltungsmitarbeitende hatten im Rahmen
der Mitarbeiter-Beurteilung einen nicht anonym
einzureichenden Fragebogen auszufiillen, der
sich nach individueller Arbeitszufriedenheit,
Auslastung, Belastung, Arbeitsklima etc. erkun-
digte. In der Folge tauchte die Frage auf, wer
diese Fragebogen einsehen darf: der direkte
Vorgesetzte, weitere Vorgesetzte, der Personal-
chef, der oder die obersten Vorgesetzten™?
Je nach Situation kann die Beantwortung des
Fragebogens sehr sensible Daten enthalten. Ftir
den Mitarbeiter kann es gegebenentalls gra-
vierende Folgen haben, wenn unberechtigte
Personen Einsicht in seine Antworten nehmen.
Wenn vorgingig nicht abgemacht wurde, wer die
Antworten sehen wird, kann der Mitarbeitende
davon ausgehen, dass der Fragebogen nur an
diejenigen Personen geht, die thm gegentiber
direkte Arbeitgeberfunktionen ausiiben. Da-
runter sind in erster Linie der direkte Vor-
gesetzte und der Personalverantwortliche zu
zahlen. Wo gegen oben die Grenze bei den
hoheren Vorgesetzten zu ziehen ist, muss im
konkreten Fall abgeklirt werden. In kleinriu-
migeren gemeindlichen Verhiltnissen ist die
Grenze anders zu ziehen als in der Verwaltung
des Kantons.

Fazit: Dieser Fall zeigt exemplarisch, wie wichtig
das datenschutzrechtliche Transparenzprinzip
ist. Die vorliegenden Probleme hitten sich
nicht gestellt, wenn von Anfang an schriftlich
und verbindlich kommuniziert worden wire,
wer zu welchem Zweck in welche Daten Ein-

sicht nehmen kann.
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Ist der Arbeitgeber an einer offenen und ehr-
lichen Antwort interessiert, muss er den Kreis
derjenigen, die Einblick in die Antworten der
Mitarbeitenden erhalten, moglichst eng definie-
ren. Je mehr Personen Einblick bekommen, desto
diplomatischer, verschliisselter oder vorsichtiger
werden sich die Befragten dussern. Sinnvoller
wire es wohl, die Erhebung tiber die allgemeine
Arbeitszufriedenheit vom Mitarbeitergesprich
zu trennen — und erstere vollstindig anonym
durchzufihren.

Fall 17 Was ist ein «Schattendossier»?

Es herrschte Unklarheit tiber die Art und Weise
der Fithrung von Personalakten. Wenn Personal-
akten an verschiedenen Orten getithrt werden —
handelt es sich dann um die Fiihrung von rechts-
widrigen «Schattendossiers»? Solche liegen
dann vor, wenn neben dem eigentlichen Dossier
noch Daten gesammelt und verwaltet werden,
die ein Schattendasein fithren — und die dem
Betroffenen verheimlicht werden sollen.

Wenn hingegen aus nachvollziehbaren sach-
lichen Griinden Daten an verschiedenen Orten
separat gesammelt werden und im Haupt-
dossier ein diesbeziiglicher deutlicher Hinweis
vorhanden ist’* — und bei entsprechenden Be-
gehren um Einsicht in die eigenen Daten
den Betroftenen auch alles gezeigt wird, ist das
gewihlte Vorgehen nicht zu beanstanden.
Wenn immer moglich ist es jedoch grundsitz-
lich fiir alle Beteiligten einfacher, iibersicht-
licher und somit besser, wenn nur ein Dossier
an einem einzigen Ort gefithrt wird, an dem
sich simtliche Daten befinden.”

Fall 18 Keine Weitergabe von Arbeit-
nehmerdaten an Dritte

Bei verschiedenen Gemeinden hat sich die
Frage gestellt, ob Angaben von ihren Teilzeit-
mitarbeitenden tiber deren jeweilige Pensen an
andere Arbeitgeber bekannt gegeben werden
diirfen, bei denen diese Personen ebenfalls be-
schiftigt sind.

Rechtslage: Will der Arbeitgeber von einem
Teilzeitmitarbeitenden in Erfahrung bringen,
wo und mit welchen Pensen dieser auch noch
anderswo beschiftigt ist, hat er sich direkt an
seinen Mitarbeitenden zu wenden. Eine An-
frage bei moglichen anderen Arbeitgebern ist
grundsitzlich unzuldssig. Diese wiren denn

15



16

DSB Zug TB 2004

76

77

7

e}

79

80

8

82

83

84

Dies ist nur der Fall, sofern

der Arbeitgeber tberhaupt ein
rechtmassiges Interesse auf
Bekanntgabe solcher Daten hat.

§5 Abs. 2 Datenschutzgesetz.

Die Gehaltsklassen sind in § 44
des Personalgesetzes veroffentlicht
[BGS 154.211.

Anders ist die Rechtslage, wenn
es direkt oder indirekt zum Auf-
gabenbereich eines Mitarbeitenden
gehort, Offentlichkeitsarbeit zu
leisten, wie dies etwa bei fuhrenden
Verwaltungsmitarbeitenden oder —
naheliegenderweise — Presse-
sprechern der Fall ist.

Nur vereinzelte Verwaltungs-
tatigkeiten unterliegen einer Wohn-
sitzpflicht.

Vgl. DSB TB 2000 S. 21 Fall Nr. 22.

8§ 3 Abs. 2 Bst. b Datenschutz-
gesetz.

Vgl. dazu DSB TB 2003 S. 16 f.
Falle 26-28.

§3 Abs. 2 Bst. b Datenschutz-
gesetz.
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auch gar nicht befugt, Angaben iiber Arbeits-
verhiltnisse ohne Zustimmung des Betroftenen
an Dritte bekannt zu geben.

Hat der Arbeitgeber begriindete Zweifel an der
Richtigkeit von Angaben und ist ihm bekannt,
wo sein Arbeitnehmer ebenfalls noch titig ist,
so kann er von ithm gegebenenfalls™ verlangen,
eine Bestitigung des anderen Arbeitgebers iiber
die Richtigkeit der Angaben beizubringen.

Fall 19 Bekanntgabe von Léhnen

an die Kirchgemeinde?
Mitglieder einer Kirchgemeinde wollten die
Hohe der Lohne der einzelnen Mitarbeitenden
der betreffenden Kirchgemeinde in Erfahrung
bringen.
Vorweg ist festzuhalten, dass Daten beziiglich
der Lohnhdhe gemiss Datenschutzgesetz —
entgegen einer weit verbreiteten, aber unzu-
treffenden Meinung — nicht «besonders schiit-
zenswert», sondern «gewohnlich schiitzens-
wert» sind. Dies hat jedoch nicht zur Folge, dass
diese Daten frei zirkulieren konnen. Sie unter-
liegen aber nicht wie etwa Daten iiber Gesund-
heit, Sozialhilfe oder Strafrechtliches einem
strengen Schutz.”
Nun haben aber auch die Mitarbeitenden der
Kirchgemeinde einen Anspruch auf Wahrung
ihrer Privatsphire. Sie miissen es sich daher nicht
gefallen lassen, dass ihre Lohndaten der ganzen
Kirchgemeinde bekannt gegeben werden. Dies
umso weniger, als die Rechnungspriifungs-
kommission, als gewihlte Vertretung der Ge-
meindemitglieder, dariiber zu wachen hat,
dass die Lohne rechtmissig angesetzt sind.
Die Kirchgemeinde kann dariiber informiert
werden, dass die Lohnskala der kantonalen
Verwaltung™ zur Anwendung gelangt.

Fall 20 Hilfe — ich will nicht im Fernsehen
gezeigt werden!

Das Schweizer Fernsehen beabsichtigte, eine
bestimmte Verwaltungsstelle zu portritieren. Ein
Verwaltungsmitarbeiter war nicht damit ein-
verstanden, dass er bei Ausiibung seiner Arbetit,
die nicht in der Offentlichkeit ausgeiibt wird,
gefilmt wird.

Rechtslage: Das Fernsehen hat keinen Anspruch
gegeniiber der Verwaltung, nicht-6ffentliche
Verwaltungstitigkeiten zu filmen. Die vor-
gesetzte Stelle kann vom Mitarbeiter grund-

sitzlich™ nicht verlangen, sich bei seiner Arbeit
durch das Fernsehen aufnehmen zu lassen.

Fazit: Der Mitarbeiter kann sich somit weigern,
gegen seinen ausdriicklichen Willen in einem
Fernsehbeitrag gezeigt zu werden.

Fall 21 Veroffentlichung des Wohnorts
von Verwaltungsmitarbeitenden?

Es stellt sich immer wieder die Frage, ob der
private Wohnort von Mitarbeitenden der Ver-
waltung im Internet, in Geschiftsberichten
oder anderen Publikationsorganen der Ver-
waltung veroffentlicht werden diirfe.

Wo die Mitarbeitenden wohnen, ist grundsitz-
lich® ihre Privatsache. Es besteht denn auch
kein Zusammenhang zwischen der Arbeits-
titigkeit in der Verwaltung und dem Wohnort.

Fazit: Der Arbeitgeber dart den Wohnort seiner
Mitarbeitenden nicht an Dritte weitergeben
oder gar verdftentlichen, es sei denn, die Betrof-
fenen erteilen absolut freiwillig ihre Zustimmung
dazu.

Haben zufilligerweise mehrere Mitarbeitende
den gleichen Namen, so konnen sie in der
Regel anhand ihrer Funktion, ihres Arbeits-
bereiches oder gegebenenfalls ihres zweiten
Vornamens unterschieden werden — der Wohn-
ort taugt hingegen nicht als Unterscheidungs-
merkmal.

Erginzender Hinweis: Der Staatskalender des
Kantons Zug verdttentlicht seit der Ausgabe
2001/2002 den Wohnort der Mitarbeitenden
nicht mehr.®

1.5 Einbiirgerung

Vorweg ist festzuhalten, dass aut das Einbiir-
gerungsverfahren das Datenschutzgesetz um-
fassend zur Anwendung kommt. Davon aus-
genommen ist nur das Abstimmungsverfahren
anlisslich der Biirgerversammlung,® weil die
Stimmberechtigten tiber — zumindest: mini-
male — Informationen verfiigen miissen, damit
sie sinnvollerweise von ithrem Stimmrecht Ge-
brauch machen kdnnen.* Ebenfalls nicht zur
Anwendung kommt das Datenschutzgesetz bei
der entsprechenden Beratung des Kantons-
rates.*



85 &5 Abs. 2 Biirgerrechtsgesetz
[BGS 121.31.

86 §5 Abs. 2 Burgerrechtsgesetz
[BGS 121.3]1 muss diesbezuglich
als «schwammig» bezeichnet
werden.
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Fall 22 «Referenzen» — nur in Zug
wohnhafte Schweizer?
Vorbemerkung: Unter «Referenzen» sind im
Folgenden Personen zu verstehen, die die ein-
biirgerungswillige Person in gewissen Bereichen
kennen und gewisse Angaben tiber sie machen
konnen und die von der einbtirgerungswilligen
Person selber bezeichnet werden.
Es stellte sich die Frage, wie der Personenkreis
dieser Referenzen durch die Biirgergemeinde
naher definiert werden darf, insbesondere,
ob eine Beschrinkung auf im Kanton Zug wohn-
hafte Schweizer rechtmissig ist. Zu dieser Frage
wurde eine Stellungnahme des DSB eingeholt,
weil sich hier die Frage nach der Rechtmissig-
keit der Datenbekanntgabe stellt.
Wie sich dieser Kreis von Referenzpersonen
zusammensetzen soll, liegt in einem weiten
Ermessen der Behorde. Festzulegen ist etwa:
Wie viele Referenzen sind zu bezeichnen?
Staatsangehorigkeit der Referenzpersonen?
Wohnort der Referenzperson? etc. Die Rege-
lung muss verhiltnismissig, angemessen, nicht
diskriminierend und zweckmissig sein.
Eine Regelung, die gewisse Kategorien von
moglichen Referenzpersonen a priori aus-
schliesst, scheint weder zulissig noch sinnvoll.
Es kann eine grundsitzliche Regelung getroften
werden, Ausnahmen miissen aber zuldssig sein.
Eine absolute Beschrinkung auf Personen,
die im Kanton Zug wohnhaft sind, ist sach-
lich nicht haltbar: Der langjihrige ehemalige
Arbeitgeber eines Einbtlirgerungswilligen zieht
nach Arth/SZ. Es gibt wohl keinen plausiblen
Grund, diese Person nicht als Referenz zuzulas-
sen. Gleich verhilt es sich mit der Einschrian-
kung auf Schweizer Biirgerinnen und Biirger:
Der Arbeitgeber eines Einbiirgerungswilligen
ist Osterreichischer Staatsangehoriger, der in der
dritten Generation in Zug lebt. Es ist kein Grund
ersichtlich, diese Person nicht als Referenz zu-
zulassen.

Fazit: Eine Regelung der Zusammensetzung
von Referenzen kann sinnvoll sein, sie muss
sachgerecht, verhiltnismissig, nicht diskrimi-
nierend und zweckmaissig sein.
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Fall 23 Datenbezug liber Einbiirgerungs-
willige — bei Nachbarn, Arbeit-
gebern oder Lehrpersonen?

Bei wem darf der Biirgerrat iiber einbiirgerungs-

willige Personen Daten einholen?

Rechtslage: Das Zuger Biirgerrechtsgesetz®

schreibt der Biirgergemeinde vor, gewisse

Voraussetzungen abzukliren. Weder Gesetz

noch Verordnung sprechen sich jedoch aus-

driicklich daruiber aus, bei welchen Stellen
welche Informationen wie zu erheben sind. Es
besteht hier ein relativ breiter Ermessensspiel-
raum. Dabei haben die Behérden jedoch die
verfassungsmissigen Grundrechte zu beachten.

Insbesondere sind etwa das Prinzip der Daten-

sparsamkeit, der Verhiltnismissigkeit, der Grund-

satz von Treu und Glauben, der Transparenz etc.
einzuhalten. Zudem miissen die Daten erforder-
lich und sachdienlich sein.

Fazit: Solange diesbeziiglich keine klaren®
Rechtsnormen vorhanden sind, kann weder
gesagt werden, es sei generell unzulissig, bei
Lehrpersonen, Arbeitgebern oder Nachbarn
Informationen einzuholen, noch dies sei generell
zulissig. Es ist vielmehr im konkreten Einzelfall
zu priifen, welche Datenerhebung rechtmissig,
verhiltnismissig, erforderlich und sachgerecht ist.

1.6 Schule

Vorbemerkung: Im Schulbereich werden sehr
viele heikle Daten bearbeitet. Es ist aber trotz-
dem erstaunlich, dass sich die Anzahl der dies-
beziiglichen Anfragen im Vergleich zum Vorjahr
mehr als verdoppelt hat.

Fall 24 Zum Informationsaustausch
zwischen einem Schulpsychologen
und einer Heilpadagogin

In den Kindergirten sind regelmissig auch

Heilpidagoginnen titig. Sie arbeiten teilweise

mit ganzen Klassen, im Rahmen von Therapien

jedoch mit einzelnen Kindern. Zwischen den

Heilpidagoginnen und dem Schulpsycholo-

gischen Dienst besteht ein regelmissiger In-

formationsaustausch. Es fragt sich, wie diese

Zusammenarbeit aus datenschutzrechtlicher

Sicht zu beurteilen ist.

Gibt die Heilpidagogin der Schulpsychologin

Informationen iber ihre Wahrnehmungen

17
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87 §13 und § 14 Datenschutzgesetz,

s. dazu vorne im Abschnitt Il Ziff 1.3.

88 §17 Abs. 2 Datenschutzgesetz,
s. dazu vorne Fall Nr. 12.

89 DSB TB 2002 S. 16 Fall Nr. 22.
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tiber bestimmte Kinder, ohne dabei aber Klasse
oder Namen zu nennen, so laufen Informations-
austausch und Fachberatung anonym ab, was
fir den Schutz der Privatsphire von Kind und
familidgrem Umfeld optimal ist.

Sobald aber ein personenbezogener Austausch er-
folgt, spatestens jedenfalls, wenn Abklirungen
beziiglich moglicher Therapien im Raume
stehen konnten und wenn durch den Schul-
psychologischen Dienst iiber einzelne Kinder
Akten angelegt werden sollen, sind die Eltern
dartiber vorgingig in Kenntnis zu setzen.

An geeigneten Elternveranstaltungen sind alle
Eltern zudem im Grundsdtzlichen iiber die Titig-
keit der Heilpidagoginnen und iiber deren
fachliche Zusammenarbeit mit dem Schul-
psychologischen Dienst zu informieren.

Fall 25 Zur Dokumentationspflicht

von Versetzungsentscheiden
Eine Sekundarschiilerin sollte in einem Fach
vom «Niveau B» in die A-Gruppe umgeteilt
werden. Den Eltern wurde durch die Schule
mitgeteilt, dass als Entscheidgrundlage vorerst
die vorhandenen Unterlagen gesammelt und
ausgewertet werden miissten, anschliessend
werde tber den Niveauwechsel entschieden.
Die Eltern erkundigten sich beim DSB, ob sie
diese Unterlagen einsehen und gegebenenfalls
Kopien verlangen konnten. Die Antwort ist klar:
Die Schiilerin beziehungsweise deren Eltern als
gesetzliche Vertreter haben das Recht, grund-
satzlich alle sie betreftenden Daten einzusehen®
und davon kostenlose Kopien® zu erhalten —
nihere Informationen zum Recht auf Einsicht
in die eigenen Daten und zum Anspruch auf
kostenlose Kopien finden Sie vorne in den
Fillen Nr. 11 ff.
Als die Eltern darauthin ihre entsprechenden
Rechte geltend machen wollten, erhielten sie
von der Schule den Bescheid, der Niveau-
wechsel sei unterdessen bewilligt, Unterlagen
seien aber keine vorhanden.
Wichtige schulische Entscheide miissen so doku-
mentiert werden, dass sie fir die Beteiligten
und zudem die vorgesetzten Stellen nachvoll-
ziehbar sind. Die Eltern haben in der Folge
das Schulinspektorat eingeschaltet, das die ent-
sprechenden Stellen tber ihre Pflichten in-
formiert hat. Diese ihrerseits haben die Lehr-

personen entsprechend instruiert.

Fall 26 Das abgelehnte Stipendiengesuch
und die Finanzlage der Eltern
Im Rahmen eines Stipendiengesuchs werden
die Einkommens- und Vermogensverhiltnisse
der Eltern des Gesuchstellers mitberticksichtigt.
Wird das Gesuch abgelehnt, so erhilt der Ge-
suchsteller eine Verfiigung, welcher das soge-
nannte Berechnungsblatt beiliegt. Daraus kann
der Gesuchsteller die elterlichen finanziellen
Verhiltnisse direkt entnehmen. Nachdem sich
auch in diesem Jahr wieder verschiedene Eltern
an den DSB mit der Frage «Mein Sohn kennt
nun meine finanziellen Verhiltnisse — ein Skan-
dal. Ist diese Datenbekanntgabe denn iiber-
haupt zulissig?» gewandt haben, ist kurz wie
folgt darauf einzugehen:
Die Frage der finanziellen Verhiltnisse der Eltern
spielt flir die Stipendienberechtigung von Ge-
setzes wegen eine zentrale Rolle. Der Gesetz-
geber hat deshalb ausdriicklich festgehalten, dass
dem Gesuchsteller — im Falle eines ablehnenden
Gesuchsentscheides — diese Daten auf dem
Berechnungsblatt zuginglich sein miissen. Denn
nur so kann gepriift werden, ob der Entscheid
der Kommission rechtmissig erscheint oder ob
er gegebenenfalls anzufechten ist.

Fazit: Die Stipendienkommission handelt somit
rechtmaissig, wenn sie den ablehnenden Ent-
scheidungen das Berechnungsblatt beilegt.

Die ausfiihrliche Stellungnahme des DSB wird in GVP 2004 veroffent-
licht. Sie finden zudem in einem friiheren Téatigkeitsbericht entsprechen-
de Hinweise.®

Fall 27 Fotos und Angaben zu Lehr-
personen und Schiiler im Korridor
Eine Lehrperson erkundigt sich, ob es zulissig
sei, in den Gingen des Schulhauses auf Veran-
lassung der Schulleitung Fotos und Angaben zu
Lehrpersonen und Schiilerinnen und Schiilern
aufzuhingen — auch von Sonderklassen. Im
Gebdude sind offenbar noch private Biiros
vorhanden, zudem werden die Schulriume
abends an Dritte fiir Kurse zur Verfiigung
gestellt. Die fraglichen Informationen sind
somit fiir viele offentlich zuginglich.
Fotos und Angaben zu Schiilerinnen und
Schiilern sind in allgemein zuginglichen Riu-
men iiberhaupt nicht aufzuhingen, solche von
Lehrpersonen nur, falls diese freiwillig und
ausdriicklich zustimmen.
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Bewertungskriterien [Gesundheits-

schutz, Tauschungsschutz, Hygie-
nel, Informationen tber mogliche
konkrete Gesundheitsrisiken und
angeordnete Konsequenzen bzw.
Massnahmen im jeweiligen Fall.

§ 29 Personalgesetz
[BGS 154.211.

Art. 320 des Schweizerischen
Strafgesetzbuches
[StGB, SR 311.01.

Bundesgesetz iiber Lebensmittel
und Gebrauchsgegenstande
[LMG, SR 817.01.

Wenn die Polizei im Rahmen eines
héngigen Strafverfahrens tatig ist,
kommt hingegen die Strafprozess-
ordnung/StPO [BGS 321.11, nicht
das DSG zur Anwendung [vgl. §3
Abs. 2 Bst. b Datenschutzgesetzl.
Die Einsicht richtet sich diesfalls
ebenfalls nach der StPO.

Siehe vorne Abschnitt 1.3 S. 13
Falle Nr. 11 ff.
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Will die Schulleitung innerhalb der Schule
Transparenz fordern [«Who is who?»], so sind
solche personlichen Informationen iiber Lehr-
personen und Auszubildende in nicht-iffentlichen
Riumen zu platzieren.

Fall 28 Wer erhélt Kenntnis vom
Mitarbeitergesprach?
Der Schulhausleiter ist unter anderem auch
direkter Personalverantwortlicher eines Teams
von Lehrpersonen. Eigentlicher Personalchef
ist aber der Vorgesetzte, somit der Rektor. Die
Mitarbeitergespriche werden aber durch den
Schulhausleiter gefiihrt und protokolliert. Das
Gesprichsprotokoll wird von ihm und der
Lehrperson unterschrieben und danach im
Personaldossier auf dem Rektorat abgelegt.
Der Rektor hat somit ebenfalls Einsicht in
das Gesprichsprotokoll — ist dies datenschutz-
rechtlich zulissig?
Rechtslage: Die unmittelbar vorgesetzte Stelle in
der Verwaltung hat grundsitzlich umfassende
Einsichtsberechtigung in die Datenbearbeitung
einer ihr unterstellten Stelle. Die vorgesetzte
Stelle ist nicht irgendein Dritter. Dies ergibt
sich aufgrund des hierarchischen Autbaus einer
Verwaltung. Formell ist der Rektor Personal-
chef, auch wenn er diese Aufgaben ganz oder
teilweise an den Schulhausleiter delegiert hat.
Damit ist auch rechtmissig, dass er als Personal-
verantwortlicher Einsicht in die Dossiers neh-
men kann. Um fiir alle Beteiligten Klarheit zu
schaffen, ist allen Lehrpersonen diesesVorgehen
klar zu kommunizieren.
Erginzender Hinweis: Falls der Rektor ein-
verstanden ist, ist es ohne Weiteres moglich,
eine andere Losung zu treffen. So konnten etwa
gewisse vertrauliche Informationen in einem
verschlossenen Umschlag verwahrt werden, in
den der Rektor keine Einsicht nimmt.

1.7 Gesundheitswesen

Fall 29 Resultate von Lebensmittel-
kontrollen im Internet?

Das Amt fiir Lebensmittelkontrolle erkundigt
sich, ob es rechtmissig sei, im Internet die Be-
triebe namentlich und nach Gemeinden zu
veroffentlichen, die kontrolliert worden sind
und zudem, welche der tiberpriiften Betriebe
den lebensmittelrechtlichen Anforderungen
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geniigen und die Verbrauchersicherheit somit
gewihrleisten und welche nur bedingt. Ohne
Namen soll hingegen angegeben werden, wie
viele nicht geniigen. Ebenfalls vorgesehen war
die Veroffentlichung der Rahmenbedingungen
von durchgettihrten Kontrollen.*®

Rechtslage: Der Kantonschemiker und seine
Mitarbeitenden unterstehen als Mitarbeitende
der kantonalen Verwaltung dem Amtsgeheimnis.®
Dieses legt fest, dass es den Mitarbeitenden unter-
sagt ist, Drittpersonen und anderen Amtsstellen
Tatsachen mitzuteilen, die sie bei der Ausiibung
ihres Amtes erfahren haben und an denen ein
offentliches Geheimhaltungsinteresse oder ein
Personlichkeitsschutzinteresse besteht oder die
gemiss besonderer Vorschrift geheim zu halten
sind.Verletzungen des Amtsgeheimnisses konnen
strafrechtliche Sanktionen nach sich ziehen.*
Das eidg. Lebensmittelgesetz/LMG®* statuiert
zudem eine ausdriickliche und umfassende
Schweigepflicht fir alle mit dem Vollzug dieses
Gesetzes beauftragten Personen. Eine Bekannt-
gabe von Kontrollergebnissen an Dritte oder
die Offentlichkeit ist deshalb nicht zuldssig.

Das LMG regelt zudem austiihrlich und ab-
schliessend die Sanktionen, die gegen Betriebe,
die gegen Vorschriften verstossen, ergriffen
werden konnen. Die Veroffentlichung fehlbarer
Personen oder Betriebe ist im Gesetz als Sank-
tion nicht vorgesehen und ist deshalb auch nicht
zuldssig.

Erginzender Hinweis: Die Publikation einer
anonymisierten Statistik ist ohne Weiteres zuldssig.

Die ausfuhrliche Stellungnahme ist in GVP 2004 veroffentlicht.
1.8 Sicherheit und Polizei

Fall 30 Einsicht in die eigenen Daten -
auch bei der Polizei?

Regelmissig wollen Biirgerinnen und Biirger
wissen, ob sie denn ihre eigenen Daten, die
die Polizei iiber sie — moglicherweise — fiihrt,
einsehen konnen.

Die Antwort ist klar: Grundsitzlich kann jeder-
mann Einsicht in die eigenen Daten nehmen,
auch in Daten, die die Polizei fithrt. Das Daten-
schutzgesetz kommt auch im polizeilichen
Bereich umfassend zur Anwendung.* Es gelten
daher die vorne® dargestellten Grundsitze. Zu
beachten ist dabei, dass samtliche polizeilichen
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Die Einsicht kann auch mit Auflagen
versehen werden, aufgeschoben
oder auch verweigert werden.

8§14 Abs. 1 Datenschutzgesetz.
§ 16 Datenschutzgesetz.

Ein Zusammenhang zum Arbeitgeber
[als Halter] besteht nur dann,

wenn dieser dem Arbeitnehmer das
Fahrzeug tiberlasst, obwohl er
weiss [oder bei pflichtgemasser
Aufmerksamkeit wissen kannl,
dass dieser den erforderlichen Aus-
weis nicht hat. In diesem Fall
wiirde sich geméss Art. 95 SVG
der Arbeitgeber selber straf-

bar machen. Im vorliegenden Fall
war offenbar klar, dass der Arbeit-
geber keinerlei Kenntnisse vom
Fuhrerausweisentzug hatte.

Anders ware die Rechtslage, wenn
das kantonale Polizeirecht eine
entsprechende Ausnahme vorsahe.
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Datensammlungen unter das Einsichtsrecht
fallen, somit auch etwa das Polizeijournal.
Eine Einschrinkung des Einsichtsrechts ist
moglich,* sofern iiberwiegende Interessen der
Offentlichkeit oder Dritter dies erfordern.*
Diese Frage hat die Polizei sorgfiltig abzukliren.
Es wire insbesondere unzulissig, grundsitzlich
davon auszugehen, dass die oftentlichen Inter-
essen an einer Geheimhaltung stets tiber-
wiegen.

Wird einem Gesuch nicht entsprochen, hat
die Polizei einen begriindeten Entscheid zu er-
lassen, der mit einer Rechtsmittelbelehrung zu
versehen ist.*®

Fall 31 Verkehrsdelikt durch volljahrigen
Schiiler — Bekanntgabe an Eltern
oder Schule?

Ein Schiiler, bereits volljihrig, hat ein Strassen-

verkehrsdelikt begangen, das polizeilich zu

untersuchen ist und voraussichtlich zu einem

Stratverfahren fithren wird.

Frage: Darf die Polizei Eltern oder Schule tiber

diesen Vorfall informieren?

Rechtslage: Daten beziiglich einer polizei-

lichen beziehungsweise strafrechtlichen Unter-

suchung sind besonders schiitzenswert. Eine

Bekanntgabe an Eltern oder gar Schule — ohne

Zustimmung des Betroffenen — ist nur zulissig,

falls dies eine gesetzliche Grundlage ausdriick-

lich vorsieht. Es ist jedoch keine entsprechende
gesetzliche Grundlage vorhanden.

Fazit: Eltern oder gar Schule diirfen durch
die Polizei ohne Zustimmung des volljahrigen
Schiilers nicht informiert werden. Da die Daten
dem Amtsgeheimnis unterliegen, wire bei
Widerhandlung zu priifen, ob eine strafbare
Amtsgeheimnisverletzung vorliegt.

Fall 32 Verkehrsdelikt durch Arbeitnehmer -
Bekanntgabe an Arbeitgeber?
Anlisslich einer Kontrolle stellt die Polizei fest,
dass ein privater Arbeitnehmer — trotz Fithrer-
ausweisentzug — in geschiftlicher Mission mit
dem Geschiftsauto seines Arbeitgebers unter-

wegs ist.
Frage: Dart die Polizei den Arbeitgeber infor-
mieren?
Wie im vorstehenden Fall darf die Polizei auch

hier Dritte ohne Zustimmung des Betroffenen

nicht tber diesen Vorfall informieren.” Es
ist vielmehr am Arbeitnehmer selber, seinen
Arbeitgeber zu informieren, sofern der Vorfall
denn tberhaupt einen Zusammenhang und
Auswirkungen auf sein Arbeitsverhiltnis hat.

Fall 33 Gemeinde beauftragt private Sicher-
heitsdienste — und die Bekanntgabe
von Wahrnehmungen?

Wenn private Sicherheitsdienste im Auftrag

der Gemeinde abends an gewissen Orten auf

Patrouille sind — wer erfihrt was von ihren

Feststellungen?

Vorweg ein Blick auf die Kompetenzen solcher

privater Sicherheitsdienste: Entsprechen sie

denjenigen der Polizei?

Nein. Das «hoheitliche Gewalt-

monopol» liegt bei der Polizei. Deshalb hat nur

Antwort:

sie das Recht, gegebenenfalls Personen an-
zuhalten, zu kontrollieren, zu befragen oder
gar zu verhaften.'® Diese Funktionen kann
die Gemeinde nicht an Private tbertragen.
Private Sicherheitsdienste haben die gleichen
Moglichkeiten wie jeder andere Private auch:
Sie konnen bei Vorfillen bei der Polizei Straf-
anzeige erstatten und gegebenenfalls Mass-
nahmen bei Notwehr- und Notstandssituatio-
nen ergreifen. Wen sie tber ihre Wahr-
nehmungen informieren kdnnen, ist fraglich:
Die Gemeinde als Auftraggeberin? Eltern?
Schule? Arbeitgeber?

Zu bedenken ist, dass sie bei Personlichkeits-
verletzungen zivilrechtlich, gegebenentalls straf-
rechtlich zur Verantwortung gezogen werden
koénnen.

1.9 Videoiiberwachung

Bei der Videoiiberwachung des 6ffentlichen
Raums handelt es sich grundsitzlich um einen
schweren Eingriff in die Privatsphire. In einer
freiheitlichen Gesellschaft haben wir das Recht,
uns in der Offentlichkeit frei, unbeobachtet und
unkontrolliert zu bewegen. Ausnahmsweise
kannVideotiberwachung das richtige Instrument
sein, um ein Rechtsgut zu schiitzen. Video-
tiberwachung ist jedoch nicht das Wunder-
mittel fiir Sicherheitsprobleme aller Art — ent-
gegen der Werbung von Herstellern solcher
Anlagen. Oft werden Probleme auch nur ortlich
verschoben.
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102 Die ZVV-Richtlinie steht Ihnen
im Archiv der Mailing-Liste des
DSB zur Verfugung.
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Wenn Sie sich mit Fragen der Videoiiber-
wachung auseinandersetzen, hier die Ubersicht
iber die bereits in fritheren T4tigkeitsberichten
diskutierten Beispiele:

Videoiiberwachung
* einer Abfallsammelstelle

[DSBTB 2003 S.22 Fall Nr. 43]
¢ in der Schule [DSBTB 2003 S. 22 Fall Nr. 44]
¢ im Altersheim [DSBTB 2003 S. 22 Fall Nr. 5]
* in der neuen Strafanstalt

[DSBTB 2003 S. 23 Fall Nr. 46]
¢ des Nachbarn [DSBTB 2003 S. 23 Fall Nr. 47|
¢ gegen Vandalismus

[DSBTB 2000 S.17 Fall Nr. 11]
* fehlende Regelung im DSG

[DSBTB 2000 S. 8 Fall]

Videoaufnahmen

* zu Ausbildungszwecken
[DSBTB 2003 S.18 Fall Nr. 33;
DSBTB 2000 S. 20 Fall Nr. 20]

Fall 34 Videoliberwachung durch
die Zuger Polizei?

Die Zuger Polizei verfiigt mit zwei Ausnah-
men'™ iiber keine fest installierten Anlagen zur
Videotiiberwachung des 6ffentlichen Raums.
Mobile Anlagen kénnen hingegen im Rahmen
von Strafverfahren punktuell zum Einsatz
kommen.

Fall 35 Videoliberwachung im ZVB-Bus
Gewisse Busse der Zuger Verkehrsbetriebe/
ZVB verftigen seit Ende 2003 tiber eine Video-
kamera im Anhingerbus sowie aus verkehrs-
technischen Griinden tiber eine Aussenkamera.
Beide Kameras zeichnen jedoch nicht auf,
sondern leiten die Signale auf einen Monitor
im Blickfeld des Chauffeurs. Damit sieht er, was
im Anhingerbus vor sich geht.

Erginzender Hinweis: In gewissen Verkehrs-
mitteln des Ziircher Verkehrsverbundes/ZVV
kommenVideotiiberwachungsanlagen zum Ein-
satz, die die Aufnahmen aufzeichnen. Der ZVV
hat zusammen mit dem DSB ZH ein Rege-
lungswerk verfasst, das den zulissigen Video-
einsatz naher definiert.' Aus datenschutzrecht-
licher Sicht stellt diese Richtlinie eine vertret-
bare Losung dar.
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1.10 Forschung, Planung und Statistik

Fall 36 Datenerhebung fiir eine Studie -
und wo bleibt das Steuergeheimnis?
Ein kommerzielles Forschungsinstitut bat eine
Privatperson in einem Telefonanruf, flir eine
Studie nihere Auskiinfte zur Betreuung ihrer
Kinder, zu ihrer finanziellen Situation [etc.] zu
geben. Vorweg wollte die betroffene Person wis-
sen, wie das Forschungsinstitut denn tiberhaupt
zu ihrer Adresse und zu den niheren Angaben
tiber ihre Familiensituation gekommen war.
Antwort: durch die Zuger Steuerverwaltung.
Was war geschehen? Der Regierungsrat hatte
im Vorjahr beschlossen, durch die Direktion
des Innern die Studie «Familienerginzende
Kinderbetreuung/Bedarfsplanung» durchzu-
fithren. Dabei sollten durch ein privates For-
schungsinstitut telefonische Befragungen bei
insgesamt 200 Haushalten, die Kinderabziige
geltend machen, durchgefithrt werden. In der
Folge hat ein Mitarbeiter des kantonalen Sozial-
amtes die Steuerverwaltung angewiesen, ihm
die Adressen von 500 steuerpflichtigen Personen
zu liefern, die Kinderabziige geltend machen.
Die Steuerverwaltung kam dieser Aufforderung
nach, die Direktion des Innern informierte an-
schliessend die ausgewihlten Steuerpflichtigen
tiber die bevorstehende telefonische Befragung
in einem Schreiben und leitete die Adressen an
das Befragungsinstitut weiter.
Frage: Hitte die Steuerverwaltung Adressen
von Zuger Steuerpflichtigen, die anhand von
gewissen Vorgaben selektioniert und anschlies-
send an ein privates Unternehmen geliefert
wurden, tiberhaupt herausgeben diirfen?
Zu bedenken ist: Die Steuerverwaltung verfiigt
iiber sehr viele Daten aus sehr vielen person-
lichen Bereichen der Steuerpflichtigen. Dies
betrifft nicht nur direkt die finanziellen An-
gaben, sondern auch solche beziiglich Gesund-
heit, familidrer Verhiltnisse, Spenden und ander-
weitige Unterstiitzungen [etc.]. Es konnten
daher ohne Weiteres viele interessante Studien
mit selektionierten Adressen der Steuerverwal-
tung alimentiert werden — etwa: Zufriedenheit
mit dem Leben im Kanton Zug von Steuer-
pflichtigen mit einem Vermdgen von weniger
als 100’000 Franken versus derjenigen Personen
mit einemVermogen von mehr als zehn Millio-
nen Franken etc.
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§ 108 Steuergesetz [BGS 632.11.

Auf dem Markt werden technische
Lésungen angeboten, die eine
Trennung von verschiedenen Be-
reichen unter Nutzung der gleichen
Leitungen ermoglichen [Nutzung
von verschiedenen Frequenzen fiir
die verschiedenen, zu trennenden
Bereichel. Gegebenenfalls ware zu
prifen, ob solche Systeme die
Sicherheit umfassend gewahrleisten.

Zugéngliche Schulhauser und offene
Schulzimmer; abends Kurspublikum
etc.
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Rechtslage: Das Steuergeheimnis'® ist ein quali-
fiziertes Amtsgeheimnis, das strenger formuliert
ist als es das generelle Amtsgeheimnis ist. Es hat
seinen Grund darin, dass die Steuerpflichtigen
gezwungen sind, den Steuerbehdrden sehr
viele, zudem sehr heikle personliche Angaben
bekannt zu geben. Die Steuerpflichtigen miissen
deshalb die Gewissheit haben, dass ithre Angaben
rechtmissig, vertraulich und sorgfiltig bearbeitet
werden, insbesondere etwa nicht an Dritte weiter
gegeben werden.

Empfehlung: Die Steuerverwaltung sollte grund-
satzlich keinerlei Daten zu personenbezogener
Forschung an Drittstellen, insbesondere nicht
an private Unternehmen bekannt geben. Die
Steuerverwaltung hitte zudem selber die Recht-
missigkeit dieser Datenbekanntgabe abkliren
mussen.

Anstatt die Daten der Steuerverwaltung zu
nutzen, hitten die 200 Haushalte via ent-
sprechende Aufrufe in den Medien gesucht
werden konnen. Das Bundesamt fiir Statistik
nutzt fir gewisse Projekte nicht gesperrte
Adressen aus dem Telefonbuch.

Es hitte dem Schutz der Privatsphire der Be-
troftenen jedenfalls besser entsprochen, wenn
die Verwaltung selber — die Steuerverwaltung
als Datenherrin — die vorgingige schriftliche
Zustimmung zur Befragung bei ihnen ein-
geholt hitte und somit nur diejenigen Adressen
an das private Forschungsinstitut weitergeleitet
hitte, bei denen das explizite Einverstindnis
vorgelegen hitte. Da die Befragung in jedem
Fall auf Freiwilligkeit beruht, hitte dies fiir das
Projekt keinerlei Nachteile gebracht.

Die ausfuhrliche Stellungnahme ist in GVP 2004 veroffentlicht.
1.11 Informatik und Datensicherheit

Fall 37 Keine Integration des PC-Schul-
netzes in das Verwaltungsnetz

Die gemeindliche Schule betreibt ein eigenes
IT-Netzwerk, die gemeindliche Verwaltung
verfligt ebenfalls tiber ein eigenes [T-Netz. Die
beiden Netze sind somit physisch voneinander
getrennt. Frage: Darf das gemeindliche I'T-Netz
der Schule in dasjenige des gemeindlichen
Verwaltungsnetzes integriert werden?
Dadurch wire die bis anhin vorhandene phy-
sische Trennung der beiden Netze aufgehoben
worden. Da von den Schulnetzen grundsitzlich

einige Risiken und Gefahren ausgehen, werden

sie an vielen Orten von der allgemeinen

Verwaltung zu Recht physisch' separiert. Zu

den Gefahren:

* Die zahlreichen Schul-PC sind technisch und
raumlich'® kaum geschiitzt.

* Jugendliche sind — im Gegensatz zu den
Verwaltungsmitarbeitenden — grundsitzlich
eine potentielle Gefahr fiir das Netz: Via
Internet lassen sich bekanntlich jegliche
Hacker-Tools beschaffen. Jugendliche ver-
fligen tiber die notige Zeit und das Interesse,
mit solchen Tools Angriffe auf das Netz
auszuflihren. Netzwerke haben stets Schwach-
punkte, die sich bei gentigendem Aufwand
ausniitzen lassen.

Im Gegensatz zu den Verwaltungsmitarbeiten-
den hat die Schiilerschaft weder Kenntnisse
noch Interesse, die erforderlichen Sicherheits-
vorgaben einzuhalten.

Fazit: Da die Verwaltung tiber sehr viele, zudem
sehr heikle Daten verfligt, sind die Schulen
aus Grinden der Datensicherheit keinesfalls
auf dem gleichen Netz wie die Verwaltung zu
betreiben.

Diese strikte Trennung wird denn auch beim
Kanton und simtlichen Zuger Gemeinden zu
Recht eingehalten. Wiirden die beiden Bereiche
auf dem gleichen Netz betrieben, miissten
wohl zum Schutz der Verwaltung derart auf-
windige technische Sicherheitsmassnahmen
getroffen werden, dass dies vermutlich kosten-
und personalintensiver wire als die bisherige
physische Trennung der beiden Netze.

Fall 38 Die elektronische Steuererklarung -
Datensicherheit ist Sache des
Nutzenden

Die Steuerverwaltung stellt das Tool «eTax.zug»

zur Verfiigung. Damit kénnen die Steuerpflich-

tigen ihre Steuererklirung elektronisch erfassen
und einreichen.

Wer von diesem Instrument Gebrauch macht,

hat sich tber gewisse Risiken und Gefahren

bewusst zu sein. Insbesondere werden die Daten
auf dem eigenen PC nicht verschliisselt. Dadurch
sind die Steuerdaten fiir jedermann, der Zugang
zu diesem PC hat, einsehbar. Dies ist natiirlich
ebenfalls beim PC der Fall, der gehackt worden
ist. Die Gefahr, dass durch Einschleppen von
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Das kantonsinterne Netz wird
hingegen als sicher betrachtet, so
dass innerhalb der kantonalen
Verwaltungsstellen grundsatzlich
auch Personendaten UGbermittelt
werden diirfen.

83 Verordnung tber die Benutzung
von elektronischen Kommunikations-
mitteln im Arbeitsverhaltnis

[BGS 154.281.

Der DSB ZH stellt Innen im
Internet einen Passwort-Checker
zur Verfligung:
«https://passwortcheck.
datenschutz.ch/».

Mit gentigenden technischen
Ressourcen kann jedoch das Pass-
wort solcher Dokumente geknackt
werden — je langer und sicherer das
Passwort ist, desto grosser wird
der Aufwand.

S. dazu auch die Hinweise auf
S. 28 bezuglich der Statistik der
Registernutzung.
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Schadprogrammen via Internet und E-Mail
fremde User Zugang zum eigenen PC haben,
nimmt stindig zu. Wer eTax auf dem Laptop aus-
fullt, der ihm spiter gestohlen wird, den er ver-
liert oder den er mitsamt dem Datenbestand in
die Reparatur gibt — hat seine Steuerdaten eben-
falls einem beliebigen Publikum ausgesetzt ...

Erst recht sollte eTax nicht auf dem PC des

Arbeitgebers ausgeflillt werden.

Will man seine eTax-Daten schiitzen, empfiehlt

es sich:

* keinen Drittpersonen den Zugang zum PC
zu ermoglichen [physisch indem der PC in
sicheren Riumen betrieben wird, technisch
durch einen guten Passwortschutz];

* e¢Tax nicht auf einem Laptop zu beniitzen;

* eTax nicht bei Dritten, etwa am Arbeitsplatz,
einzusetzen.

Fall 39 Vorbildlich: Verschliisselte
Anmeldung zu Verwaltungskursen
via Internet

Die Zentralschweizer Kantone betreiben das

Kursangebot zur Weiterbildung ihrer Verwal-

tungsmitarbeitenden gemeinsam. Das Angebot

ist auch im Internet zuginglich. Ebenfalls be-
steht die Moglichkeit, sich mit entsprechenden

Formularen gleich via Internet an Kurse anzu-

melden. Eine unverschliisselte Ubertragung von

solchen Formularen via Internet ist kritisch, da
sie grundsitzlich einsehbar und manipulierbar
ist. Im Formular missen nihere Angaben zur

Person gemacht werden [u.a. Geburtsdatum

etc. ], andererseits muss nicht jedermann wissen,

wer wann welchen Kurs besucht.

Die Luzerner Betreiber des Web-Auftritts haben

auf entsprechende Hinweise des DSB vorbild-

lich reagiert — und umgehend die verschlisselte

Ubertragung der ausgefiillten Anmeldeformulare

ermoglicht.

Fall 40 Wie kann ich Dokumente sicher
per E-Mail versenden?

Eine oft gestellte Frage — und dazu folgende
Hinweise: Unverschliisselte E-Mail-Kommuni-
kation via Internet ist weniger vertraulich als der
Versand einer Postkarte. Auf dem Ubertragungs-
weg sind E-Mails an vielen Orten fiir Dritte
direkt einsehbar, werden kopiert und kénnen
verindert oder geloscht werden. Deshalb diirfen
Mitarbeitende der Verwaltung keinerlei Perso-
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nendaten und keine vertraulichen Sachdaten
unverschlisselt per E-Mail via Internet'® ver-
senden. Dies hat der Regierungsrat aus guten
Griinden in einer Verordnung ausdriicklich
festgelegt.’” Da den Mitarbeitenden jedoch
kein Tool zur Verfiigung steht, das E-Mail und
deren Beilagen automatisch und grundsitzlich
verschlisselt, missen die Beilagen mit einem
Passwort belegt werden.

Alle Office-Programme erlauben es, Dokumen-
te mit einem Passwort zu schiitzen. Dadurch
wird das Dokument verschlisselt. Ist das Pass-
wort mindestens acht Zeichen lang und erfiillt
auch die tibrigen Voraussetzungen an ein siche-
res Passwort'®, so ist es zulidssig,'™ ein solches
Dokument als Beilage zu einem Mail zu ver-
senden. Wichtig ist dabei, dass dem Adressat das
Passwort nicht per E-Mail, sondern auf einem
anderen Kommunikationsweg — Telefon, Brief-
post oder notfalls per Fax — zugestellt wird.

Auf der DSB-Website steht lhnen ein diesbezugliches Merkblatt zur
Verfiigung.

2. Offentlichkeitsarbeit

2.1 Zuger Datenschutz im Internet
«www.datenschutz-zug.ch» — die Homepage
des DSB, auf der Sie alle wichtigen Informa-
tionen zu Datenschutz und Datensicherheit
finden. Etwa alle zwei Wochen wird der Inhalt
iberpriift und gegebenenfalls aktualisiert.

Besucherstatistik

Durch eine Statistik-Software werden die Be-
suche der DSB-Website anonymisiert ausge-
wertet. Solche Auswertungen sind kritisch zu
beurteilen, stehen doch hinter vielen Besuchern
nur Suchmaschinen [und Ahnliches] und keine
am Thema interessierten Menschen.' Die
195’638 «Hits», die in diesem Jahr auf die Web-
site erfolgt sind, vergessen wir deshalb um-
gehend! Zuriickhaltend stellen wir dann viel-
mehr fest, dass tiglich durchschnittlich etwa
45 einzelne Personen aus der Schweiz effektiv
die DSB-Website wihrend durchschnittlich
etwa je 7 Minuten besuchen.

Aussagekriftig und daher von einigem Interesse
ist insbesondere die Verinderung der Besucher-
zahlen im Vergleich zum Vorjahr, da die Angaben
auf die exakt gleiche Weise wie in diesem Jahr
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111 Insbesondere Gesetze, Literatur,
Adressen und Links.

112 Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung, Medienbericht-
erstattung sowie Hinweise auf
Veranstaltungen und Literatur.

113 «www.datenschutz-zug.ch»,
Rubrik «Mailing-Liste/Anmeldung».
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erhoben wurden. Resultat: Je nach Thema der
Statistik [Besucherzahl, Verweildauer, Down-
loads etc.] kénnen Zuwachsraten zwischen 20%
und 60% vermeldet werden.

Auf der DSB-Website stehen einige wichtige
Dokumente zum Herunterladen zur Verfligung.
Hier die ersten zehn Plitze der Hitparade:

3’217 Titigkeitsbericht 2000 [gedruckte
Exemplare: 3°000]

2’685 DSB in der «Zuger Gerichts- und
Verwaltungspraxis/GVP 2002» [ge-
druckte Exemplare: 700]

1’771  Titigkeitsbericht 2003 [gedruckte
Exemplare: 3°000]

1’208  Titigkeitsbericht 2002 [gedruckte
Exemplare: 3°000]

1’115 DSB in der «Zuger Gerichts- und
Verwaltungspraxis/GVP 2001» [ge-
druckte Exemplare: 700]

1’090  Leitfaden «Datenschutz in der Schule»

694 Information des Eidg. DSB «Internet-
tiberwachung am Arbeitsplatz»

634 Titigkeitsbericht 1999 |gedruckte
Exemplare: 2°000]

548 Botschaft zum Bundesgesetz tiber den
Datenschutz [DSG] vom 23. Mirz 1988

516  Titigkeitsbericht 2001 [gedruckte
Exemplare: 3’°000]

Fazit: Das DSB-Informationsangebot im Inter-
net entspricht einem grossen Bediirfnis. Es wird
in der Datenflut des Internets oftenbar wahr-
genommen und von interessierten Kreisen hiu-
fig zu Rate gezogen. Nicht unbedeutend ist ins-
besondere das Herunterladen von Publikationen
des DSB. Informiert sich die Offentlichkeit
selbstindig, reduziert sich fiir den DSB der Bera-
tungsaufwand. Das Angebot des DSB im Internet
stellt somit fiir die Bevolkerung eine niitzliche,
kostenlose und eftiziente Dienstleistung dar.

2.2 DSB-Mailing-Liste

Das Konzept des Internet-Autftritts sicht seit
Juni 2000 wie folgt aus: Alle grundlegenden
Informationen werden auf der Website ver-
oftentlicht.' Alle aktuellen Informationen aus
den Bereichen Datenschutz und Datensicher-
heit werden hingegen per E-Mail in der Form
von Kurzhinweisen — versehen mit Links auf
Fundstellen, wo sich ausfiihrliche Informationen
finden — verschickt."? Diese Dienstleistung
kann auf einfachste Weise in Anspruch genom-
men werden. Es geniigt, wenn man auf der ent-
sprechenden Seite der DSB-Website seine
eigene E-Mail-Adresse bekannt gibt. Wenn
man tbrigens keine Nachrichten mehr erhalten
mochte, kann man sich ebenso einfach selber
wieder aus der Liste austragen.

Hier das Wichtigste in Kiirze:

Haufigkeit des Nachrichtenversandes
Pro Woche werden per E-Mail 1 bis 3 Kurznachrichten
verschickt.

Archiv der verschickten Nachrichten

Samtliche verschickten Nachrichten sind in einer Archiv-
Datenbank gespeichert [zum Teil mit zusatzlichen Doku-
menten versehenl. Diese Datenbank ist via Website auch
fur nicht eingeschriebene Personen zuganglich. Das
Archiv verfugt tber eine effiziente Suchmaschine.

Ende 2004 befanden sich tber 630 Nachrichten im Archiv.

Besucherstatistik 2004

Taglich besuchen mehr als 60 Personen das Archiv —
im Vergleich zum Vorjahr ist das eine Verdreifachung.
Dabei werden durchschnittlich etwa 4 Seiten konsultiert
und taglich rund 20 Archiv-Dokumente heruntergeladen.

Zuwachs der Abonnenten 2004
+ 100 Neuabonnenten.

Verschickte Nachrichten 2004
68 per E-Mail verschickte Nachrichten.

Abo-Kosten
Keine.

Fazit
Schreiben auch Sie sich ein - es lohnt sich!
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«www.datenschutz-zug.ch»
[Rubrik «Tatigkeit»1.

GVP 2003 S. 351-365.

Datenschutz und Datensicherheit/
DuD, 9/2004, S.575.

DSB TB 2003 S. 10 Fall Nr.6;
DSB TB 2002 S. 15 Fall Nr. 20;
DSB TB 2001 S. 13 Fall Nr. 13.

DSB TB 2003 S. 10 Fall Nr. 6:
Hinweis am Ende.
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2.3 Tatigkeitsbericht 2003

Der Titigkeitsbericht hat zum Ziel, die Themen
Datenschutz und Datensicherheit moglichst
praxisnah und verstindlich einem breiten Publi-
kum vorzustellen. Er soll insbesondere auch
die Mitarbeitenden der Verwaltung beziiglich
Datenschutz und Datensicherheit sensibilisieren
und ein Stiick weit ausbilden. Deshalb wurde
der Titigkeitsbericht auch im Berichtsjahr
wieder im Mirz mit der Personalzeitschrift an
samtliche kantonalen Mitarbeitenden, an die
Gemeinden sowie an zusitzliche interessierte
Stellen verschickt. Es gingen zudem viele
Bestellungen von weiteren Kreisen ein, so dass
von der Auflage von 3’000 Exemplaren nach
kurzer Zeit nur noch ein kleiner Restbestand
vorhanden war. Es hat sich erneut klar gezeigt,
dass sehr viele Personen den gedruckten Titig-
keitsbericht fiir ihre Arbeit bentitzen und
diesen dafiir als geeigneter und ansprechender
beurteilen als das Herunterladen des Berichts aus
dem Internet. Die beiden Angebote erginzen
sich und stellen — je nach Zielgruppe — beide
eine niitzliche Arbeitshilfe dar.

Wer die letztjahrigen Tatigkeitsberichte zu Rate ziehen mochte, kann
sie beim DSB kostenlos bestellen oder sich auf der DSB-Website''*
eine layoutgetreue Kopie ausdrucken.

2.4 «Gerichts- und Verwaltungspraxis
des Kantons Zug» [GVP]

Im Gegensatz zum Titigkeitsbericht richtet
sich der vom DSB in der «Gerichts- und Ver-
waltungspraxis des Kantons Zug» [GVP] ver-
fasste Beitrag an ein juristisch interessiertes Fach-
publikum, ist doch GVP die offizielle Zuger
Publikation, die einen umfassenden Einblick in
die Rechtsprechung der Zuger Gerichte und
der Verwaltung gibt. GVP erscheint jahrlich in
einer Auflage von 700 Exemplaren. Der Beitrag
des DSB in GVP 2003 " umfasst sechs exemp-
larische Stellungnahmen aus seiner Beratungs-
titigkeit.

Die Beitrage des DSB in GVP der Jahre 2000 — 2003 kénnen layout-

getreu [und kostenlos ...1 von der DSB-Website heruntergeladen

werden.

2.5 Medienarbeit

Das Erfreuliche vorweg — es gab keinen Anlass
fiir die Zuger Medien, tiber gravierende Vorfille
oder gar Skandale aus dem Bereich Daten-
schutz bei der Zuger Verwaltung zu berichten.
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Datenschutz war aber durchaus ein Medien-
thema: So flihrte insbesondere die DSB-Medien-
veranstaltung vom 11. Mirz 2004, an der das
Register der Datensammlungen vorgestellt
wurde, zu einem breiten Echo in den Zuger
Printmedien und den Lokalradios.

Im Weiteren erfolgten Medienberichterstattun-
gen anlisslich derVerdftentlichung des Titigkeits-
berichts [auch in deutschen Fachzeitschriften']

und bei anderen aktuellen Gelegenheiten.

3. Mitarbeit bei der Gesetzgebung

Fir den DSB ist die Mitarbeit bei der Gesetz-
gebung zentral. Werden die Grundsitze von
Datenschutz und Datensicherheit in neuen
Rechtserlassen korrekt integriert, entstehen
spater bei der Anwendung im Idealfall keine —
jedenfalls weniger — Konflikte.

Langjihrige Erfahrung hat im Ubrigen gezeigt,
dass der Einbezug des DSB in einem maglichst
frithen Verfahrensstadium optimal ist. Wird der
DSB dagegen zu einem spiten Zeitpunkt ein-
bezogen, ist es meist aufwindiger, Datenschutz
und Datensicherheit systematisch und konse-
quent in eine Vorlage zu integrieren.

In diesem Jahr hat es sich gezeigt —und dies darf
hier sehr positiv vermerkt werden —, dass der
Einbezug des DSB bei der Gesetzgebung
unterdessen zur Selbstverstindlichkeit wurde.
Dies triftt insbesondere fiir den Regierungsrat,
weitgehend aber auch fur die tibrigen mit der
Vorbereitung befassten Stellen zu.

3.1 Abgeschlossene Rechtserlasse

Wahlgesetz

Das Zuger Wahlgesetz sah bis anhin vor, dass bei
der brieflichen Abstimmung Name, Adresse und
Geburtsdatum auf dem Riicksendeumschlag
aufzufithren seien. Dies macht es grundsitzlich
moglich, zu eruieren, wer wie gewihlt oder ab-
gestimmt hat. Zudem: Wer den Umschlag zu
Gesicht bekam, sah auch gleich das Geburts-
datum der betreftenden Person. Nachdem Biir-
gerinnen und Biirger diese Vorgehensweise
verschiedentlich kritisiert hatten,"” hat sich
auch der DSB im Vorjahr gegeniiber dem Re-
gierungsrat dafiir eingesetzt, eine anonyme
briefliche Abstimmung zu ermoglichen.'®
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Gesetz tiber die Wahlen und
Abstimmungen [BGS 131.1],
Anderung vom 28. Oktober 2004.

Informatikverordnung
[ITV; BGS 153.531.

S. vorne S. 7.

Elektronische Dokumente sind
grundsaétzlich durch die EDV-
Administratoren, physische Doku-
mente durch Reinigungspersonal,
Hausdienst, gegebenenfalls Biro-
kollegen oder Polizei bei Spezial-
diensten einsehbar.

Etwa im Falle der Freistellung
eines Mitarbeitenden.

Bei Todesfall eines Mitarbeitenden.

Diese Verordnung ist unterdessen
in Kraft getreten: DNA-Profil-
Verordnung vom 3. Dezember 2004
[SR 363.11.

Daneben sind noch kleinere, un-
bestrittene Prazisierungen geltender
Bestimmungen vorgesehen.
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Ergebnis: Die Regierung hat eine entsprechende
Anderung des Wahlgesetzes umgesetzt, der
Kantonsrat hat sie verabschiedet, und auf den
1.Januar 2005 tritt sie in Kraft."® Dadurch
finden sich nun auch im Kanton Zug keinerlei
personlichen Angaben mehr auf dem Riick-
sendecouvert. Das Abstimmungs- und Wahl-
geheimnis ist damit entschieden besser gewihr-
leistet.

Informatikverordnung

Der Regierungsrat hat am 29.Juni 2004 die
neue Informatikverordnung'® erlassen. Dieser
Erlass ist beziiglich Datensicherheit ausser-
ordentlich wichtig und wird deshalb vorne™
niher erliutert.

Regelung des Zugriffs auf private Daten

und Dokumente von Mitarbeitenden

In den letzten Jahren ist immer wieder der Fall

eingetreten, dass bei unerwarteter Beendigung

des Arbeitsverhiltnisses eines Verwaltungsmit-
arbeitenden [Todestall, Freistellung] wichtige
geschiftsrelevante Daten in dessen personlicher
elektronischen oder physischen Ablage ver-
mutet wurden. Eine Sichtung durch die vor-
gesetzte Stelle kam deshalb grundsitzlich nicht
in Frage, da stets damit zu rechnen war, dass
auch Privates — in elektronischer oder anderer

Form — am Arbeitsplatz vorzufinden war. Als

unabhingige Stelle hatte deshalb der DSB ver-

schiedentlich, auch im Berichtsjahr wieder,
eine Sichtung von elektronischen Dokumenten
vorzunehmen.

Schon frither hatte der DSB deshalb angeregt,

es sei zur Klarstellung der Rechtslage eine dies-

beziigliche regierungsritliche Regelung zu er-
lassen.

Mit Beschluss vom 24.August 2004 hat

der Regierungsrat eine Weisung erlassen, die

klarstellt:

* dass die Mitarbeitenden zu ilirem eigenen Schutz
an ihrem Arbeitsplatz moglichst keinerlei
privaten Daten oder Dokumente aufbewahren
sollen, da nie ausgeschlossen werden kann,
dass Dritte® Einsicht nehmen;

e dass bei Auflésung des Arbeitsverhiltnisses
durch ausserordentliche Ereignisse [ Todesfall,
Freistellung] eine Sichtung der Daten/Doku-
mente durch den DSB vorzunehmen ist.
Dieser hat die geschiftsrelevanten Daten der

vorgesetzten Stelle, die privaten Daten hingegen
den Mitarbeitenden'®, gegebenenfalls seinen
Angehérigen'®, auszuhindigen.

Fazit: Diese Regelung ist sehr zu begriissen,
da sie in vorbildlicher Weise fiir alle Beteiligten
Transparenz schaftt. Sie wurde allen Mitarbeiten-
den derVerwaltung zugestellt.

Erganzender Hinweis: Eine analoge Regelung sollte grundsétzlich durch
jeden Arbeitgeber getroffen werden. Die Regelung steht lhnen auf der
Website des DSB zur Verfugung.

3.2 Vernehmlassungen

Sollten Sie sich fiir die vom DSB verfassten
unten stehenden Stellungnahmen interessieren,
wenden Sie sich an den DSB.

Bundesrecht

In diesem Jahr hat der DSB zu folgenden Vor-

lagen im Rahmen von Mitberichtsverfahren

Stellung genommen:

* «Bilaterale Vertrige II Schengen/Dublin» [im
Rahmen der Stellungnahme des Kantons
Zug gegeniiber der Konferenz der Kantons-
regierungen/KdK]

* Bundesgesetz iiber die sektoriellen Personen-
identifikatoren [SPING]

* BG zum Zinsbesteuerungsabkommen

* Verordnung tiber die Verwendung von DNA-
Profilen im Strafverfahren und zur Identi-
fizierung von unbekannten oder vermissten
Personen.'®

Der Input des DSB wurde vom Regierungsrat
jeweils vollstindig beziehungsweise weitest-
gehend in dessen Vernehmlassungsantwort
gegeniiber dem Bund integriert.

Kantonales Recht

Im Berichtsjahr hat der DSB insbesondere zu

folgenden Vorlagen Stellung genommen:

* Datenschutzgesetz: Der Regierungsrat schligt
vor, dass die Einwohnerkontrolle bei Sammel-
auskiinften — falls verlangt — neu auch das
Geburtsjahr der Birgerinnen und Birger
bekanntgeben muss.'® Aus grundsitzlichen
Uberlegungen ist der DSB gegen diese Daten-
bekanntgabe. Die bisherige Praxis hat gezeigt,
dass die Bevolkerung es nicht schitzt, wenn
Geburtsdatum oder Geburtsjahr Gegenstand
von Bekanntgaben zu Marketingzwecken
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Vom 29. November 2001
[Vorlage Nr. 974.1-107431.

Vgl. Bericht und Antrag des Regie-
rungsrates vom 26. Oktober 2004
betr. Submissionsgesetz, S.13/14
[Vorlage Nr. 1277.1-11585].
Abschnitt | Ziff. 8.

§8 Abs. 3 «Pragma»-Verordnung

vom 10. August 2004 [BGS 153.631.

Gesetz tiber die Kantonspolizei
[BGS 512.11.

Es handelt sich dabei um ein
Schwerpunktgeschaft der Zuger
Sicherheitsdirektion fur das
Jahr 2004.

Aktuelles wird zudem umgehend
in der DSB-Mailing-Liste vermeldet
werden.

§7 Abs. 2 Datenschutzgesetz.

Abschnitt | Ziff. 8.

Berichterstattung 2004 / 3. Mitarbeit bei der Gesetzgebung

bilden. Der Schutz der Privatsphire von tiber
100’000 Zugerinnen und Zugern ist héher
zu gewichten als das Interesse von privaten
Organisationen, welche mit unverlangter und
meist unerwiinschter Post Werbung betreiben
wollen.

Anstelle der geplanten Erleichterung zulasten
der Bevolkerung sollte im Gegenteil die Ab-
schaffung der Sammelauskunft geprift werden.
Da heute viele sowohl privat wie am Arbeits-
platz in der Flut von unerwiinschten E-Mails
fast ertrinken, sollte die unerwiinschte und
unverlangte Briefpost nicht noch staatlich ge-
fordert werden.

Motion der Justiz-Priifungskommission betref-
fend Schaftung einer unabhingigen Ombuds-
stelle.

Gerichtsorganisationsgesetz: Das Obergericht
schligt vor, das Amtsgeheimnis zu lockern
und dadurch den Datenaustausch zwischen
Organen zu erleichtern. Der DSB beantragt,
aus Griinden des Personlichkeitsschutzes der
Betroftenen von einer Anderung der geltenden
Rechtslage abzusehen.

Submissionsgesetz, Submissionsverordnung
und «Interkantonale Vereinbarung tiber das
oftentliche Beschaftungswesen/IV6B»: Der
DSB hat verschiedene Vorschlige zu einem
transparenten Datenhandling gemacht. Diese
hat der Regierungsrat — unverstindlicher-
weise — jedoch alle abgelehnt.'?

Gesetz tiber den Zivilschutz: Die Vorlage ist
zurzeit verwaltungsintern pendent.
Steuergesetz: Datenschutzrechtlich relevant
sind verschiedene Anpassungen an das Bundes-
recht. Zudem wird neu nun eine Datenbe-
kanntgabe des Grundbuchamtes an die Steuer-
behorden ausdriicklich gesetzlich geregelt.
Verordnung tiber die stationire und ambulante
Langzeitpflege: Niheres dazu finden Sie vorne
im Abschnitt «Datensicherheit».®
Verordnung iiber die Erprobung der Ver-
waltungsfithrung mit Leistungsauftrag und
Globalbudget «Pragma»: Ein Hinweis des
DSB beztiglich des Amtsgeheimnisses fand
Eingang in den Erlass. ™

Revision der Zivilstandsverordnung: Der
DSB machte Vorschlige zur einer rechtmis-
sigen Datenbekanntgabe von Urteilen und
Entscheiden, die Berticksichtigung fand.
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3.3 Vorarbeiten zu Rechtserlassen

Polizeigesetz

Das Zuger Polizeigesetz'' soll einer Totalrevision
unterzogen werden.'® Die Sicherheitsdirektion
hat bereits in denVorjahren interne Vorarbeiten
in Angriff genommen. Dieses Gesetzesprojekt
hat einen sehr engen und wichtigen datenschutz-
rechtlichen Zusammenhang: Welche Daten
dirfen durch die Polizei wie erhoben werden?
Weitergabe von Daten? Archivierung? Loschung?
Rechte der Betroffenen? Der DSB wurde des-
halb von der Arbeitsgruppe von Anfang an —
und auch regelmissig im Berichtsjahr — bei der
Behandlung entsprechender Bestimmungen
beigezogen. Ende 2004 befanden sich die Vor-
arbeiten noch im Fluss, ein offizieller Entwurf
liegt noch nicht vor. Es wird im nichsten DSB-
Titigkeitsbericht'® darauf zuriickzukommen

sein.

Datensicherheitsverordnung

Das Datenschutzgesetz verpflichtet den Regie-
rungsrat,' bis spitestens am 9. Dezember 2001
eine Datensicherheitsverordnung in Kraft zu
setzen. Auch im Jahr 2004 kam der Regie-
rungsrat dem nicht nach. Siehe dazu auch vor-
ne im Abschnitt «Datensicherheit». '
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§12 und § 26 Abs. 1 Datenschutz-
gesetz. Davon ausgenommen sind
gemass § 12 Abs. 2 Datenschutz-
gesetz die Hilfsdatensammlungen
und Datensammlungen, die nur
bis maximal sechs Monate gefiihrt
werden. Ebenfalls nicht in das
Register aufgenommen werden
Datensammlungen, die keine
Personendaten, sondern aus-
schliesslich Sachdaten beinhalten.

§ 13 Datenschutzgesetz.
§12 Abs.5 Datenschutzgesetz.
Einwohnergemeinden, Biirger-

gemeinden, Kirchgemeinden sowie
Korporationsgemeinden.

Il. Berichterstattung 2004 / 4. Register der Datensammlungen

4. Register der Datensammlungen

Grundsatzliches

Die Organe des Kantons und der Gemeinden
sind gemiss Datenschutzgesetz verptlichtet, tiber
die von ihnen gefithrten Datensammlungen ein
Register zu fithren®. Zweck dieses Registers
ist es, gegeniiber der Offentlichkeit Transparenz
zu schaften: So ist fiir jede Person ersichtlich,
welche Daten bei welcher Verwaltungsstelle
bearbeitet werden. Das Register ist denn auch
eine absolut notwendige Grundlage fiir das im
Datenschutzgesetz verankerte Einsichtsrecht™.
Wer Einsicht in seine eigenen Daten erhalten
mochte, erfihrt im Register, welche Daten-
sammlungen tberhaupt vorhanden sind, wel-
chen Inhalt sie grundsitzlich haben — und
schliesslich, an welche Verwaltungsstelle man
sich wenden muss, falls man Einsicht in die
eigenen Daten nehmen méchte.

Das Register dient aber auch den Organen des
Kantons und der Gemeinden. Sie erhalten so
einen besseren Uberblick iiber die bei ihnen
vorhandenen Daten und tiber die Datenfliisse
zwischen den Verwaltungsstellen. Es bietet zu-
dem die Méglichkeit, kritisch zu tiberpriifen,
ob die vorhandenen Datensammlungen zu
Recht gefithrt werden, inhaltlich in Ordnung
und sachlich notwendig sind.

Das Register selbst enthilt keinerlei Personen-
daten. Ersichtlich ist nur, unter welcher Be-
zeichnung eine Verwaltungsstelle eine Daten-
sammlung fithrt und welche Art von Daten
dort gesammelt wird.

Zustandigkeiten und Projektleitung

Der DSB ist fiir die Fithrung des Registers
der kantonalen Verwaltung zustindig. Die Ge-
meinden haben ihr Register selber zu fithren'®.
Um die Einheitlichkeit des Registers zu ge-
wahrleisten, stellte sich die Datenschutzstelle
jedoch zu Beginn des Projekts zur Verfiigung,
samtliche Datensammlungen der kantonalen
Verwaltung und der Gemeinden' zu erfassen.

Seit Oktober 2004 ist Rechtsanwalt lic. iur.
Lothar Sidler von der Datenschutzstelle fur das
Register der Datensammlungen verantwortlich.
Er ersetzt Rechtsanwalt lic. iur. Carl-Rudolf
Meier, der die Datenschutzstelle Ende Sep-
tember 2004 verlassen hat.

Stand des Projekts:

1'217 Zuger Datensammlungen!

In der Zwischenzeit sind die Datensammlungen
der kantonalen Verwaltung und aller Einwohner-
gemeinden erfasst. Bei Biirgergemeinden und
Kirchgemeinden fehlt je noch eine Gemeinde.
Im Mirz 2004 prisentierte der Datenschutz-
beauftragte das Register der Datensammlungen
den Medienvertretern an einem gut besuchten
Medienanlass im Rahmen einer «Online-Vor-
fithrung» im Massstab 1:1. Das Medienecho
war breit.

Seither ist das Register im Internet auf der
Website des DSB unter «www.datenschutz-
zug.ch», Rubrik «Register der Datensamm-
lungen» online verfiigbar. Ende Jahr waren
312 Datensammlungen des Kantons, 903 der
Gemeinden und 2 von tbrigen Institutionen
im Register nachgeftihrt, insgesamt somit 1'217.
Um den Interessierten aus den Gemeinden den
Zugriff auf die gemeindlichen Datensamm-
lungen zu vereinfachen, vereinbarte der DSB
mit den Einwohnergemeinden, den direkten
Zugrift von den jeweiligen Homepages der Ge-
meinden auf den Registerbereich ihrer Daten-
sammlungen einzurichten. Seit Dezember 2004
haben die Einwohnergemeinden nun die Mog-
lichkeit, ihren eigenen Registerbereich in den
gemeindlichen Web-Aulftritt zu integrieren.

Wird das Register im Internet konsultiert?
Seit Anfang Mirz 2004 steht das Register
der Offentlichkeit im Internet zur Verfiigung.
Wie sieht der Besucherstrom aus? Um dies
beurteilen zu konnen, werden die Besucher
statistisch anonymisiert ausgewertet. Solche
Auswertungen von Webbesuchen sind kritisch
unter die Lupe zu nehmen. Um die Bedeutung
einer Website dokumentieren zu konnen, wer-
den meist vollkommen bedeutungslose An-
gaben als «Besucher» ausgegeben — schnell ist
dann von Hunderttausenden von Besuchern
die Rede. Dies ist unter anderem dann der Fall,
wenn jeder sogenannte «Hit» als «Besucher»
ausgegeben wird ...

‘Wir haben die technischen Betreiber des Regis-
ters deshalb gebeten zu eruieren, wie viele
Personen aus dem Kanton Zug und Umgebung
zu [+/—] Geschiftszeiten das Register zu Rate
gezogen haben.


http://www.datenschutz-zug.ch
http://www.datenschutz-zug.ch

140 22'537 an der Zahl ...

141 Néaheres dazu s. TB DSB 2003
S.32.
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Von der urspriinglich schwindelerregend hohen
Zahl von «Hits» ', «Page-Views» und «Visits»
waren deshalb vorweg alle Besuche der Daten-
schutzstelle selber abzuziehen, ebenfalls samt-
liche Suchmaschinen und «Web-Bots» [etc.],
sodann alle Besucher, welche das Register
zwischen 21.00 und 7.00 Uhr besuchten, im
Weiteren alle australischen, koreanischen und
mexikanischen Besucher etc.

‘Was war das von allem statistischen Ballast ent-
schlackte Ergebnis? Monatlich besuchen zwischen
25 und 190 Personen das Register. Jeder Besucher
ruft dabei etwa 9 verschiedene Seiten auf und
bleibt dabei wihrend etwa 5 Minuten im Re-
gister.Viele Besucher haben drei- oder viermal
Abfragen im Register getitigt.

Aus unserer Sicht wird durch dieses Ergebnis
ein erhebliches Interesse seitens der Zuger Be-
volkerung am Register nachgewiesen.

Wir sind gespannt, wie sich das Interesse an
dieser Dienstleistung in Zukunft entwickeln
wird. Wir werden Sie hier auch im nichsten
Jahr wieder informieren.

Ausblick

Fiir das kommende Jahr sind die Abschluss-
arbeiten am Register geplant. Zu erfassen sind
die noch fehlenden Biirger- und Kirchgemein-
den sowie alle Korporationsgemeinden. Zudem
sind die Datensammlungen derjenigen Privat-
personen und Unternehmen zu erfassen, die im
Rahmen von Leistungsvertrigen offentliche
Aufgaben erfiillen.

Die kantonalen Verwaltungsstellen und die Ge-
meinden sind fiir die Richtigkeit der Angaben
im Register verantwortlich. Sie haben dem
DSB auch allfillige neue sowie Anderungen
und Loschung bestehender Datensammlungen
zu melden. Fiir die Erfiilllung dieser Aufgaben
bestimmten die kantonalen und gemeindlichen
Verwaltungsstellen Verantwortliche fiir das
Register. Sie sind die Kontaktpersonen fiir die
Datenschutzstelle.

An dieser Stelle bedanken wir uns gerne bei
allen mitbeteiligten Personen von Kanton und
Gemeinden flr die ausgezeichnete Zusammen-
arbeit bei diesem Projekt.
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5. Weiterbildung

5.1 Weiterbildungsangebot
des Datenschutzbeauftragten

«Die Verwaltung kennen lernen»

Die kantonale Verwaltung macht im Rahmen
einer obligatorischen eintigigen Veranstaltung
die neuen Mitarbeitenden mit Grundlagen,
Struktur und «Philosophie» sowie weiteren
Aspekten ihres neuen Arbeitgebers bekannt.
Diese Veranstaltung wird vom Personalamt
zwei- bis viermal pro Jahr durchgefithrt und
von jeweils etwa 35 Personen besucht. Die
Datenschutzstelle informiert im Rahmen einer
Kurzprisentation die neuen Mitarbeitenden
iiber die Grundlagen zu Datenschutz und
Datensicherheit, skizziert die zentralen Rechte
und Pflichten und macht sie auf die Dienst-
leistungen der Datenschutzstelle aufmerksam.
Es kann nicht Ziel einer solchen Veranstaltung
sein, die Mitarbeitenden in Datenschutz und
Datensicherheit auszubilden. Wichtig und wert-
voll ist vielmehr: Die neuen Mitarbeitenden
aller Stufen hatten einen ersten Kontakt mit der
Datenschutzstelle und wissen, wo sie bei Bedarf
fachliche Unterstiitzung erhalten.

Flachendeckende EDV-Weiterbildung —
mit Datenschutz-Modul

Ab Ende 2003 bis im Frithjahr 2004 hat die kan-
tonale Informatik auf das neue «Windows XP»-
Betriebssystem umgestellt. Das neue System
bedeutet fiir die Mitarbeitenden Anderungen
bisheriger Abliufe. Das Migrationsprojekt sah
deshalb vor, grundsitzlich alle 17100 Anwen-
derlnnen im Rahmen einer halbtigigen Schu-
lung mit den wichtigsten Neuerungen vertraut
zu machen. Wie schon im Vorjahr'' wurde bei
dieser Ausbildung das vom DSB erarbeitete
Modul «Datenschutz und Datensicherheit» ge-
schult.

Fazit: Fiir den Schutz der Privatsphire von
Birgerinnen und Biirgern ist es entscheidend,
dass simtlichen Mitarbeitenden der Verwaltung
zumindest in den Grundziigen bekannt ist,
welche Pflichten sie im Bereich Datenschutz/
Datensicherheit zu befolgen haben. Dazu hat
das vorliegende Schulungsprogramm einen
wichtigen Beitrag geleistet. «Datenschutz? —
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Nie gehort!» kann man bei den kantonalen
Mitarbeitenden der Verwaltung zukiinftig nicht
mehr gelten lassen.

Datenschutz-Schulung im Rahmen

der Zentralschweizer Verwaltungs-
weiterbildung

Die kantonalen Verwaltungen der Zentral-
schweiz bieten gemeinsame Weiterbildungs-
veranstaltungen flir ihre Verwaltungsmitarbei-
tenden an. Der DSB LU hat zusammen mit dem
DSB ZG am 29. Mirz 2004 die je halbtigigen
Kurse «Grundlagen des Datenschutzes» sowie
«Entwicklungen im Datenschutz» angeboten.
Eine gute Gelegenheit, kantonsiibergreifend
zusammenzuarbeiten, zudem eine effiziente
Art, beschriankte Ressourcen zu biindeln.

Weitere Veranstaltungen

und Présentationen

Verschiedene private Institutionen, die im
Rahmen von Leistungsvertrigen offentliche
Aufgaben fiir den Kanton tibernommen haben,
wiinschten eine Ausbildung in Sachen Daten-
schutz durch den DSB. Im Rahmen seiner be-
schrinkten Ressourcen ist der DSB stets gerne
bereit, kantonale und gemeindliche Verwaltungs-
stellen und auch Auftragsnehmer oftentlicher
Aufgaben gezielt auszubilden, zu informieren
und mit ihnen bei konkreten Fragestellungen
nach Losungen zu suchen.

Zahlreiche Gelegenheiten iiber Anliegen des
Datenschutzes und der Datensicherheit zu in-
formieren gab es im Weiteren im Rahmen von
R eferaten, Kurz-Prisentationen oder Sitzungen.

Zuséatzliches Weiterbildungsangebot:
Vortrage, Semesterarbeiten und Diplom-
arbeiten

Arbeiten von Studierenden sowie Schiilerinnen
und Schiilern zum Thema Datenschutz und
Datensicherheit hat der DSB auch dieses Jahr
wieder nach Méglichkeit tatkriftig unterstiitzt:
durch Beratung, Interviews und kostenlose
Abgabe von niitzlichen Unterlagen.

5.2 Auch der DSB muss sich weiterbilden
Allgemeines

Insbesondere im technischen Bereich ergeben
sich laufend Neuerungen. Um einigermassen

auf dem Laufenden zu bleiben, ist Weiterbildung
angesagt. Der DSB informierte sich anlasslich
von Veranstaltungsbesuchen insbesondere iiber
neue fachspezifische Entwicklungen in den
Bereichen Kommunikation, Schulung, Gesund-
heit und I'T-Sicherheit.

Internationale Konferenzen

Die Schweiz ist im Bereiche des Datenschutzes
nicht fihrend.Vielmehr werden die Themen
Datenschutz und Datensicherheit international
diskutiert, entwickelt und entschieden. Der DSB
muss deshalb informiert sein, was insbesondere
in Europa, aber auch weltweit passiert. Um einen
FEinblick in das aktuelle Geschehen zu erhalten,
bieten internationale Treffen ideale Moglich-
keiten. Was liegt in der Luft — welche Themen
kommen durch internationale Vorgaben bald
auch auf die Schweiz zu? Wie konnen wir uns
vorbereiten? Wie machen es die anderen? Was
hat sich bereits bewihrt, was nicht?

Neben R eferaten, Workshops und Diskussionen
geben stets auch Gespriche mit Kolleginnen
und Kollegen im informellen Rahmen viele An-
stosse flir die tigliche Arbeit und auch die Mog-
lichkeit, bei Bedart unter dem Jahr auf auslin-
disches Fachwissen zuriickgreifen zu konnen.
Die Zuger Datenschutzstelle kann dadurch
vom international vorhandenen Know-how
profitieren, was wiederum direkt der Zuger
Bevélkerung zugute kommt.

[Hinweis:An den folgenden vier internationalen
Veranstaltungen hat der DSB in seiner Freizeit
teilgenommen; fiir Kosten und Spesen kam er
selber auf. |

Internationale Konferenz der DSB

26th International Conference on Privacy and
Personal Data Protection:

«Das Recht auf Privatsphire — das Recht auf
Wiirde»

Die Konferenz fand vom 14. bis 16. September
2004 in Wroclaw /Polen statt. Teilgenommen
haben Vertreterinnen und Vertreter von Daten-
schutzstellen aus tiber 50 Nationen sowie zahl-
reiche Personen aus den Bereichen Wirtschaft,
Advokatur, Organisationen und Wissenschaft.
Schwerpunkte:

* Privatsphire und oftentliche Sicherheit



142

143

144

145

146

147

148

149

150

RFID: Radio-Frequency Identifi-
cation Technologie. Gegenstéande
werden mit einem winzigen Chip
besttickt, dessen Informationen un-
bemerkt aus Distanz ausgewertet
werden konnen. Diese «intelligenten
Etiketten» werden in naher Zukunft
auf samtlichen Waren zu finden
sein und diese von der Herstellung
bis zur Entsorgung begleiten.

Sie werden den heute verwendeten
Barcode ersetzen. Die deutsche
METRO Group, das funftgrosste
Handelsunternehmen der Welt, hat
tbrigens bereits seit November
2004 RFID-Technologie im Einsatz.
Fur die Privatsphare ergeben sich
Probleme, da wir als Trager solcher
Chips [etwa in Kleider, in Bank-
noten etc.] nicht bemerken, wer
wann die gespeicherten Informa-
tionen auswertet. Alles Nahere
zum Thema RFID finden Sie unter
«http://www.foebud.org/rfid/».

«http://26konferencja.giodo.
gov.pl/».

Der Mensch hat sehr viele ver-
schiedene Rollen. Wie will, kann
oder darf er sich andern gegentber
zeigen — wie sehen dabei die
technische Umsetzung, das Daten-
handling, die Méglichkeit des
anonymen Handelns, der Schutz
der Privatsphére aus?

«http://www.datenschutzzentrum.
de/somak/somak04/somak04.htm>».

Naheres dazu finden Sie unter
«www.dsb-cpd.ch».

Folgende Arbeitsgruppen sind
zur Zeit aktiv: <AG Gesundheit»,
«AG Statistik» sowie

«AG Innere Sicherheit».

BESA: Bewohnerinnen-Einstufungs-
und Abrechnungssystem.

RAIl: Resident Assessment
Instrument [Bewohner-Beurteilungs-
Instrument]; RUG: Resource
Utilization Groups [Klassifikation
von homogenen Pflegeaufwands-
gruppenl.

Die Arbeitsgruppe verfasste [u. a.]
aufgrund der Hinweise der DSB
LU und ZG zu Handen der ent-
sprechenden Institutionen in den
sechs Zentralschweizer Kantonen
eine Empfehlung.

1. Berichterstattung 2004 / 5. Weiterbildung

e Privatsphire und die Nutzung von RFID

* Privatsphire des Arbeitnehmers

e Privatsphire in der Medienberichterstattung

* Privatsphire im Internet

* Zur 6konomischen Bedeutung der Privat-
sphire

* Datenfliisse in der global vernetzten Wirtschaft

* Aktuelle DSB-Linderberichte

* Zusammenarbeit der DSB

Tagungsprogramm, Referate und weitere In-
formationen stehen Thnen auf der Konferenz-
Website zur Verfuigung.'®

Konferenz der europédischen Datenschutz-

beauftragten

«The Navigation of Privacy»

Einmal jahrlich treffen sich die europiischen

DSB. Dieses Jahr hat die niederlindische Daten-

schutzstelle vom 21. bis 23. April 2004 nach Rot-

terdam eingeladen. Es haben rund 100 Personen

teilgenommen. Diese haben 32 Linder sowie

verschiedene europiische Gremien, Organi-

sationen und Institutionen vertreten.

Themen:

e Zur Rolle der DSB

» Zur Durchsetzung des Datenschutzes

» Effiziente Organisation der Datenschutzstellen

* Europiische Zusammenarbeit bei der Straf-
verfolgung

Besuch bei EUROPOL in Den Haag

Im Zusammenhang mit der europiischen Kon-
ferenz hat EUROPOL am 21. April 2004 die
europiischen Datenschutzbeauftragten zu einer
sehr aufschlussreichen und illustrativen Informa-
tionsveranstaltung an ihren Hauptsitz in Den
Haag eingeladen.

Kieler Sommerakademie 2004

Diese wichtige deutsche Konferenz, die vom
Landesbeauftragten fiir den Datenschutz von
Schleswig-Holstein jihrlich durchgeftihrt wird,
hat am 30. August 2004 stattgefunden und war
dem Thema «Identititsmanagement»'* gewid-
met. Uber 400 Personen haben teilgenommen;
darunter viele Vertreterinnen und Vertreter aus
Dienstleistungen und Industrie, ffentlichen
Verwaltungen und Advokatur, teilweise in der
Funktion als betriebliche Datenschutzbeauf-
tragte.
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Aus dem Programm:

» Kann Technik Grundrechte sichern?

e Identifizierung im Spannungsfeld zwischen
Sicherheit und Privatheit

* Europiische Projekte zum Identititsmanage-
ment

* Rechtslage beim Outsourcing

Tagungsprogramm, Referate und weitere In-
formationen finden Sie auf der Website des ULD
Schleswig-Holstein.

6. Zusammenarbeit mit dem
Eidgenossischen und mit
den kantonalen Datenschutz-
beauftragten

Allgemeines

Seit Anfang 2000 sind die Datenschutzbeauf-
tragten simtlicher Kantone gemeinsam mit
dem Eidgendssischen Datenschutzbeauftragten
[EDSB] im Verein «DSB+CPD.CH» zusam-
mengeschlossen.® So konnen die — meist sehr
beschrinkt — vorhandenen Ressourcen besser
geniitzt werden. Im Vordergrund der Zusam-
menarbeit stehen: Verfassen von Vernehm-
lassungen und Stellungnahmen, Informations-
austausch, Weiterbildung oder gemeinsames
Auftreten gegeniiber den Medien. Ein grosser
Teil dieser Arbeit wird von Arbeitsgruppen
geleistet. ™

In diesem Jahr sind dem Verein die Datenschutz-
beauftragten der Stidte Belp/BE und Uster/ZH
mit Beobachterstatus beigetreten.

Zusammenarbeit mit dem DSB LU

Neben einem regelmissigen informellen Infor-
mationsaustausch packten die DSB LU und ZG
gemeinsam zwei grossere Projekte an. Im Mirz
2004 fithrten sie im Auftrag der Zentralschweizer
Verwaltungsweiterbildung gemeinsam zwei
halbtigige Kurse zum Thema Datenschutz/
Datensicherheit durch. Daneben priiften sie auf
Wunsch der «Arbeitsgruppe BESA™/RAI-
RUG"® Zentralschweiz»'® zwei verschiedene
Software-Angebote zur Bearbeitung der per-
sonlichen Daten von Bewohnerinnen und
Bewohnern von Alters- und Pflegeheimen auf
ihre datenschutzrechtliche Rechtmissigkeit.
Ein heikles Gebiet: Analysiert doch die Heim-


http://www.foebud.org/rfid
http://26konferencja.giodo.gov.pl/
http://www.datenschutzzentrum.de/somak/somak04/somak04.htm
http://www.dsb-cpd.ch
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151 Quellenangaben zu einigen
Medienberichten finden Sie vorne
S.8 FN43.

152 «www.datenschutz-zug.ch»,
Rubrik «Kanton/Aktuelles ».

153 Legislative.
154 Aufteilung: 45% befristete

Aushilfsstelle; 5% unbefristetes
Anstellungsverhaltnis.

Il. Berichterstattung 2004 / 6. Zusammenarbeit mit dem Eidgenéssischen und mit den kantonalen Datenschutzbeauftragten

leitung mit solchen Systemen ihre Heim-
bewohner jihrlich mit hunderten von Fragen
zu ihrer Lebens- und Gesundheitssituation —
und macht sie so zu glisernen Menschen.
Regelmaissig berichten denn auch die Medien
kritisch dariiber.™'

Zusammenarbeit mit den DSB BL und SO
Hier das zweite Beispiel einer effizienten
Zusammenarbeit zwischen kantonalen DSB:
E-Government ist ein Thema, das alle Kantone
gleichermassen, zudem je linger, je mehr
beschiftigt. Die DSB der Kantone BL, SO und
ZG setzten sich deshalb zusammen und ver-
fassten gemeinsam den Leitfaden «E-Govern-
ment». Dabei bestand die Freiheit, Anpassungen
an die jeweiligen kantonalen Gegebenheiten
vorzunehmen. Das Merkblatt geht insbesondere
darauf ein, was fiir die 6ffentliche Verwaltung
Inhalt eines Internet-Auftritts sein kann und
wie die Kommunikation per E-Mail zu gestalten
ist. Die Zuger Version steht Ihnen auf der DSB-
Homepage zur Verfligung. '

«Montreux 2005~

Der Eidg. DSB fiihrt vom 14. bis 16. September
2005 die internationale Konferenz der Daten-
schutzbeauftragten in Montreux durch. Zur
Vorbereitung dieser Konferenz wurde ein be-
ratendes Gremium eingesetzt. Neben dem
DSB ZH wurde auch der Zuger DSB in dieses
«Comité consultatif» berufen.

Konferenzen der schweizerischen Daten-
schutzbeauftragten

Am 17.Mirz 2004 fand in Frauenfeld die
Friihjahrskonferenz und am 4. November 2004
in Aarau das Herbstplenum statt. Neben der
Behandlung von wichtigen aktuellen Themen
ist der Informationsaustausch unter den kan-
tonalen DSB stets ein grosser Gewinn dieser
Treffen.

Kooperation mit dem Datenschutz-
beauftragten der Stadt Ziirich

Der DSB ZG war seit Dezember 2000 der
vom Gemeinderat'® der Stadt Ziirich gewihlte
Stellvertreter des Datenschutzbeauftragten der
Stadt Zirich. Dabei handelte es sich um ein
Nebenamt, das etwa einem 1%-Pensum ent-
sprach. Der DSB tibte diese Titigkeit ausserhalb
seines Zuger Pensums aus. Nachdem es nicht
gelang, die schon seit lingerem vorhandenen
unterschiedlichen Auffassungen beztiglich Stel-
lung und Funktion des Stellvertreters zu tiber-
briicken, trat René Huber im Juli 2004 von
seinem Amt als Stellvertreter des DSB der Stadt
Zirich zurtick.

7. Wir Uber uns

Allgemeines

Im Berichtsjahr betrug das Arbeitspensum von
René Huber von Januar bis Juni 60%, ab Juli
70% [Ubernahme von 10% des Mitarbeiter-
pensums]. Rechtsanwalt lic. iur. Carl-Rudolf
Meier, dessen Arbeitspensum von Januar bis Juni
60% und von Juli bis September 50% betrug,
hat die Datenschutzstelle aut Ende September
verlassen. Als neuer juristischer Mitarbeiter
konnte Rechtsanwalt lic. iur. Lothar Sidler ge-
wonnen werden. Er ist seit Oktober mit einem
Pensum von 50%'* im Einsatz. Durch seine
langjahrige Tatigkeit als Rechtsanwalt weiss er
bestens, wie gemeindliche und kantonale Ver-
waltungen aufgebaut sind, wie sie funktionieren
und welche Dienstleistungen sie zu erbringen
haben. Er hat sich innerhalb kurzer Zeit sehr
gut ins Datenschutzrecht eingearbeitet.

Das DSB-Sekretariat wird nun bereits seit sechs
Jahren von Hildegard Steiner von der Staats-
kanzlei betreut.


http://www.datenschutz-zug.ch
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Bereich

Beratung/Auskunft/Information

Ausbildungsangebote

Betreuung grosserer Projekte

Begleitung Datenschutzgesetz

Offentlichkeitsarbeit

Zusammenarbeit mit Eidg. DSB
und kantonalen DSB

Weiterbildung

Diverses

Total

Il. Berichterstattung 2004 / 7. Wir tiber uns

Ubersicht des Aufwandes fiir
die verschiedenen Tatigkeitsbereiche
Hier eine kurze Ubersicht, die zeigt, woflir der
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Datenschutzbeauftragte' im Berichtsjahr seine

Arbeitszeit eingesetzt hat. Statistische Angaben

wie Anzahl der gefiihrten Telefongespriche, der

behandelten Anfragen, der verfassten Stellung-

nahmen etc. sind nur beschrinkt aussagekriftig.

Denn je nach Komplexitit kann der Arbeits-

aufwand fiir ein einzelnes Geschift zwischen
30 Minuten und 10 Stunden betragen. Deshalb
folgt hier eine Aufstellung der aufgewendeten

Arbeitszeit nach thematischen Schwerpunkten:

2004 [2003] [2002] Hinweise
42% [48%] [40%] Aufgeteilt nach: Kantonale Verwaltung 32% [35%] [31%]
Gemeinden 4% [7%] [4%)]
Private 6% [6%] [5%]
5% [6%] [3%] Fur kantonale und gemeindliche Verwaltungen [Schulung im Rahmen
der «Windows XP»-Umstellung; Referate/Prasentationen etc.]
14 % [13%] [13%] Register Datensammlungen, Téatigkeitsbericht, Rechenschaftsbericht
und Beitrag GVP
3% [1%] [1%] Verfassen von Merkblattern
10% [11%] [11%] Homepage, Medienarbeit, Mailing-Liste
4% [3%] [14%] Informationsaustausch, Teilnahme an den Veranstaltungen des Vereins
«DSB+CPD.CH>», Begleitkomitee «Internat. Konferenz Montreux 2005»
2% [3%] [4%] Tagungsbesuche [insbesondere im IT-Bereichl
20%** [15%**] [14%] Korrespondenz, Rechnungswesen, Personelles, Betreuung der eigenen
EDV-Infrastruktur, Bibliothek, Besprechungen — soweit nicht direkt
einzelnen Projekten zuweisbar
100% [100%]1 [100%]

* In % der Arbeitszeit [Pensum: Januar bis Juni 60%, seit Juli 70 %]

*%k

Ohne jur. Mitarbeiter. Dessen 60 %-
bzw. 50%-Pensum teilen sich in
etwa wie folgt auf: Register: 50%;
Beratung Verwaltung: Kanton 40%,
Gemeinden 10%.

Im Berichtsjahr ergab sich nicht unbedeutender Zusatzaufwand fir die Neubesetzung der Mitarbeiterstelle.
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An dieser Stelle bedanke ich mich sehr herzlich

bei allen Mitarbeitenden von kantonalen und ge-
meindlichen Stellen, mit denen ich im Be-
richtsjahr Kontakt hatte. Fiir ihr Interesse und
ihre Unterstiitzung bei der Umsetzung und
Konkretisierung eines verfassungsmissigen
Grundrechts der Zuger Biirgerinnen und
Biirger: dem Recht auf Schutz ihrer Privat-
sphire und dem Schutz vor Missbrauch ihrer
personlichen Daten.

Die Umsetzung dieses Grundrechts ist fiir die
Verwaltung nicht immer einfach, manchmal
resultiert auch ein gewisser Zusatzaufwand.
Ich stelle aber fest, dass alle Stellen, in Ge-
meinden wie beim Kanton, die korrekte Ein-
haltung der gesetzlichen Vorgaben beziiglich
Datenschutz und Datensicherheit vorbehalt-
los unterstiitzen. Wo Mingel festzustellen
sind, fehlt es regelmissig an den Fachkennt-
nissen. Und nicht zuletzt aus diesem Grund
liegt dieser Bericht vor Thnen ...

bei allen kritischen Geistern, die bereit waren,
interessiert, konstruktiv und offen an gesetzes-
konformen Losungen mitzuarbeiten;

bei allen Mitarbeitenden der Staatskanzlei, bei
der die Datenschutzstelle Gastrecht hat. Uber
die tatkriftige Unterstiitzung im adminis-
trativen Bereich sind wir sehr froh — die an-
genehme und kollegiale Zusammenarbeit
schitzen wir ausserordentlich;

bei Hildegard Steiner, die seit Jahren die Admi-
nistration kompetent und speditiv betreut;

bei Carl-Rudolf Meier [bis September]| und
Lothar Sidler [ab Oktober], ohne deren tat-
kriftige Unterstiitzung als Mitarbeiter auf der
Datenschutzstelle es nicht moglich gewesen
wire, all die Aufgaben zu l6sen, Projekte zu
begleiten und Anfragen zu beantworten, die
sich uns im Jahr 2004 stellten;

e bei Landschreiber Tino Jorio, der die Anliegen
des Datenschutzes und die Aufgaben der
Datenschutzstelle seit allen Anfingen mit viel
Sympathie und Wohlwollen, aber auch wacher
Kritik, begleitet und tatkriftig unterstiitzt hat.
Die Zusammenarbeit mit ithm ist nicht nur
kollegial und angenehm, sondern stets auch
interessant und spannend — kurzum: eine
Herausforderung und ein Vergniigen.



A

Alters- und Pflegeheim [Merkblatt betr. Datenerhebungl
Amtsblatt [Publikation von Todesfallen, Fall 81
Arbeitslosigkeit und Privatsphare [Falle 1 bis 31
Arbeitsrecht [Falle 16 bis 211

Archiv [Einsichtsrecht, Fall 15]

D

Datenschutzstelle Zug [«Wir tiber uns»]
Datensicherheit Schulung [der Verwaltungsmitarbei-
tenden]

Datensicherheit [keine Integration des PC-Schul-
netzes, Fall 371

Datensicherheitsverordnung

Dokumentationspflicht [betr. Schule, Fall 251

E

E-Government [Merkblatt]

Einbtrgerung [Falle 22 und 231

Einsicht in die eigenen Daten [Falle 11 bis 14]

Einsicht in die eigenen Daten [betr. Polizeidaten, Fall 301
Einwohnerkontrolldaten [Online-Zugriff des Kantons,
Fall 101

elektronische Steuererklarung [Fall 381

E-Mail [sichere Ubertragung von Dokumenten, Fall 401

F
Fahrzeughalterdaten [Sperrung, Fall 4]
Fotos [Lehrpersonen und Schiler, Fall 271

G
Gesetzgebung [Mitarbeit des DSBI
GVP [betr. DSBI

|

Informatikverordnung [ITV]

Internationale Konferenzen [Weiterbildung DSBI
Internet-Auftritt [des DSB]

Internet-Nutzung [Merkblatt fir Schulenl

K

Konferenzen [Weiterbildung DSBI
Kopien [betr. Kostenlosigkeit, Fall 12]
Kundenumgang [Merkblatt]

L

Langzeitpflege [Datenbearbeitung]l
Lebensmittelkontrolle [Resultate im Internet? Fall 291
Leistungsvereinbarungen mit Dritten

Leitfaden [AIDS-Hilfel

Lohn von Verwaltungsmitarbeitenden [Bekanntgabe
an Offentlichkeit? Fall 191

5
12
10
15
14
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29

22

18

16
113
19

13
22
23

"
18

25
25

30
28]

30
14

M

Mailing-Liste [des DSB]

Merkblatter

Mitarbeitergesprach [Datenbekanntgabe, Fall 281

N
Newsletter des DSB

P

Planungsstudie [Adressen von Steuerverwaltung,
Fall 361

Polizeigesetz [Mitarbeit DSBI

R
Rechnungsstellung in der Psychiatrie [Fall 71
Register der Datensammlungen

S

SBB-Billette [Bestellung im Internet, Fall 61
Schule [Falle 24 bis 28]

Schulung [der Verwaltungsmitarbeitenden]
Sicherheitsdienste [Datenbekanntgabe durch
private ~, Fall 33]

Sozialhilfeempfanger [Bekanntgabe von Adressen,
Fall 91

Steuerverwaltung [Bekanntgabe von Adressen?
Fall 361

Stipendiengesuch [Bekanntgabe von Elterndaten,
Fall 261

Straftat eines Arbeitnehmers [Bekanntgabe an
Arbeitgeber? Fall 321

Straftat eines Schilers [Datenbekanntgabe an die
Eltern? Fall 311

T
Tatigkeitsbericht 2003
Todesfalle [Publikation im Amtsblatt, Fall 8]

Vv

Verein CH-DSB

Vernehmlassungen [Mitarbeit des DSBI
Verpflichtungserklarung [Merkblatt betr. Auslagerung]
Verschlusselung [Datenbekanntgabe via Internet,

Fall 391

Videotberwachung [Falle 34 und 351

w
Wahlgesetz [kleine Revisionl
Weitergabe von Adressen [Fall 5]
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Nutzliche Adressen

Datenschutzbeauftragter
des Kantons Zug
Dr.iur. René Huber

RA lic. iur. Lothar Sidler
Regierungsgebaude
Postfach 156

6301 Zug

Tel. 041 728 31 87
[direkt Huberl

Tel. 041 728 31 16
[direkt Sidler]

Tel. 041 728 31 47
[Sekretariat]

Fax 041 728 37 01
www.datenschutz-zug.ch

Eidgenéssischer Daten-
schutzbeauftragter
Feldeggweg 1

Postfach

3003 Bern

Tel. 031 322 43 95
www.edsb.ch

Kantonale Verwaltung
Tel. 041 728 33 11
[Zentralel

Gemeindeverwaltungen

Baar
Rathausstrasse 6
Postfach 258
6340 Baar

Tel. 041 769 01 11
Fax 041 769 01 90

Cham

Mandelhof
Postfach 181
6330 Cham

Tel. 041 784 47 47
Fax 041 784 47 74

Hinenberg
Chamerstrasse 11
Postfach 261

6331 Hunenberg
Tel. 041 784 44 44
Fax 041 784 44 99

Menzingen
Rathaus

Postfach 99

6313 Menzingen
Tel. 041 757 22 22
Fax 041 757 22 11

Neuheim

Dorfplatz 5
Postfach 161
6345 Neuheim
Tel. 041 757 21 30
Fax 041 757 21 40

Oberageri
Alosenstrasse 2
Postfach 159
6315 Oberageri
Tel. 041 754 70 20
Fax 041 754 70 21

Risch

Zentrum Dorfmatt
Postfach 263
6343 Rotkreuz
Tel. 041 798 18 18
Fax 041 798 18 88

Steinhausen
Bahnhofstrasse 3
Postfach 164
6312 Steinhausen
Tel. 041 748 11 11
Fax 041 741 31 81

Unterageri
Postfach 79

6314 Unterageri
Tel. 041 754 55 00
Fax 041 754 55 55

Walchwil
Dorfstrasse 4
Postfach 93

6318 Walchwil

Tel. 041 759 80 10
Fax 041 758 24 68

Zug

Stadthaus am Kolinplatz
Postfach 1258

6301 Zug

Tel. 041 728 1515

Fax 041 728 23 71
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